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Przedmowa

Rozwdj technologii i Internetu znaczaco poprawil jako$¢ naszego zycia,
poniewaz usprawnit komunikacje, skrdcit dystans miedzy ludzmi i umozliwit
powstawanie zupelnie nowych form biznesu. Proces ten spowodowat jedno-
cze$nie pojawienie sie ogromnych zagrozen. Szybko$¢ wymiany informacji,
pozorna anonimowo$¢ i beztroska uzytkownikow to czynniki, ktére sprawiaja,
ze cyberprzestepczo$¢ jest jedng z najszybciej rozwijajacych sie dziatalnosci
przestepczych. Cyberprzestepczosé, obok atakéw terrorystycznych i zmian
klimatycznych, jest jednym z najwiekszych wyzwan XXI w. Rosngca liczba prze-
stepstw zwigzanych z bankowoscig internetowg na §wiecie sprawita, ze Swiatowe
Forum Ekonomiczne w swoim badaniu ,,Global Risks Report” uznalo cyber-
przestepczos¢ za najwieksze ryzyko biznesowe w 2020 r. Analiza powyzszych
zagadnien prowadzi do wniosku, ze cyberprzestrzen stala sie narzedziem, ktore
moze bezposrednio i posrednio powodowaé naruszenia podstawowych wolno-
$ci i praw czlowieka. Obecnie Internet jest nieodlaczng czg¢scia naszego zycia,
ale jak pokazuja statystyki, moze by¢ rowniez strefa zagrozenia dla wolnosci
i praw czlowieka. Przejawia si¢ to na rézne sposoby — m.in. przez kierowanie
i udostepnianie tresci odbiorcom, do ktérych nie powinny one trafié.
Publikacja, ktéra oddajemy do rak Czytelnika, jest wynikiem analiz przepro-
wadzonych w ramach projektu ,,Cyberbezpieczenstwo Grupy Wyszehradzkiej
na rzecz zapobiegania przyczynom przestepczosci” realizowanego w ramach
srodkéw Funduszu Pomocy Pokrzywdzonym oraz Pomocy Postpenitencjarnej —
Funduszu Sprawiedliwosci. Projekt prowadzony byl pod kierunkiem Centrum
Analiz Strategicznych, bedacego jednostka Instytutu Wymiaru Sprawiedliwosci

w Warszawie.



8 Przedmowa

Monografia zawiera opracowania dotyczace szeroko rozumianego problemu
cyberbezpieczenstwa i zapobiegania przestepstwom w cyberprzestrzeni poprzez
analize i diagnoze najpopularniejszych zjawisk z zakresu cyberbezpieczenstwa.
Z powyzszych wzgledéw w publikacji znalazly si¢ m.in.: analiza ochrony dzieci
przed szkodliwym wplywem tresci publikowanych w Internecie, analiza roli
i zadan wybranych stuzb specjalnych w zakresie zwalczania i przeciwdzialania
cyberprzestepczosci, wybrane zagadnienia zwigzane ze zjawiskiem cyberprze-
stepczo$ci popelnianej z wykorzystaniem medidéw spoteczno$ciowych i plat-
form cyfrowych czy tez ekspertyza dotyczaca definicji samej cyberprzestrzeni
i cyberprzestepczosci, a takze komentarze koncepcyjne do tych definicji wraz
z elementami badan prawnoporéwnawczych. Zwrécono réwniez uwage na
regulacje polskiego prawa rodzinnego, ksztaltujagce omawiane zagadnienie
poprzez konstrukeje instytucji wladzy rodzicielskiej, a takze przeanalizowano
polskie regulacje zwigzane z zagrozeniami i perspektywami telemedycyny.
W monografii poruszono takze problem cyberprzestepczosci w sferze prawa
bankowego. Tematyka publikacji jest wigc bardzo szeroka i ukazuje powigzania
zagadnienia cyberbezpieczenstwa z wieloma dziedzinami prawa, odnoszac sie
przy tym do regulacji obowigzujacych w tym zakresie w réznych panstwach.

Mamy nadzieje, ze publikacja ta bedzie dla Czytelnika wazng poznawczo
lekturg, zachgcajaca do samodzielnej analizy przedstawionych przez Autordéw
zjawisk. Jednoczesnie wierzymy, Ze wnioski zawarte w publikacji beda stano-
wily istotny element oceny stanu regulacji obowigzujgcych w analizowanym
zakresie i rzucg nowe $wiatlo na pewne rozwiazania wystepujace w réznych
dziedzinach zycia, wskazujac na ciagla potrzebe doskonalenia rozwiazan

sprzyjajacych cyberbezpieczenstwu.



Marcin Wielec, Barttomiej Oreziak

Cyberprzestrzen i cyberprzestepczosc:
uwagi dotyczace definicji z elementami
analizy prawnoporéwnawczej

1. Cyberprzestrzen
1.1. Wprowadzenie

Za majacy istotne znaczenie nalezy uznac fakt, ze definicji pojecia ,,cyberprze-
strzeni” w literaturze przedmiotu jest wiele. Ukazanie, jak rozumiane jest to
pojecie, ma donioste oraz kreatywne znaczenie dla dalej idagcych wnioskow.
Potwierdza to do$¢ szeroki dorobek doktryny w zakresie korelacji nowoczes-

nych technologii z prawem i postgpowaniem karnym'. Wypada zauwazy¢,

1

Zob.: L. Lessig, P. Resnick, Zoning Speech on the Internet: A Legal and Technical Model,
»Michigan Law Review” 1999, nr 98(2), s. 395-431; L. Speer, Redefining Borders: The Challenges
of Cybercrime, ,Crime, Law and Social Change” 2000, nr 34, s. 259-273; M. Gercke, Europe’s
Legal Approaches to Cybercrime, ,ERA Forum” 2009, nr 10, s. 409-420; M. Nuth, Taking
Advantage of New Technologies: For and Against Crime Computer Law and Security Report,
»Computer Law & Security Review” 2008, nr 24, s. 437-446; N. Katyal, Criminal Law in Cyber-
space, ,University of Pennsylvania Law Review” 2001, nr 149(4), s. 1003-1114; N. Marion,
Symbolic Policies in Clinton’s Crime Control Agenda, ,Buffalo Criminal Law Review” 1997, nr 1,
s. 67-108; O. Silver, European Cybercrime Proposal Released, ,Computer Fraud and Security”
2001, 1nr 5, 8. 5; P. Berman, The Globalization of Jurisdiction, ,University of Pennsylvania Law
Review” 2002, nr 151(2), s. 311-545; P. Swire, Elephants and Mice Revisited: Law and Choice of
Law on the Internet, ,University of Pennsylvania Law Review” 2005, nr 153(6), s. 1975-2001;
S. Brenner, J. Schwerha, Introduction-Cybercrime: A Note on International Issues, ,Informa-
tion Systems Frontiers” 2004, nr 6(2), s. 111-114; S. Hilley, Pressure Mounts on US Senate to
Pass Cybercrime Treaty, ,Digital Investigation” 2005, nr 2, s. 171-174; S. Moitra, Developing
Policies for Cybercrime, ,European Journal of Crime, Criminal Law and Criminal Justice”
2005, nr 13(3), s. 435-464; A. Kigerl, CAN SPAM Act: An Empirical analysis, ,International
Journal of Cyber Criminology” 2009, nr 3(2), s. 566—-589; A. Shapiro, The Internet, ,Foreign
Policy” 1999, nr 115, s. 14-27; A. Stolz, Congress and Capital Punishment: An Exercise in
Symbolic Politics, ,, Law and Policy Quarterly” 1983, nr 5(2), s. 157-180; B. Hancock, US and
Europe Cybercrime Agreement Problems, ,Computers and Security” 2000, nr 19(4), s. 306-307;
B. Wible, A Site Where Hackers are Welcome: Using Hack-In Contests to Shape Preferences and
Deter Computer Crime, ,The Yale Law Journal” 2003, nr 112(6), s. 1577-1623; C. Coleman,
Security Cyberspace — New Laws and Developing Strategies, ,Computer Law and Security Report”
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ze w literaturze przedstawia si¢ rdzne definicje. Wypracowanie wla$ciwego
znaczenia pojecia ,cyberprzestrzeni” jest aktualnym zagadnieniem od wielu juz
lat, podczas gdy okres ten gléwnie byt przeznaczony na prace zwigzane z wypra-
cowaniem jasnych, precyzyjnych i bezwarunkowych definicji ,,cyberprzestrzeni”
zar6wno w nauce, jak i w dziatalnosci wspélczesnych panstw. Wydaje sig, ze jest
to warunek konieczny prawidlowej legislacji dotyczacej tej, ciagle rozwijajacej
sie, materii normatywnej. W tym momencie warto podkredli¢, ze kluczowa
cechg cyberprzestrzeni jest zmienno$¢ i jednoczesna innowacyjno$¢. Bogata -
jak sie wydaje — historia pojecia ,,cyberprzestrzeni” nie neguje tego twierdze-
nia pod warunkiem, ze przyjmiemy zalozenie o stalej i postepujacej ewolucji

cyberprzestrzeni. Warunek ten nie wydaje si¢ trudny do przyjecia.

2003, nr 19(2), s. 131-136; E. Simon, Cyberporn and Censorship: Constitutional Barriers
to Preventing Access to Internet Pornography by Minors, ,,The Journal of Criminal Law and
Criminology” 1998, nr 88(3), s. 1015-1048; I. Walden, Harmonising Computer Crime Laws
in Europe, ,European Journal of Crime, Criminal Law and Criminal Justice” 2004, nr 12(4),
s. 321-336; J. Reidenberg, Technology and Internet Jurisdiction, ,University of Pennsylvania
Law Review” 2005, nr 153(6), s. 1951-1974; J. Sinrod, W. Reilly, Cyber-Crimes: A Practical
Approach to the Application of Federal Computer Crime Laws, ,,Santa Clara Computer and
High Technology Law Journal” 2000, nr 16(2), s. 1-53; S. Wang, Measures of Retaining Digital
Evidence to Prosecute Computer-based Cyber-crimes, ,Computer Standards and Interfaces”
2007, nr 29, s. 216-223; U. Kohl, Eggs, Jurisdiction and the Internet, ,The International and
Comparative Law Quarterly” 2002, nr 51(3), s. 555-582; W. Chung, H. Chen, W. Chang,
S. Chou, Fighting cybercrime: a review and the Taiwan Experience, ,Decision Support Systems”
2006, Nr 41, s. 669-682; M. Cieslak, Proces karny (skrypt), Krakow 1952, s. 9; idem, Srodki
przymusu na tle bodzcow prawnych w procesie karnym, ,,Zeszyty Naukowe Uniwersytetu
Jagiellonskiego. Prace Prawnicze” 1960, z. 7, s. 101-102; B. Boni, Creating a Global Consensus
Against Cybercrime, ,Network Security” 2001, nr 9, s. 18-19; J. Clough, A world of difference:
The Budapest Convention on Cybercrime and the challenges of harmonization, ,Monash Uni-
versity Law Review” 2014, nr 40(3), s. 698-736; M. Gercke, The Convention on Cybercrime,
»Multimedia und Recht” 2004, nr 20, s. 802; R. Winick, Searches and seizures of computers and
computer data, ,Harvard Journal of Law & Technology” 1994, nr 8(1), s. 75-128; D. Resseguie,
Computer Searches and Seizure, ,,Cleveland State Law Review” 2000, nr 48(185), s. 185-214;
J. Wasilewski, Zarys definicyjny cyberprzestrzeni, ,Przeglad Bezpieczenstwa Wewnetrznego”
2013, 1r 9, s. 225-234; T. Aleksandrowicz, Bezpieczeristwo w cyberprzestrzeni ze stanowiska
prawa miedzynarodowego, ,,Przeglad Bezpieczenstwa Wewnetrznego” 2016, nr 15, s. 11-12;
M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski -
Zarys problemu, ,Bezpieczenstwo Narodowe” 2012, nr 22 s. 125-139; A. Nowak, Cyberprze-
strzen jako nowa jakos¢ zagrozen, ,,Zeszyty Naukowe Akademii Obrony Narodowej” 2013,
z. 3(92) s. 5-46; J. Kulesza, Miedzynarodowe prawo Internetu, Poznan 2010, s. 57; J. Bednarek,
A. Andrzejewska, Cyberswiat - mozliwosci i zagrozenia, Warszawa 2009, s. 29-32; H. Babis,
Internet, [w:] Encyklopedia zagadnien migdzynarodowych, red. E. Cata-Wacinkiewicz, R. Pod-
gorzanski, Warszawa 2011, s. 540-541.
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1.2. Propozycje definicji cyberprzestrzeni

Po analizie literatury zwigzanej z tytutlowym zagadnieniem mozna doj$¢ do
wniosku, iz czgsto sugeruje sie, ze cyberprzestrzen to plaszczyzna ztozonych
i wielowarstwowych powiazan cyfrowych o charakterze niematerialnym oraz
funkcjonujgca za pomocg odpowiednio dostosowanej i przygotowanej infra-

struktury®. Zauwaza si¢ tez, ze:

mianem cyberprzestrzeni (cyberspace) okresla si¢ siec taczacy systemy kom-
puterowe obejmujace jednostki centralne i ich oprogramowanie, ale takze
dane, sposoby i $rodki ich przesytania. Cyberprzestrzen obejmuje systemy
powigzan internetowych, ustugi teleinformatyczne oraz systemy zapewniajace
prawidtowe funkcjonowanie kraju, tj. systemy transportu, facznosci, systemy

infrastruktury energetycznej, wodociagowej i gazowej czy ochrony zdrowia®.

W innym miejscu mozna przeczytac, ze cyberprzestrzen to ,,przestrzen otwar-
tego komunikowania sie za posrednictwem potagczonych komputerdw i pamieci
informatycznych pracujacych na calym swiecie”. Ciekawg definicja jest ta
zaproponowana przez estoniskie Centrum Doskonalenia Cyberobrony Orga-

nizacji Traktatu Péinocnoatlantyckiego w Tallinie, zgodnie z ktéra:

cyberspace is a time-dependent set of interconnected information systems and
the human users that interact with these systems. They describe the background

of the definition and show why this approach may be preferable over others®.

> M. Madej, Rewolucja informatyczna — istota, przejawy oraz wplyw na postrzeganie

bezpieczeristwa paristw i systemu miedzynarodowego, [w:] Bezpieczetistwo teleinformatyczne
patistwa, red. M. Madej, M. Terlikowski, Warszawa 2009, s. 28; T. Aleksandrowicz, op. cit., s. 11.

*  P. Tekielska, L. Czekaj, Dzialania stuzb w Unii Europejskiej realizujgcych zadania na
rzecz bezpieczeristwa cybernetycznego, [w:] Cyberbezpieczefistwo jako podstawa bezpiecznego
patistwa i spoleczeristwa w XXI wieku, red. M. Goérka, Warszawa 2014, s. 163; T. Aleksandrowicz,
op. cit., s. 11.

* P Levy, Drugi potop, [w:] Nowe media w komunikacji spotecznej w XX wieku. Antologia,
red. M. Hopfinger, Warszawa 2002, s. 380.

Cyberspace: Definition and Implications, https://ccdcoe.org/library/publications/cyber-

space-definition-and-implications/ (dostep: 29.08.2022 1.).
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Dodatkowo pojecie ,,cyberprzestrzeni” jest ujmowane takze z psychologicznego
isocjologicznego punktu widzenia® i w tym wymiarze okreélane jest jako ,kazda
przestrzen, w ktorej ludzie mogg gromadzi¢ swoje umysty bez zabierania tam
swoich cial””. Zauwaza si¢ rowniez, ze cyberprzestrzen to nowa Wieza Babel,
miejsce, w ktérym mozna dzieli¢ si¢ kulturami §wiata, pomystami i informa-
cjami oraz je rozpowszechniaé w czasie rzeczywistym, natomiast wykluczenie
z tego $wiata cyfrowego skazuje ludzi na izolacje, firmy na upadek, a narody

na uzaleznienie®.

1.3. Analiza prawnoporéwnawcza

W Stanach Zjednoczonych Ameryki uznanym okresleniem cyberprzestrzeni

jest definicja, zgodnie z ktdra cyberprzestrzen to:

A global domain within the information environment consisting of the inter-
dependent network of information technology infrastructures and resident
data, including the Internet, telecommunications networks, computer systems,

and embedded processors and controllers’.

Zastanawiajace tutaj jest jednak pominiecie w cytowanym rozwiazaniu ele-
mentdéw osobowych i skupienie si¢ wytacznie na technicznych aspektach funk-

cjonowania cyberprzestrzeni. Wydaje sie, ze nie jest to rozwigzanie trafne',

¢ R.Tadeusiewicz, Wychowywanie dla cyberprzestrzeni jednym z warunkéw zapobiegania

cyberuzaleznieniom, [w:] Cyberuzaleznienia: przeciwdziatanie uzaleznieniom od komputera
i Internetu, red. E. Mastalerz, K. Pytel, H. Noga, Krakéw 2007, s. 23.
7 K. Dobrzeniecki, Prawo a etos cyberprzestrzeni, Torun 2004, s. 18.

Stanowisko takie zostalo przedstawione przez francuskiego Generalnego Sekretarza
Agencji i Bezpieczenstwa Sieci oraz Informacji w dokumencie ,,Obrona oraz bezpieczenstwo
system6w informacyjnych. Strategia dla Francji” z 2011 r., https://www.ssi.gouv.fr/uploads/
IMG/pdf/2011-02-15_Defense_et_securite_des_systemes_d_information_strategie_de_la_
France.pdf (dostep: 29.08.2022 r.).

°  National Institute of Standards and Technology, https://csrc.nist.gov/glossary/term/
cyberspace (dostep: 29.08.2022 1.).

1% W aspekcie pominiecia w stworzonej przez Departament Obrony USA definicji
~Cyberprzestrzeni” aspektu programowego zobacz: R. Ottis, P. Lorents, Cyberspace: Definition

8
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gdyz nawet intuicyjnie mozna stwierdzi¢, ze prawidlowe dziatanie cyberprze-
strzeni bez ludzkiego udziatu nie jest mozliwe. Czlowiek jako istota wyposazona
w cnote rozumu'! zawsze powinna stanowi¢ jadro wszystkich nowych rozwigzan,
stanowic jej rozwiniecie i sens, stanowic jej warunek sine qua non. Rozwigzania
przyjmowane w USA wydaja si¢ nie zauwazaé powyzszego warunku, co starata

sie zmieni¢ definicja, zgodnie z ktdrg

Cyberspace is their nervous system-the control system of our country. Cyber-
space is composed of hundreds of thousands of interconnected computers,
servers, routers, switches, and fiber optic cables that allow our critical infra-
structures to work. Thus, the healthy functioning of cyberspace is essential

to our economy and our national security'?.

Fakt, ze w ramach proceséw definicyjnych wystepujacych w administracji USA
zauwazono potrzebe zwrdcenia, chocby posrednio, uwagi na czlowieka, ktory
jest kluczowym desygnatem definicyjnym pojecia ,cyberprzestrzeni’, nalezy
oceni¢ pozytywnie.

W Republice Francuskiej powszechnie funkcjonujaca definicje ,,cyberprze-
strzeni” stworzyl organ administracji publicznej odpowiedzialny za cyberbez-
pieczenstwo. W dokumencie Agencji i Bezpieczenistwa Sieci oraz Informacji

»Obrona oraz bezpieczenstwo systemoéw informacyjnych. Strategia dla Francji”
z 2011 1. zawarto twierdzenie, zgodnie z ktérym cyberprzestrzen oznacza:
»Ihe communication space created by the worldwide interconnection of auto-
mated digital data processing equipment”*®. Nalezy zauwazy¢, ze powyzej

przedstawiona francuska definicja skupia si¢ przede wszystkim na aspekcie

and Implications. In Proceedings of the sth International Conference on Information Warfare
and Security, Dayton 2010, s. 2.
' H. Buczynska-Garewicz, O pojeciu cnoty: czy cnota jest przezytkiem?, ,Teksty: teoria
literatury, krytyka, interpretacje” 1981, nr 1(55), s. 9-30.
2 NATIONAL STRATEGY TO SECURE CYBERSPACE, https://www.cisa.gov/national-
-strategy-secure-cyberspace (dostep: 29.08.2022 r.).
' Information system defence and security. France’s strategy, https://www.ssi.gouv.fr/
uploads/IMG/pdf/2011-02-15_Information_system_defence_and_security_-_France_s_stra-
tegy.pdf (dostep: 29.08.2022 1.).
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miedzyludzkich potgczen zachodzacych w cyberprzestrzeni oraz ich tech-
nicznym zapleczu. Mowa tutaj przede wszystkim o ogélnoswiatowym scaleniu

komputeréw'* w jedng sie¢ i przetwarzaniu danych umieszczanych przez uzyt-
kownikéw. Oprocz wskazanego powyzej dokumentu zostal opracowany jeszcze

jeden. Mianowicie ,,Francuska Narodowa Strategia Bezpieczenstwa Cyfrowego™*
wydana w 2015 r. Cho¢ w tym dokumencie nie znajdziemy innych jako$ciowo

definicji ,cyberprzestrzeni’, to warto, cho¢by w formie sygnalizacji, o nim

wspomnie¢, gdyz dotyczy opisywanej problematyki w sposob bezposredni oraz

zawiera wiele ciekawych wskazowek i uwag.

W Rzeczypospolitej Polskiej takze zostaly podjete dziatania zmierzajace
do wtasciwego okreslenia omawianego pojecia. W zwigzku z powyzszym
zostala przyjeta definicja ,,cyberprzestrzeni” przedstawiona w dokumencie
stworzonym w 2015 1. przez Biuro Bezpieczenistwa Narodowego ,,Doktryna
Cyberbezpieczenstwa Rzeczypospolitej Polskiej”**. Mozna w nim przeczytac,

7%

ze ,cyberprzestrzen” oznacza

przestrzen przetwarzania i wymiany informacji tworzona przez systemy tele-
informatyczne (zespoly wspoélpracujacych ze sobg urzadzen informatycznych
i oprogramowania zapewniajace przetwarzanie, przechowywanie, a takze
wysylanie i odbieranie danych przez sieci telekomunikacyjne za pomoca wia-
$ciwego dla danego rodzaju sieci telekomunikacyjnego urzadzenia konicowego
przeznaczonego do podiaczenia bezposrednio lub posrednio do zakonczen

sieci) wraz z powiazaniami miedzy nimi oraz relacjami z uzytkownikami'’.

Warty odnotowania jest takze fakt istnienia definicji legalnej ,,cyberprze-

strzeni” w Polsce, co stanowi ewenement na skale $wiatowa, gdyz w wiekszosci

14

G. Paul, Foundations of Digital Evidence, Chicago 2008, s. 129.
French National Digital Security Strategy, https://www.ssi.gouv.fr/en/actualite/the-
french-national-digital-security-strategy-meeting-the-security-challenges-of-the-digital-
world/ (dostep: 29.08.2022 1.).

¢ Dokument stworzony przez Biuro Bezpieczeristwa Narodowego w 2015 1. ,,Doktryna
Cyberbezpieczenstwa Rzeczypospolitej Polskiej”, https://www.bbn.gov.pl/ftp/dok/o1/DCB.pdf
(dostep: 29.08.2022 1.).

7 Ibidem.
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przypadkow funkcjonujace definicje ,,cyberprzestrzeni” w ramach réznych
porzadkow panstwowych sa tworzone w dokumentach o charakterze rzado-
wym, nie za$ w ustawie, ktdra stanowi zrédlo powszechnie obowigzujacego
prawa. Dnia 2 listopada 2011 r. weszla w zycie'® ustawa nowelizujaca ustawe
z dnia 29 sierpnia 2002 r. 0 stanie wojennym oraz o kompetencjach Naczelnego
Dowddcy Sit Zbrojnych", ktora wdrazajac do polskiego systemu normatywnego
problematyke cyberbezpieczenstwa, jednoczesnie wprowadzila definicje legalna

»Cyberprzestrzeni”. Zgodnie z tg ostatnia

Przez cyberprzestrzen, o ktdrej mowa w ust. 1, rozumie sie przestrzen prze-
twarzania i wymiany informacji tworzong przez systemy teleinformatyczne,
okre$lone wart. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dzia-
falnosci podmiotdw realizujacych zadania publiczne (Dz.U. z 2017 1. poz. 570),

wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami®®.

Ze wzgledu na umieszczenie w powyzszej definicji odestania ustawowego
konieczne jest dokonanie jej pelnej rekonstrukeji. W tym celu nalezy zba-
da¢, jaka tres¢ kryje sie pod pojeciem ,,systemow teleinformatycznych’, ktore
okreslone s3 w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji
dzialalnosci podmiotéw realizujacych zadania publiczne®'. Okazuje sig, ze
w omawianym przypadku chodzi o zespoly wspdtpracujacych ze sobg urzadzen
informatycznych i oprogramowania zapewniajgcych przetwarzanie, przechowy-
wanie, a takze wysylanie i odbieranie danych przez sieci telekomunikacyjne za
pomocg wlasciwego dla danego rodzaju sieci telekomunikacyjnego urzgdzenia

koncowego w rozumieniu przepiséw ustawy z dnia 16 lipca 2004 r. - Prawo

'8 Ustawa z dnia 30 sierpnia 2011 r. 0 zmianie ustawy o stanie wojennym oraz o kom-

petencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym
organom Rzeczypospolitej Polskiej oraz niektérych innych ustaw (Dz.U. Nr 222, poz. 1323).

! Ustawa z dnia 29 sierpnia 2002 r. 0 stanie wojennym oraz o kompetencjach Naczelnego
Dowodcy Sit Zbrojnych i zasadach jego podleglo$ci konstytucyjnym organom Rzeczypospolitej
Polskiej (t.j. Dz.U. z 2017 r. poz. 1932 z pozn. zm.).

20 Ibidem.

> Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych
zadania publiczne (t.j. Dz.U. z 2021 r. poz. 2070 z pdzn. zm.).
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telekomunikacyjne®”. W zwiazku z powyzszym, wlasciwe wydaje sie by¢ twier-
dzenie, ze w ramach dokumentu ,,Doktryna Cyberbezpieczenstwa Rzeczy-
pospolitej Polskiej” dokonano poprawnego odtworzenia pelnej zawartosci
normatywnej definicji legalnej ,,cyberprzestrzeni” Niemniej jednak caly powyz-
szy proces interpretacyjny nie bytby w ogole potrzebny, gdyby polski ustawo-
dawca zdecydowat si¢ na etapie legislacyjnym nie umieszczaé w definicji legalnej
»Cyberprzestrzeni” odestania ustawowego. Przedmiotowe odestanie wydaje sie
by¢ catkowicie zbedne oraz zaburzajace mozliwo$¢ prawidlowego zrozumienia
powszechnie obowigzujacego prawa, z calg pewnoscig nie sprzyja ono postula-
towi przejrzystosci prawa. W zwigzku z powyzsza uwaga de lege ferenda tres¢
definicji legalnej ,,cyberprzestrzeni” powinna mie¢ takie samo brzmienie jak
w dokumencie ,Doktryna Cyberbezpieczenstwa Rzeczypospolitej Polskiej”,
stanowiloby to wypelnienie zasady poprawnej legislacji®, gdyz nie do przyje-
cia jest sztuczne komplikowanie prawa. Dodatkowo wydaje sig, ze to ostatnie
stanowi naruszenie zasady okreslonosci przepiséw prawa®*. Jednakze odnoszac
sie do samej tresci normatywnej dyskutowanej definicji, nalezy zauwazy¢, ze
zwraca ona uwage, podobnie jak opisywane powyzej, na wielosktadnikowos¢
cyberprzestrzeni. Uzycie sformulowania ,,systemy teleinformatyczne” w licz-
bie mnogiej expressis verbis przesadza o tym, ze Internet, w §wietle polskiego
rozwigzania, stanowi jedynie jedna z wielu czgsci sktadowych cyberprzestrzeni,
gdyz sktadaja si¢ na nig takze inne systemy teleinformatyczne oraz odpowiednie
urzadzenia koficowe. W zwigzku z tym mamy tutaj do czynienia z aspektem
materialnym (fizycznym) oraz niematerialnym (niefizycznym) cyberprzestrzeni.

Co wiecej, z owej definicji mozna takze wyinterpretowa¢ dwa specyficzne

2 Ustawa z dnia 16 lipca 2004 . Prawo telekomunikacyjne (t.j. Dz.U. z 2022 1. poz. 1648).

K. Dzialocha, T. Zalasinski, Zasada prawidlowej legislacji jako podstawa kontroli
konstytucyjnosci prawa, ,,Przeglad Legislacyjny” 2006, nr 3, s. 5-6; S. Wronkowska, Zasady
przyzwoitej legislacji w orzecznictwie Trybunatu Konstytucyjnego, [w:] Ksiega XX-lecia orzecz-
nictwa Trybunatu Konstytucyjnego, red. M. Zubik, Warszawa 2006, s. 673; J. Nowacki, Rzgdy
prawa. Dwa problemy, Katowice 1995, s. 98; wyrok TK z dnia 12 wrzesnia 2005 r., SK 13/05,
LEX nr 165330; wyrok TK z dnia 30 pazdziernika 2001 r., K 33/00, LEX nr 49538; wyrok TK
z dnia 17 maja 2005 1., P 6/04, LEX nr 155504; Wyrok TK z dnia 25 listopada 1997 r., K 26/97,
LEX nr 31034; wyrok TK z dnia 20 listopada 2002 r., K 41/02, LEX nr 57092.

** Wyrok TK z dnia 21 marca 2001 r., K 24/00, LEX nr 46863; wyrok TK z dnia 22 maja
2002 1., K 6/02, LEX nr 54067; wyrok TK z dnia 20 listopada 2002 r., K 41/02, LEX nr 57092.

23



Cyberprzestrzen i cyberprzestepczosc: uwagi dotyczace definicji... 17

wymiary omawianego pojecia: wymiar horyzontalny oraz wymiar wertykalny.
Pierwszy z nich polega na funkcjonowaniu w ramach cyberprzestrzeni wzajem-
nych oddziatywan systeméw teleinformatycznych, za$ drugi z nich na korelacji
systemu teleinformatycznego z uzytkownikiem. W zwigzku z tym rozwigzanie
polskie, poza wskazang powyzej wada natury prawidlowej legislacji, zastuguje
na duze uznanie, jezeli chodzi zaréwno o tres¢, jak i o forme aktu prawnego,

ktdra stanowi wyjatek w skali Swiatowej.

2. Cyberprzestepczos¢
2.1. Wprowadzenie

Rzecz ujmujac konkretnie, ,,cyberprzestepczos¢” to przestepczos¢ w cyber-
przestrzeni. Przedstawione twierdzenie wydaje si¢ poprawne z merytorycznego
punktu widzenia, cho¢ z pewnoscig nie ma wigkszej wartosci naukowej czy
praktycznej. Faktem jest, Ze ze wzgledu na aktualny proces postepu techno-
logicznego przestepczo$¢ w jej tradycyjnej formie zostata poddana daleko
idacej modyfikacji. Z momentem pojawienia si¢ cyberprzestrzeni podmioty
dopuszczajgce sie czynéw zabronionych zyskaly nowa i atrakcyjng ptaszczyzne
dzialania. Wspomniana ,atrakcyjnos$¢” cyberprzestrzeni dla przestepczosci
przejawia sie¢ gtéwnie w tym, ze, co do zasady, mozna w niej dziala¢ anonimowo,
szybko, dochodowo, bezpiecznie oraz transgranicznie. Wspomniane wybrane
atrybuty cyberprzestrzeni stanowity asumpt do powstania i doskonalenia si¢*®
zjawiska cyberprzestepczosci, co nastepczo implikowalo pojawienie sie wyspe-
cjalizowanych form jej zwalczania. Na wszystkie powyzsze wlasciwosci cyber-
przestepczo$ci uwage zwrocita Komisja Europejska w swoim Komunikacie

z dnia 7 lutego 2013 r.”’, w ktérym mozemy przeczytac, ze:

25 K. Peretti, Data Breaches: What the Underground World of “Carding” Reveals, ,,Santa
Clara Computer and High Technology Journal” 2008, nr 25(2), s. 375-413.

¢ T. Brown, E. Murphy, Through a Scanner Darkly: Functional Neuroimaging as Evidence
of Criminal Defendant’s Mental States, ,Stanford Law Review” 2010, nr 62(4), s. 1119-1208.

7 Joint Communication to the European Parliament, the Council, the European Economic and
Social Committee and the Committee of The Regions. Cybersecurity Strategy of the European Union.
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The more we live in a digital world, the more opportunities for cyber criminals
to exploit. Cybercrime is one of the fastest growing forms of crime, with more
than one million people worldwide becoming victims each day. Cybercrimi-
nals and cybercrime networks are becoming increasingly sophisticated and
we need to have the right operational tools and capabilities to tackle them.
Cybercrimes are high-profit and low-risk, and criminals often exploit the
anonymity of website domains. Cybercrime knows no borders - the global
reach of the Internet means that law enforcement must adopt a coordinated

and collaborative cross- border approach to respond to this growing threat®.

2.2. Propozycje definicji cyberprzestepczosci

Wypracowanie prawidtowej definicji ,,cyberprzestepczosci” to zagadnienie
dyskutowane w literaturze®. Cyberprzestepczos¢ mozna definiowa¢ jako
popelnienie czynu zabronionego z uzyciem Internetu lub innej sieci telein-
formatycznej albo jako specyficzny rodzaj przestepczo$ci gospodarczej, gdzie
elektroniczna maszyna cyfrowa (komputer) stanowi przedmiot czynu zabro-
nionego albo jest jego narzedziem®. W tym kontekscie Internet, inna sie¢

teleinformatyczna lub komputer mogg zostaé uzyte poprzez zastosowanie

An Open, Safe and Secure Cyberspace, https://eeas.europa.eu/archives/docs/policies/eu-cyber-
security/cybsec_comm_en.pdf (dostep: 29.08.2022 1.).

% Ibidem.

* ]. Lewis, Assessing the Risks of Cyber Terrorism, Cyber War and Other Cyber Threats,
Washington 2002, s. 1-12; A. Golonka, Cyberprzestepczos¢ - miedzynarodowe standardy
zwalczania zjawiska a polskie regulacje karne, ,Studia Prawnicze, Rozprawy i Materialy” 2016,
nr 1(18), s. 63-84; J. Wasilewski, Przestgpczos¢ w cyberprzestrzeni — zagadnienia definicyjne,

»Przeglad Bezpieczenstwa Wewnetrznego” 2016, nr 15, s. 149-173; J. Stanczyk, Wspdlczesne
pojmowanie bezpieczeristwa, Warszawa 1996, passim; M. Karatysz, Zjawisko cyberprzestep-
czosci a polityka cyberbezpieczeristwa w regulacjach prawnych Rady Europy, Unii Europejskiej
i Polski, ,Refleksje” 2013, nr 7, s. 139-151; B. Holyst, J. Pomykata, Cyberprzestepczosé, ochrona
informacji i kryptologia, ,Prokuratura i Prawo” 2011, nr 1, s. 5-34; U. Sieber, Przestepczos¢
komputerowa a prawo karne informatyczne w migdzynarodowym spoleczeristwie informacji
i ryzyka, ,Przeglad Policyjny” 1995, nr 3, s. 6.

% A.Borsdorff, Computerkriminalitit, [w:] Worterbuch zur Inneren Sicherheit, red. H. Lange,
Heidelberg 2006, s. 46 i n.; B. Holyst, J. Pomykala, op. cit., s. 17.
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kilku wariantéw mozliwo$ci®, gdzie Internet, inna sie¢ teleinformatyczna lub
komputer jest: przedmiotem czynno$ci wykonawczej*’; narzedziem gtéwnym,
za pomocy ktérego popelniane jest przestepstwo; narzedziem pomocniczym,
ktore w procesie dokonywania czynu zabronionego odgrywa drugoplanowa role
(np. do przechowywania skradzionych fizycznie danych). Przedstawiane okres-
lenia cyberprzestepczosci czestokro¢ zwracaja uwage na dwa charakterystyczne
aspekty funkcjonowania przestepcow dzialajacych w cyberprzestrzeni. Pierwszy,
aspekt oddzialywania wewnetrznego, polega na tym, ze dzialalno$¢ przestepcza
popelniana jest w ramach plaszczyzny sieci komputerowych, a przedmio-
tem czynnos$ci wykonawczej jest dokladnie ta sama plaszczyzna. Podczas gdy
drugi, aspekt oddzialywania zewnetrznego, polega na tym, ze, tak samo jak
w aspekcie oddzialywania wewnetrznego, dzialalnos¢ przestepcza popeltniana
jest w ramach plaszczyzny sieci komputerowych, ale przedmiotem czynnosci
wykonawczej jest juz inne dobro prawnie chronione. Z fatwoscig mozna zauwa-
zy¢, ze roznice pomiedzy aspektem oddzialywania wewnetrznego a aspektem
oddzialywania zewnetrznego w tym ujeciu, swoistg linie demarkacyjna, stanowi
wylgcznie przedmiot czynnosci wykonawczej. Konczgc rozwazania czysto
doktrynalne, mozna przywota¢ definicj¢ ,,cyberprzestepczosci’, ktdra, jak sie

wydaje, bierze pod uwage wiekszo$¢ powyzszych spostrzezen:

Podsumowujac, cyberprzestepczos¢ nalezy rozumiec jako przestepczo$é
majaca miejsce w cyberprzestrzeni — przestrzeni przechowywania, prze-

twarzania oraz obrotu informacji tworzonej przez systemy elektroniczne,

> Ibidem.

*? Co do pojecia ,,przedmiotu czynnosci wykonawczej”: M. Filar, Pokrzywdzony (ofiara
przestepstwa) w polskim prawie karnym materialnym, ,Czasopismo Prawa Karnego i Nauk
Penalnych” 2002, z. 2, s. 25, cyt. za: S. Tarapata, Przedmiot czynnosci wykonawczej a przedmiot
stuzgcy do popetnienia przestgpstwa. Uwagi na marginesie uchwaly Sgdu Najwyzszego z 30 paz-
dziernika 2008 r. (sygn. akt I KZP 20/08), ,,Czasopismo Prawa Karnego i Nauk Penalnych” 2009,
Z.3,5.131-148. Mozna tam przeczytac, ze przedmiot czynnosci wykonawczej oznacza ,takie
dobro chronione przepisami prawa karnego, na ktérym czyn przestepczy jest dokonywany,
tj. zgodnie z zamiarem sprawcy jest bezposrednio atakowane lub (w przypadku nieumyslnosci)
w relacji do ktérego naruszane zostajg zasady bezpiecznego obchodzenia si¢ z danym dobrem,
a nie takze i takie, ktore tylko posrednio doznajg uszczerbku przy okazji takiego ataku, lub sg
nim posérednio zagrozone”.
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a przede wszystkim Internet. W waskim rozumieniu obejmuje jedynie takie
zamachy, ktérych zrealizowanie nie bedzie mozliwe poza cyberprzestrze-
nig, podczas gdy w szerokim ujeciu bedzie to 0gdt zachowan przestepczych
dokonanych z wykorzystaniem urzadzen teleinformatycznych. Komputer
moze by¢ zaréwno celem przestepstwa, kluczowym elementem, czy po prostu
narzedziem koniecznym do jego popelniania. Niezaleznie od zastosowania,
uzycie komputera umozliwia dzialanie z duzej odlegtosci, czesto bez $wia-
domodci, gdzie faktycznie jest zlokalizowane urzadzenie. Sprawca nie musi
znajdowac si¢ w miejscu popelnienia przestepstwa, a dowody jego dziatania

czesto mieszcza sie w geograficznie odleglej przestrzeni®.

Przechodzac do definicji uznawanych przez wybrane organizacje migdzy-
narodowe i zaczynajac od Unii Europejskiej, nalezy zauwazy¢, ze Komisja
Europejska w swoim Komunikacie do Parlamentu Europejskiego, Rady oraz
Komitetu Regionéw w kierunku ogdlnej strategii zwalczania cyberprzestep-
czo$ci** zauwaza, ze ze wzgledu na brak wypracowania jednolitej definicji

~Cyberprzestepczodci” pojecia takie jak ,,przestepczo$é komputerowa’, ,,cyber-
przestepczos¢’, ,przestepczos$¢ zwigzana z komputerami” czy ,,przestepczosé
przy uzyciu zaawansowanych technologii” stosowane s3 zamiennie. W zwigzku
z powyzszym Komisja Europejska przyjela, ze dla celow swojego Komunikatu
pod pojeciem ,,cyberprzestepczosci” powinno sie rozumiec ,,czyny przestepcze
dokonane przy uzyciu sieci facznosci elektronicznej i systemoéw informatycz-
nych lub skierowane przeciwko takich sieciom i systemom™*. W tym samym
dokumencie mozemy przeczytaé, ze pojecia ,,cyberprzestepczosci’, co do zasady,

uzywa si¢ w odniesieniu do trzech kategorii przestepstw. Pierwsza dotyczy

> A. Jaroszewska, Wybrane aspekty cyberprzestgpczosci w cyberprzestrzeni. Studium

prawnokarne i kryminologiczne, Olsztyn 2017, s. 11-12 (w cytowanym fragmencie powotywani
sa nastepujacy przedstawiciele literatury przedmiotu: J. Kosinski, Paradygmaty cyberprzestep-
czo$ci, Warszawa 2015, s. 88; J. Kulesza, op. cit., s. 152-153).

** Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu Regionéw z dnia
25 maja 2007 roku w kierunku ogélnej strategii zwalczania cyberprzestepczosci, http://eur-lex.
europa.eu/legal-content/PL/TXT /HTML/?uri=CELEX:52007DCo0267&from=PL (dostep:
29.08.2022 1.).

> Ibidem.
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tradycyjnych form przestepstw (np. oszustwo czy falszerstwo), ktére popelniane
s3 przy uzyciu elektronicznych sieci informatycznych oraz systeméw informa-
tycznych. Druga jest utozsamiana z publikacjg nielegalnych tresci w mediach
elektronicznych (np. tresci zwigzane z seksualnym wykorzystywaniem dzieci
czy nawolywaniem do nienawisci rasowej). Trzecia sktada si¢ z przestepstw
charakterystycznych dla elektronicznych sieci informatycznych oraz systemow
informatycznych (ataki przeciwko systemom informatycznym, ataki typu denial
of service czy hakerstwo). Wszystkie powyzsze kategorie, pomimo oczywistych
rdznic, posiadajg wspdlne przymioty, mianowicie: moga by¢ one popelniane
na masowg skale®® oraz odleglos¢ geograficzna pomiedzy miejscem popetnie-
nia przestepstwa a jego skutkami moze by¢ znaczna. Natomiast Rada Europy
w dokumencie zatytutowanym ,,Raport Wyjasniajacy do Konwencji o cyber-

przestepczosci”™ i przyjetym 23 listopada 2001 r. w Budapeszcie zauwaza, Ze:

These ,,cyber-space offences” are either committed against the integrity, avail-
ability, and confidentiality of computer systems and telecommunication net-
works or they consist of the use of such networks of their services to commit
traditional offences. The transborder character of such offences, e.g. when
committed through the Internet, is in conflict with the territoriality of national

law enforcement authorities®®.

Po tym wstepnym zarysie problemu autorzy powolanego dokumentu proponuja,

aby przez pojecie ,,cyberprzestepstwa” rozumiec¢

cyberspace offences, in particular those committed through the use of tele-

communication networks, e.g. the Internet, such as illegal money transactions,

36

M. Gruchota, Polityka Unii Europejskiej w zakresie cyberprzestepczosci, [w:] Patologie
w cyberswiecie, red. S. Bebas, J. Plis, J. Bednarek, Radom 2012, s. 149.

7 Raport Wyjasniajacy do Konwencji o cyberprzestepczosci (ang. Explanatory Report
to the Convention on Cybercrime) przyjety 23 listopada 2001 r. w Budapeszcie, https://rm.coe.
int/16800ccesb (dostep: 29.08.2022 1.).

% Ibidem.
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offering illegal services, violation of copyright, as well as those which violate

human dignity and the protection of minors*.

Z kolei Organizacja Narodéw Zjednoczonych proponuje, aby pojecie ,,cyber-
przestepczosci” rozumieé zardwno w sposob Scisly, jak i szeroki. Pierwszy
z nich kryje szereg dziatan uderzajacych bezposrednio w bezpieczenstwo sys-
temow komputerowych oraz procesowanych przez nie danych, zas pod drugim
wariantem znajduja si¢ wszelkie nielegalne dzialania popelniane z uzyciem lub

dotyczace systemow i sieci komputerowych*.

2.3. Analiza prawnoporéwnawcza

W USA w dokumencie znajdujacym si¢ na oficjalnej stronie internetowej
Senackiego Komitetu Polityki Demokratycznej (ang. Senate Democratic Policy
Committee) ,,Stowniczek Najwazniejszych Termindéw z zakresu Bezpieczenstwa

Informacji”*' mozemy przeczytac, ze:

Cybercrime is criminal activity conducted using computers and the Internet,
often financially motivated. Cybercrime includes identity theft, fraud, and
internet scams, among other activities. Cybercrime is distinguished from other
forms of malicious cyber activity, which have political, military, or espionage

motivations*?.

Z powolanej definicji wynika, ze cyberprzestepczos¢ w USA rozumiana jest
jako dziatanie, co do zasady, motywowane finansowo i popelniane przy uzy-

ciu komputera oraz Internetu. Nalezy zauwazy¢, ze przy zastosowaniu tak

¥ Ibidem.

% A. Suchorzewska, Ochrona prawna systeméw informatycznych wobec zagrozenia ter-
roryzmem, Warszawa 2010, S. 152.

' Glossary of Cyber Related Terms (Stowniczek Najwazniejszych Terminéw z zakresu
Bezpieczeristwa Informacji), https://www.dpc.senate.gov/docs/fs-112-2-183.pdf (dostep:
29.08.2022 1.).

42 Ibidem.
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rozumianej terminologii samo uzywanie komputera, cho¢by prowadzito do
dokonania czynu zabronionego, nie jest wystarczajace do zakwalifikowania
takiego czynu jako cyberprzestepstwa. Uwaga ta ma takze zastosowanie do
uzywania Internetu bez komputera. Jednakze wydaje sie, ze uzycie pojecia
»komputery” (ang. computers) przez autoréw omawianej definicji ma w tym
przypadku szersze znaczenie niz intuicyjnie mozna mu przypisywaé. W zwigzku
Z powyzszym, sprawia wrazenie zasadnosci twierdzenie, ze przez pojecie to
powinno sie rozumie¢ wszelkie narzedzia do obstugi Internetu. W takim przy-
padku powotana definicja ,,cyberprzestepstwa” zawiera warunek koincydencji*’
dzialania w Internecie oraz uzywania narzedzia do obstugi Internetu. Warunek
taki zdaje sie by¢ spdjny logicznie, gdyz kazda dzialalno$¢ znajdujaca swdj
obraz w Internecie powodowana jest w rezultacie przez urzadzenie koncowe
sterowane przez uzytkownika, ktéremu, wlasnie na tej podstawie, mozna przy-
pisa¢ takie, a nie inne zachowanie. Poza powyzszym komentarzem definicja
»Cyberprzestepstwa” stworzona przez SKPD jest w pelni zrozumiata i nalezy jg
oceni¢ pozytywnie.

We Frangcji, w odréznieniu od USA, funkcjonuja przynajmniej dwie rézne
definicje ,cyberprzestepstwa” W powolywanym juz dokumencie Agencji
i Bezpieczenstwa Sieci oraz Informacji ,,Obrona oraz bezpieczenstwo syste-

44

mow informacyjnych. Strategia dla Francji™** z 2011 r. zawarto twierdzenie,

ze cyberprzestepstwami sg:

Acts contravening international treaties and national laws, targeting networks

and information systems, or using them to commit an offence or crime*®.

Na oficjalnej stronie internetowej estonskiego Centrum Doskonalenia Cyber-

obrony Organizacji Traktatu Péinocnoatlantyckiego w Tallinie*® widniala

** Stownikowo koincydencja to jednoczesne wystepowanie czego$, wspélistnienie pew-

nych zwigzkéw badz zjawisk, czy po prostu zbieznos¢ sytuacji (S. Skorupka, H. Auderska,
Z. Lempicka, Maly stownik jezyka polskiego, Warszawa 1968, s. 283).

* NATIONAL STRATEGY TO SECURE CYBERSPACE, https://www.cisa.gov/national-
-strategy-secure-cyberspace (dostep: 29.08.2022 r.).

* Ibidem.

S Cyber-Definitions, https://ccdcoe.org/cyber-definitions.html (dostep: 29.08.2022 1.).
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definicja ,,cyberprzestepstwa” przypisywana Francji, zgodnie z ktorg cyber-

przestepstwem jest:

The process of decrypt Acts contravening international treaties and national
laws, targeting networks or information systems, or using them to commit

an offence or crime e.g. encrypted data, without the encryption keys*’.

Obie powyzsze propozycje posiadaja wspdlne cechy oraz pewne réznice. Zaczy-
najac od przymiotéw tozsamych, nalezy zauwazy¢, ze zardwno w pierwszej,
jak i w drugiej definicji podany jest ten sam zakres przedmiotowy przepiséw
mozliwych do naruszenia, czyli przepisy prawa krajowego oraz mi¢dzynaro-
dowego prawa traktatéw. Rozwiazanie takie nie powinno dziwi¢, gdyz kazde
panstwo dba o poszanowanie swojego porzadku prawnego, a cz¢scig sktadowy
takiego porzadku sg takze umowy miedzynarodowe. To ostatnie dodatkowo
potwierdza art. 55 Konstytucji Republiki Francuskiej*®, zgodnie z ktérym trak-
taty lub umowy miedzynarodowe nalezycie ratyfikowane badz zatwierdzone,
zyskujg z chwilg ich ogloszenia moc wyzsza niz ustawy, o ile zasada ta jest
stosowana przez drugg stron¢ wobec tych umow lub traktatow*’. Przechodzac
za$ do rdznic, to pierwsza z nich polega na okresleniu, jaka czynnos¢ jest kwali-
fikowana jako cyberprzestepstwo, w pierwszej definicji s to ,czyny” (ang. acts),
za$ w drugiej jest to ,proces odszyfrowywania” (ang. The process of decrypt
Acts). Wydaje sig, ze jest to znaczaca dysproporcja, gdyz nie kazdy czyn bedzie
procesem odszyfrowywania, jednakze zaleznos¢ ta bedzie zachodzi¢ w druga
strone, poniewaz kazdy proces odszyfrowywania bedzie czynem. W zwigzku
z powyzszym zakres znaczeniowy terminu ,,czyn” jest o wiele szerszy niz ter-

minu ,,proces odszyfrowywania”. Druga i zarazem ostatnia réznica bazuje na

47 Ibidem.

8 Konstytucja Republiki Francuskiej z dnia 4 pazdziernika 1958 r. ogloszona w Dzien-
niku Urzedowym Republiki Francuskiej (fr. Journal Officiel de la Republique Frangaise) nr 234
z dnia 5 pazdziernika 1958 r., dostepna na oficjalnej stronie internetowej Zgromadzenia Naro-
dowego Francji, https://www.assemblee-nationale.fr/connaissance/constitution.asp (dostep:
29.08.2022 1.).

* Ibidem; Oryginalna tres¢ art. 55 Konstytucji Republiki Francuskiej: Les traités ou
accords réguliérement ratifiés ou approuvés ont, dés leur publication, une autorité supérieure
a celle des lois, sous réserve, pour chaque accord ou traité, de son application par lautre partie.
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tym, Ze wspomniana powyzej czynno$¢ kwalifikujgca dane zachowanie jako
cyberprzestepstwo ma na celu, w pierwszej definicji ,,dokonanie dziatalnosci
przestepczej w sieci i systemach informacyjnych lub wykorzystanie ich do
popelnienia przestepstwa”. Natomiast w drugiej definicji cel ten zostal okreslony
jako ,,dokonanie dzialalnosci przestepczej w sieci lub systemach informacyjnych,
lub wykorzystanie ich do popelnienia przestepstwa” Dysharmonia polega na
zastosowaniu odmiennych funktoréw logicznych w cytowanych fragmen-
tach definicji. Zardwno w pierwszej, jak i drugiej zostal wykorzystany funktor
zdaniotworczy o charakterze ekstencjonalnym (tzw. funktor prawdziwosci),
jednakze rozdzwigkiem jest forma ich uzycia®. W pierwszym przypadku jest
to uzycie koniunkeyjne ,,i” (ang. and), ktore zaklada koincydencje taczonych
argumentow, podczas gdy w drugim wariancie jest to uzycie alternatywne
zwykle ,,lub” (ang. or), ktére zaklada mozliwos¢ wystepowania tylko jednego
argumentu albo dwoch naraz. Wynika z tego, ze zgodnie z pierwsza definicja,
zeby mozna byto méwic o cyberprzestepstwie, musi zosta¢ spetniony warunek
jednoczesnego dokonania dziatalnodci w sieci i systemach informacyjnych.
W zwigzku z powyzszymi rozwazaniami zadna z zaprezentowanych definicji
nie jest idealna, jednakze polaczenie rozwigzan zastosowanych w nich moze
prowadzi¢ do wyeliminowania spostrzezonych niedoskonatosci. Z tego powodu
de lege ferenda przedmiotowe polfaczenie mogloby polega¢ na zastapieniu,
w drugiej definicji, terminu ,,proces odszyfrowywania” terminem ,,czyn” tak,
zeby powstata definicja o nastepujacej tresci: ,,Cyberprzestepstwem jest czyn
niezgodny z migedzynarodowymi traktatami i przepisami krajowymi, ktérego
celem jest dziatalno$¢ przestepcza w sieci lub systemie informatycznym, lub
wykorzystywanie ich do popelnienia przestepstwa”

W Polsce w dokumencie stworzonym przez Ministerstwo Administracji
i Cyfryzacji we wspolpracy z Agencja Bezpieczenistwa Wewnetrznego ,,Poli-

51

tyka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej”' mozna przeczytac,

50

S. Lewandowski, H. Machinska, A. Malinowski, J. Petzel, Logika dla prawnikéw, War-
szawa 2003, S. 31-33, 100-101.

' Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, http://www.cert.gov.pl/
download/3/161/PolitykaOchronyCyberprzestrzeniRP148x210wersjapl.pdf (dostep:
29.08.2022 1.).
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ze cyberprzestepstwo to ,,czyn zabroniony popelniony w obszarze cyberprze-
strzeni”**. Dokonujac odszyfrowania cytowanej definicji ,,cyberprzestepstwa’,
w pierwszej kolejno$ci nalezy przypomniec¢ ustanowiong w Polsce definicje
legalng ,,cyberprzestrzeni” i dokona¢ podmiany uzytego w cytowanej definicji
cyberprzestgpstwa terminu ,,cyberprzestrzeni” na jego ustalone znaczenie.
Po przeprowadzeniu zapowiedzianego procesu dekodowania mozna uzyska¢

definicje ,,cyberprzestepstwa” o nastepujacej tresci:

cyberprzestepstwo to czyn zabroniony popelniony w przestrzeni przetwarza-
nia i wymiany informacji tworzonej przez systemy teleinformatyczne (zespoty
wspolpracujacych ze sobg urzadzen informatycznych i oprogramowania
zapewniajgce przetwarzanie, przechowywanie, a takze wysylanie i odbieranie
danych przez sieci telekomunikacyjne za pomocg wlasciwego dla danego
rodzaju sieci telekomunikacyjnego urzadzenia koncowego przeznaczonego do
podlaczenia bezposrednio lub posrednio do zakonczen sieci) wraz z powig-

zaniami miedzy nimi oraz relacjami z uzytkownikami.

Kolejnym krokiem, w celu poprawnej interpretacji definicji stworzonej przez
MAC i ABW, jest ustalenie znaczenia terminu ,,czyn zabroniony” i dokona-
nie takiego samego zabiegu jak powyzej. Okazuje si¢, ze w polskim Kodeksie
karnym®®, dokladnie w art. 115 § 1, znajduje si¢ definicja legalna omawianego
pojecia, zgodnie z ktdrg ,,Czynem zabronionym jest zachowanie o znamionach
okreslonych w ustawie karnej”. Oczywistym jest, Ze nie jest to tylko zachowanie
przewidziane w ustawie karnej, ale takze przewidziane w prawie miedzynarodo-
wym wigzacym Polske. Wniosek taki expressis verbis wynika z art. 9 Konstytucji
Rzeczypospolitej Polskiej**, ktory stanowi, ze Polska przestrzega wigzacego ja
prawa miedzynarodowego. W zwigzku z powyzszymi rozwazaniami i po zasto-

sowaniu zaprezentowanych technik interpretacyjnych uzyskujemy definicje

2 Ibidem.

3 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (t.j. Dz.U. z 2022 1. poz. 1138).

% Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. Nr 78, poz. 483
z pdzn. zm.).
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cyberprzestepstwa zaproponowang w dokumencie stworzonym przez MAC

i ABW o nastepujacej tresci:

cyberprzestepstwo to zachowanie o znamionach okreslonych w ustawie karnej,
w tym w prawie miedzynarodowym, popelnione w przestrzeni przetwarzania
i wymiany informacji tworzonej przez systemy teleinformatyczne (zespoty
wspolpracujacych ze sobg urzadzen informatycznych i oprogramowania
zapewniajace przetwarzanie, przechowywanie, a takze wysylanie i odbieranie
danych przez sieci telekomunikacyjne za pomoca wlasciwego dla danego
rodzaju sieci telekomunikacyjnego urzadzenia koricowego przeznaczonego do
podlaczenia bezposrednio lub posrednio do zakonczen sieci) wraz z powia-

zaniami migdzy nimi oraz relacjami z uzytkownikami.

Reasumujac, de lege ferenda polski legislator powinien rozwazy¢ wprowadzenie
definicji ,cyberprzestepstwa” o wskazanej tresci do swojego systemu prawnego,
innymi stowy winien stworzy¢ definicje legalna ,,cyberprzestepstwa’, tak jak

ma to miejsce z pojeciem ,,cyberprzestrzeni”.

3. Whnioski

Prezentowane podsumowanie zawiera dwa postulaty de lege ferenda, ktérych
wdrozenie usprawni dyskusje nad zagadnieniami zwigzanymi z cyberprzestrze-
nig oraz cyberprzestepczoscia.

Po pierwsze, konieczne jest stworzenie na forum mi¢dzynarodowym jednej
i powszechnie akceptowanej definicji cyberprzestrzeni, ktora brataby pod uwage
wigkszos$¢ pozytywnych aspektow wystepujacych w propozycjach znaczenio-
wych przedstawianych na plaszczyznie dogmatycznej i przez wybrane organiza-
cje miedzynarodowe i pozarzadowe oraz wspdlczesne panstwa. Postulowanym
bytoby wypracowanie jej i przyjecie na forum Organizacji Narodéw Zjednoczo-
nych, gdyz zyskataby ona wtedy przymiot uniwersalnosci i powszechnosci. Jed-
nakze do tego czasu nalezy skupic si¢ na polskim ustawodawstwie, gdyz, w tym

zakresie, nie jest ono trafne ze wzgledu na brak przejrzystosci. Z tego powodu



28 Marcin Wielec, Barttomiej Oreziak

tres¢ polskiej definicji legalnej ,,cyberprzestrzeni” powinna mie¢ takie samo
brzmienie jak w dokumencie ,,Doktryna Cyberbezpieczenstwa Rzeczypospolitej
Polskiej’, stanowiloby to wypelnienie zasady poprawnej legislacji, gdyz nie do
przyjecia jest sztuczne komplikowanie prawa. Dodatkowo wydaje sig, ze to
ostatnie stanowi naruszenie zasady okreslonos$ci przepiséw prawa. Wynikiem

spelnienia tego postulatu byloby zamienienie enigmatycznego sformutowania:

Przez cyberprzestrzen, o ktdrej mowa w ust. 1, rozumie sie przestrzen prze-
twarzania i wymiany informacji tworzona przez systemy teleinformatyczne,
okre$lone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dzia-
falnosci podmiotdw realizujacych zadania publiczne (Dz.U. z 2017 1. poz. 570),

wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami
sformulowaniem:

Cyberprzestrzen oznacza przestrzen przetwarzania i wymiany informacji
tworzong przez systemy teleinformatyczne (zespoty wspotpracujacych ze sobg
urzadzen informatycznych i oprogramowania zapewniajace przetwarzanie,
przechowywanie, a takze wysylanie i odbieranie danych przez sieci telekomu-
nikacyjne za pomoca wlasciwego dla danego rodzaju sieci telekomunikacyj-
nego urzadzenia konicowego przeznaczonego do podlaczenia bezposrednio
lub pos$rednio do zakoniczen sieci) wraz z powigzaniami miedzy nimi oraz

relacjami z uzytkownikami.

Po drugie, podobnie jak miafo to miejsce przy definicji ,cyberprzestrzeni”
takze w przypadku cyberprzestepczosci nieuniknione jest stworzenie jednej
i powszechnie akceptowanej definicji, ktéra brataby pod uwage wigkszos¢
pozytywnych aspektow wystepujacych w propozycjach znaczeniowych przed-
stawianych na plaszczyznie dogmatycznej i przez wybrane organizacje mie-
dzynarodowe i pozarzadowe oraz wspolczesne panstwa. Rekomendowane
jest zawarcie jej w tym samym akcie prawa migdzynarodowego Organizacji
Narodéw Zjednoczonych co definicji ,,cyberprzestrzeni”. Tylko i wylacznie

za pomocg postulowanego rozwigzania mozliwe bedzie przypisanie jej cechy
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uniwersalnosci i powszechnosci. Jednakze, przechodzgc na grunt krajowych
systemow prawnych, wypada wnioskowac za przyjeciem definicji ,cyberprze-

stepczodci” o nastepujacej formie:

cyberprzestepstwo to zachowanie o znamionach okreslonych w ustawie karnej,
w tym w prawie miedzynarodowym, popelnione w przestrzeni przetwarzania
i wymiany informacji tworzonej przez systemy teleinformatyczne (zespoty
wspotpracujacych ze sobg urzadzen informatycznych i oprogramowania
zapewniajace przetwarzanie, przechowywanie, a takze wysylanie i odbieranie
danych przez sieci telekomunikacyjne za pomoca wlasciwego dla danego
rodzaju sieci telekomunikacyjnego urzadzenia koncowego przeznaczonego do
podlaczenia bezposrednio lub posrednio do zakoriczen sieci) wraz z powia-

zaniami miedzy nimi oraz relacjami z uzytkownikami.

Dodatkowo de lege ferenda polski legislator powinien rozwazy¢ wprowadzenie
definicji ,cyberprzestepstwa” o wskazanej tresci do swojego systemu prawnego,
innymi stowy winien stworzy¢ definicje legalna ,,cyberprzestepstwa’, tak jak

ma to miejsce z pojeciem ,,cyberprzestrzeni”
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tukasz Pohl

Miejsce popetnienia cyberprzestepstwa
z perspektywy polskiego kodeksu karnego
z1997 r.

Rozpocza¢ nalezy od tego, ze zagadnienie miejsca popelnienia cyberprzestep-
stwa jest problematyczne juz z tego powodu, Ze centralnemu w jego ramach
pojeciu ,cyberprzestepstwa’ nadaje sie w literaturze przedmiotu rézne znaczenia.
Bez watpienia okoliczno$cia sprzyjajacg rozwojowi wystepujacej tu wieloznacz-
nosci jest fakt braku stosownej wypowiedzi polskiego kodyfikatora. Nie ulega
bowiem watpliwosci, ze kodeksowe zdefiniowanie rzeczonego pojecia istotnie
ograniczyloby rejestrowana tu polisemie i ukierunkowaloby ewentualne spory
interpretacyjne juz li tylko na detaliczne kwestie zwigzane z wykladnig sktadni-
kéw uzytych w czgsci definiujacej definicji owego pojecia. Z drugiej jednak strony
nie mozna traci¢ z pola widzenia i tych gloséw doktryny prawniczej, ktore wyra-
zajg daleko idacy sceptycyzm wobec zasadnosci pomystu zdefiniowania pojecia
»Ccyberprzestepstwa” w kodeksie karnym - sceptycyzm najczesciej uzasadniany
brakiem potrzeby takiej definicji, a takze obawg, zZe ewentualne jej sformutowa-
nie mogtoby w sposdb merytorycznie niezasadny sptaszczy¢ wielowymiarowos¢
zjawiska obejmowanego mianem naukowo ujmowanej cyberprzestepczosci. Nie
wchodzac w tym miejscu w rozstrzyganie, ktorg z naszkicowanych opcji nale-
zatoby poprze¢, nie sposdb jednak nie odnotowad, ze w obecnym stanie praw-
nym, wyznaczonym ksztattem sfownym aktualnie obowigzujacych przepiséw
polskiego kodeksu karnego z 1997 r., niewatpliwie nie jest spelniony warunek
konieczny wprowadzenia rozwazanej definicji do wskazanego kodeksu, gdyz
wyraz ,cyberprzestepstwo’, jako niepojawiajacy sie w jego przepisach, nie jest
wyrazem jezyka tego kodeksu. Tym samym nie ma tu potrzeby jego objasniania

na uzytek wyktadni statuujacych ten kodeks przepisow.
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Azeby powyzszego wywodu nie zawieszaé w teoretycznej prozni, potwierdZzmy
krotko, iz pojecie ,,cyberprzestepstwa” nacechowane jest daleko idacg wielo-
znacznoscig. I tak, jak rejestruje to w szczeg6lnosci Mariusz Nawrocki', opie-
rajac si¢ w tym wzgledzie na sprawozdaniu Brunona Holysta®, juz na zjezdzie
Forensic Science Society w Huntingdon w 2001 r. podjeto probe sprecyzowania
pojecia ,,cyberprzestepstwa’, obejmujac nim kilka charakterystycznych typow
zachowan. Jak podnosi B. Holyst, wyodrebniono tamze 6 kategorii przestepstw
cybernetycznych (ang. cyber—crimes):

1/ przestepstwa ulatwiane przez komputer (ang. computer assisted),

2/ przestepstwa, ktérych popelnienie komputer umozliwia (ang. computer

enabled),

3/ przestepstwa, ktorych nie da sie popetni¢ bez komputerowej techniki

(ang. computer only),
4/ przestepstwa mozliwe do popelnienia w sposéb konwencjonalny, ale tez
z wykorzystaniem Internetu (ang. Internet assisted),

5/ przestepstwa, ktore tatwiej popelnié, wykorzystujac Internet (ang. Inter-

net enabled),

6/ oraz przestgpstwa, ktérych popelnienie mozliwe jest wylacznie przy

wykorzystaniu Internetu (ang. Internet only)’.

Dodajmy takze, ze widoczne wobec powyzszego zréznicowanie zachowan
obejmowanych pojeciem ,,cyberprzestepstwa” poglebiane jest przez okolicz-
nos$¢, iz w literaturze przedmiotu nader czesto rzeczone pojecie uznaje si¢ za
réwnoznaczne wzgledem pojecia ,,przestepstwa komputerowego’, ktéremu —
niestety — takze towarzyszg dyskusje ujawniajace brak zgody co do jego zna-
czeniowego zakresu.

Nadto - co réwniez istotne — w ramach owych dyskusji zwraca si¢ jeszcze
uwage na okolicznos¢, ze pojecie ,,przestepstwa komputerowego” moze by¢
roznie rozumiane ze wzgledu na przyjmowany jurydyczny cel jego analizy.
Za szczegolnie reprezentatywne uchodza tu zwlaszcza interesujgce spostrzezenia

Andrzeja Adamskiego, ktory wskazuje na materialnoprawne ujecie przestepstwa

! Zob. M. Nawrocki, Miejsce popelnienia czynu zabronionego, Warszawa 2016, s. 98.

B. Hotyst, Internet jako miejsce zdarzenia, ,,Prokuratura i Prawo” 2009, nr 4, s. 19-20.
Ibidem, s. 19-20.
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komputerowego i formalnoprawne (procesowe) ujecie tego przestepstwa*.
W ujeciu materialnoprawnym - zdaniem przywolanego autora — chodzi¢ ma
z jednej strony o przestepstwa polegajace na ataku sprawcy na system kom-
puterowy, program komputerowy lub dane komputerowe, a z drugiej strony —
o przestepstwa charakteryzujace si¢ zamachem na tradycyjne dobra prawnie
chronione realizowanym poprzez uzycie elektronicznego systemu przetwa-
rzania informacji®. W ujeciu za$ procesowym za przestepstwa komputerowe
uchodzi¢ maja te przestepstwa, ktérych - jak ujmuje to w §lad za A. Adamskim
M. Nawrocki:

[...] $ciganie wymaga od organéw wymiaru sprawiedliwo$ci uzyskania
dostepu do informacji przetwarzanej w systemach komputerowych lub

teleinformatycznych®.

Majac w polu widzenia uwidoczniong niejednorodnos¢ zachowan obejmo-
wanych mianem cyberprzestepstwa, za naukowo odwazne uznac przeto nalezy
poglady starajace sie respektowac te ich wlasciwos¢. Zwolennikiem takiego
podejscia jest w polskiej literaturze przedmiotu w szczegélnosci przywolywany
juz M. Nawrocki, ktéry w swoich monograficznych rozwazaniach na temat
miejsca popelnienia czynu zabronionego przyjal, ze mianem cyberprzestepstw

obejmowal bedzie:

[...] wszelkie przejawy przestepnej dzialalnosci z uzyciem komputera
(lub innego podobnie dziatajacego urzadzenia) oraz Internetu badz innej
sieci, np. intranetu, ktdre charakteryzuja si¢ m.in. dziataniem na odlegto$¢

(np. oddzialywaniem na inny komputer czy serwer)’.

4 A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 30 i n. Nadmienmy, ze rze-

czone rozroznienie odnotowuje takze m.in. M. Nawrocki — zob. M. Nawrocki, op. cit., s. 99.
® Zob. A. Adamski, op. cit., s. 301 n.
¢ M. Nawrocki, op. cit., s. 99.
7 Ibidem.
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Jak wida¢, wskazana definicja stara si¢ uyjmowac definiowane w niej zjawisko
w sposob bardzo szeroki — mozna by wrecz rzec, ze nazbyt szeroko. Mowa
w niej wszak o przejawach przestepnej dziatalnosci, gdy tymczasem cyber-
przestepstwem moze by¢ wylacznie przestepstwo, bo przeciez — co oczy-
wiste — cyberprzestepstwo jest po prostu jedynie szczegélnym rodzajem
przestepstwa — szczegdlnym za sprawg prawnokarnie niedozwolonego i spe-
cyficznego sposobu zachowania sie sprawcy, przyjmujacego posta¢ wywolanej
fizycznym jego zachowaniem si¢ elektronicznej ingerencji informatycznej reali-
zowanej przy uzyciu urzadzenia elektronicznego zdatnego do przeprowadzenia
wskazanej ingerencji.

Wlasnie za sprawa owego sposobu zachowania si¢ sprawcy - jak powie-
dziano: konstytutywnego dla bytu cyberprzestepstwa — swoista cecha cyber-
przestepstwa jest to, iz miejsce zachowania sie jego sprawcy nie bedzie - co
do zasady — pokrywalo si¢ z kazdym miejscem skutku tego zachowania; ten
bowiem - jako w istocie umiejscowiony w przestrzeni wirtualnej — bedzie
znamionowal si¢ potencjalem wystagpienia w kazdym miejscu, w ktérym znaj-
dowalo sie bedzie urzadzenie zdatne do odbioru prawnokarnie zabronionej
transmisji danych. W tym tez aspekcie niewatpliwie racje ma M. Nawrocki,
stwierdzajac, ze: ,,[...] problematyka cyberprzestepczosci wigze si¢ z roznym
usytuowaniem sprawcy oraz efektéw jego dzialalnosci™.

Przechodzac tym samym do problematyki miejsca popetnienia cyberprze-
stepstwa, odnotowa¢ nalezy, ze w toku prowadzonej wokot niej dyskusji $cie-
raja si¢ dwa charakterystyczne zapatrywania, ktore w literaturze przedmiotu
bywajg okreslane mianem modeli wyznaczania miejsca popelnienia przestep-
stwa cybernetycznego®.

Wedtug pierwszego z nich i - jak donosi M. Nawrocki - dominujacego
w panstwach europejskich, miejsce to powinno by¢ wyznaczane wedlug zasad
ogolnych, a wiec podiug regut odnoszacych sie do kazdego rodzaju przestepstwa

i nakazujacych przyjac za miejsce jego popelnienia:

8 Ibidem.
Tak w szczegélnosci: ibidem.
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1/ miejsce rzeczywistego (zabronionego prawnokarnie) zachowania sie

sprawcy,

2/ miejsce zaistnialego i bedacego znamieniem typu czynu zabronionego

skutku tego zachowania,

3/ oraz miejsce, w ktorym skutek bedacy znamieniem typu czynu zabro-

nionego mial wedlug zamiaru sprawcy wystapic.

Jak wiadomo, wskazane zasady znamionuja i polski obecnie obowiazujacy
Kodeks karny, w ktérym wyartykutowano je w przepisie art. 6 § 2. Zgodnie
z tym przepisem — przypomnijmy — czyn zabroniony uwaza sie za popelniony
w miejscu, w ktérym sprawca dziatal lub zaniechal dzialania, do ktérego byt
obowigzany, albo gdzie skutek stanowigcy znami¢ czynu zabronionego nastapit
lub wedlug zamiaru sprawcy mial nastapi¢'®. Dopowiedzmy jeszcze, ze przyjety
w polskim Kodeksie karnym sposdb wyznaczania miejsca popelnienia czynu
zabronionego okresla si¢ jako koncepcje (zasade) wielomiejscowosci'' lub
rzadziej wszedobylstwa'?, aczkolwiek wskazmy, ze ostatnie z wymienionych
okreslen jest jaskrawo nieadekwatne'?, bo przeciez w ramach owego sposobu
miejsce popelnienia czynu zabronionego sytuowane jest nie gdziekolwiek,
lecz przypada wytacznie na trzy (réwnorzedne') miejsca wyznaczone przez
statuujace ten sposdb i zreferowane wyzej zasady.

Z kolei wedlug drugiego zapatrywania i - jak referuje to M. Nawrocki -
funkcjonujacego w systemach prawa karnego panstw amerykanskich i niekto-

rych panstw azjatyckich, za miejsce przestepstwa cybernetycznego uznaje si¢

19 Szerzej nt. przyjetego w polskim k.k. sposobu wyznaczania miejsc popelnienia czynu

zabronionego zob. ibidem, s. 45 i n., a takze i przede wszystkim B. Filek, Odpowiedzialnos¢
w Polsce za czyny zabronione popetnione za granicg, Opole 2018 (maszynopis rozprawy dok-
torskiej), s. 18 i n.

"' Tak w szczegdlnosci A. Zoll, Miejsce popetnienia czynu zabronionego, [w:] Kodeks
karny. Czes¢ ogélna. Tom 1. Komentarz do art. 1-116, red. A. Zoll, Warszawa 2012, s. 130.

2 Odnotujmy przy tym, ze koncepcje wielomiejscowosci tez okresla sie jako koncepcje
wszedobylstwa — tak w szczegdlnosci M. Nawrocki, op. cit., s. XXV.

¥ O tym, iz przyjetego w polskim k.k. modelu wyznaczania miejsc popehienia czynu
zabronionego nie powinno okre$la¢ si¢ mianem koncepcji wsz¢dobylstwa, pisano wielokrot-
nie - zob. w szczegolnosci L. Pohl, Prawo karne. Wyktad czesci ogolnej, Warszawa 2019, s. 93.

'* Szerzej na temat problemu réwnowartosci miejsc popelnienia czynu zabronionego
w modelu polskim zob. B. Filek, op. cit., s. 48 i n.
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miejsce usytuowania systemu informatycznego, na ktory poprzez transmisje
danych oddzialuje sprawca'.

Nie probujac rozstrzygaé, ktéory model wyznaczania miejsca popelnienia
przestepstwa cybernetycznego jest wlasciwszy, warto zwrdci¢ uwagg, ze kazdy
z nich ma swoje zalety. Sita modelu tradycyjnego jest to, ze bierze on pod
uwage miejsce zachowania si¢ sprawcy — miejsce, w ktérym wprowadza on
do obiegu informatycznego niedozwolong prawnokarnie transmisje danych.
Z kolei mocna strong modelu ,,pozaeuropejskiego” jest to, ze pozwala on uznac
za miejsce popelnienie interesujgcego nas przestepstwa miejsce usytuowania
systemu informatycznego, na ktory rzeczona transmisja oddziatuje.

Mozliwos¢ ta jest istotna chocby z tego wzgledu, ze o zdecydowanej wiek-
szosci przestepstw cybernetycznych twierdzi sie, iz s3 one przestepstwami
bezskutkowymi, a wiec przestepstwami o formalnym charakterze, ktore polegaja
na wprowadzeniu do obiegu informatycznego niedozwolnej prawnokarnie
transmisji danych. Stad tez oczywiscie moze zdarzy¢ si¢ sytuacja — sytuacja inte-
resujaca z perspektywy objecia jej polska jurysdykcja karng - kiedy to sprawca
formalnego przestepstwa cybernetycznego dziatat bedzie poza granicami Polski,
lecz oddzialywal na system informatyczny znajdujacy sie w jej granicach.

Sytuacja ta jest o tyle istotna, ze ujawnia ona niedomagania modelu trady-
cyjnego, gdyz wedlug niego Polska nie moze by¢ uznana za miejsce popelnienia
przestepstwa cybernetycznego. Tymczasem - jak si¢ wydaje — powinno by¢
inaczej. Wszak w podanym przykladzie to wlasnie w Polsce sprawca sfinalizowat
niedozwolona prawnokarnie transmisj¢ danych, wyrzadzajac tym samym na
jej terytorium szkode wynikajacg z wprowadzonej przezen zmiany w elektro-
nicznym obiegu informacji. Stowem, wystepujace tu miejsce pokrzywdzenia
powinno by¢ brane pod uwagg jako prawnokarnie dopuszczalna ewentualnos¢
uznania go za miejsce popelnienia formalnego przestepstwa cybernetycznego.

Taki postulat byl juz zresztg zglaszany przez polska doktryne prawa karnego.

Wrystapit z nim w szczegélnosci Michat Sowa'®, podnoszac, ze:

15

Zob. M. Nawrocki, op. cit., s. 99.
M. Sowa, Odpowiedzialnos¢ karna sprawcow przestepstw internetowych, ,Prokuratura
i Prawo” 2002, nr 4,s. 75 in.

16
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Przyjecie, iz miejscem popelnienia przestepstwa jest li tylko miejsce bezpo-
$redniego dzialania sprawcy, prowadzi do sytuacji, w ktdrej osoba znajdujaca
sie poza granicami Polski moglaby bezkarnie umieszcza¢ na polskich serwe-

rach treéci przez polskie prawo zakazane'’,

oraz wnioskujac w konsekwencji, ze:

Wydaje sie wiec, iz zasadnym byloby przyjecie za miejsce dziatania sprawcy
zaréwno miejsca, w ktorym si¢ znajdowal, dokonujac czynu zabronionego,
jak i miejsca, w ktérym potozony jest system komputerowy, na ktéry sprawca

oddzialywal'®.

Cytowany autor zastrzegl jednakze przy tym, ze podang puente nalezaloby
jednak ostatecznie rozpatrywac w kategoriach postulatu de lege ferenda, a nie
w charakterze konkluzji interpretacyjnej bedacej wynikiem wykladni przepisu
art. 6 § 2 k.k.”®, z czym zreszta w petni koresponduje jego propozycja poszerzenia

art. 6 k.k. o paragraf 3, w ktérym wskazywano by, ze:

Czyn zabroniony popelniony z uzyciem badz skierowanym przeciwko syste-
mowi komputerowemu uwaza si¢ za popelniony w miejscu okreslonym w § 2,

a takze w miejscu, w ktérym znajdowatl sie system komputerowy.

W pelni podzielajac wskazany punkt widzenia o zasadno$ci poszerzenia
miejsc popetnienia czynu zabronionego o miejsce usytuowania systemu infor-
matycznego bedacego przestrzenia, w ramach ktdrej realizowana i ujawniania
jest nielegalna prawnokarnie transmisja danych®’, nie mozna jednoczesnie traci¢
z pola widzenia, ze zaproponowane rozwigzanie legislacyjne nie jest wolne od

stabosci. Nie oddaje ono bowiem precyzyjnie lezacego ujego podstaw ratio legis,

17 Ibidem, s. 76.

% Ibidem.

Y Ibidem.

2 Ibidem.

> Podziela go takze M. Nawrocki - zob. M. Nawrocki, op. cit., s. 103.
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gdyz brakuje w nim zastrzezenia dookreslajacego system informatyczny, mia-
nowicie dookreslenia precyzujacego, ze ma to by¢ nie jakikolwiek system, lecz
wylacznie ten system, w ktérym realizowana jest niedozwolona prawnokarnie
transmisja danych i w ktérym ostatecznie ujawnia si¢ obiektywnie szkodliwy
skutek owej transmisji.

W charakterze uzupelnienia wspierajacego pomyst poszerzenia miejsc
popelnienia czynu zabronionego o miejsce usytuowania wskazanego wyzej
systemu informatycznego warto jeszcze doda¢, ze w wielu panstwach problem
ten rozwiazuje si¢ poprzez spelnienie warunku szczegélnego zwigzku danego
przestepstwa cybernetycznego z terytorium tych panstw. Okolicznos¢ t¢ odno-

towuje w polskiej literaturze przedmiotu m.in. M. NawrocKki, piszac, ze:

W angielskim prawie karnym przestepstwa polegajace na naruszeniu integral-
nosci systemow komputerowych moga by¢ popelnione takze przez sprawcéw
niebedacych obywatelami Wielkiej Brytanii, jak i poza terytorium tego pan-
stwa. Jurysdykcja tamtejszych organéw $cigania i organéw wymiaru spra-
wiedliwosci bedzie istniala o tyle, o ile popetniony czyn bedzie pozostawat
w ,,szczegolnym zwigzku” z terytorium Anglii, Walii, Szkocji czy Irlandii Pot-
nocnej. Anglosaska doktryna i judykatura przyjmuje, ze ,,szczegolny zwiazek”
zachodzi wowczas, gdy w momencie popelnienia czynu sprawca znajdowat sie
w swoim ojczystym panstwie i podejmowat proby uzyskania nieuprawnionego
dostepu lub uzyskal nieuprawniony dostep do jakiegokolwiek komputera

zawierajacego jakikolwiek program lub dane®.

Oczywiscie, postulat poszerzenia miejsc popelnienia czynu zabronionego
o wskazane wyzej miejsce okreslonego systemu informatycznego nie miatby
podstaw w razie swoistej intelektualnej redefinicji wiekszo$ci przestepstw
cybernetycznych - redefinicji przeksztalcajacej ich strukture dogmatyczna
z formalnej na materialng. Propozycja zmiany postrzegania wskazanych prze-
stepstw (obecnie wszak powszechnie uznawanych za typy formalne) wydaje

sie zresztg czesciowo uzasadniona, bowiem w przypadku owych przestepstw

22 Ibidem, s. 102.
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da si¢ oddzieli¢ zachowanie si¢ sprawcy, polegajace na wprowadzaniu do obiegu
informatycznego zabronionej prawnokarnie transmisji danych, od jej efektu
w postaci ujawnienia w tym obiegu finalnego ksztaltu tej transmisji. Uznanie
owego efektu za skutek rzeczonych przestepstw nadawaloby im status typow
materialnych, a status ten — co oczywiste — odbieralby uzasadnienia na rzecz
poszerzenia miejsc popelnienia czynu zabronionego o miejsce systemu infor-
matycznego bedacego obiektem prawnokarnie nielegalnej transmisji danych
i jej obiektywnie szkodliwego efektu. Wowczas bowiem postulowane miejsce
zaatakowanego zachowaniem si¢ sprawcy systemu informatycznego byloby
jednoczesnie miejscem rzeczywiscie zaistnialego skutku, a wiec miejscem uzna-
wanym przez obecnie obowigzujacy polski Kodeks karny za miejsce popelnienia

czynu zabronionego.
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Szymon Pawelec

Criminal procedure grounds
for gaining access to the content
of electronic communication

At the beginning of the third decade of the 21st century, it is a truism to state
the rather obvious fact that nowadays electronic correspondence is one of the
principal channels of communication. As opposed to the early forms of this type
of human contact, dating back to the 1960s, the present form of exchange of
information among people does not only consist in a direct transfer of the tra-
ditional written correspondence into the digital world. Depending on the needs,
modern electronic correspondence is quite often a written utterance which, to
a smaller or bigger extent, is accompanied by various other forms of expression.
It is enough to point out that a traditional e-mail that we send or receive most
frequently contains some form of attachment. Such attachments range from
simple text files, to increasingly popular audio recordings replacing written
word, large graphic or audiovisual files, or so undesired (and often unintended
by neither the sender nor the receiver) additions that hide malicious code.
Irrespective of the versatility of the very form of communication that includes
e-mails and the related forms of information exchange, worth mentioning is
the ease with which such information can be sent. Thinking back not neces-
sarily to the distant beginnings of electronic correspondence, with its military
and academic history, including for instance the times of ARPANET - the
predecessor of the modern Internet, but just to the early 2000s, we can see that
for a rather long time electronic communication required desktop computers
plugged into wired (usually telephone) networks, which were used to connect

to the Internet. At present, a considerable number of people use electronic mail
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on mobile devices, principally smartphones', which have wireless access to the
Internet. This means that access to electronic mail is practically unrestricted
(provided the WiFi coverage is sufficient) and possible from any place, and no
access to a cable Internet network or a desktop computer is required. It is worth
remembering that by sending an e-mail, we not only transfer a specific message,
but also lots of metadata, including, for instance, the IP address.

Of course, using electronic mail by means of a smartphone is just one of the
possibilities of electronic communication. Because of a significantly lower level
of uncertainty as to the identification of the appropriate regime of criminal pro-
cedure protection in comparison with other forms of electronic communication,
this article ignores the fundamental form of remote communication - a live
telephone call, made as part of a default service provided by a phone operator or
using VoIP>. At the same time, in the modern world, electronic communication
is not divided into live (by default - voice, but increasingly - fully audiovisual)
communication and written communication, conducted with the use of a more
or less sophisticated interface of an electronic mail client. That is mainly because
e-mail services are supplemented with various more or less simple forms of
remote correspondence, selected mainly based on the ease of use on mobile
devices and their multimedia functionalities. When analysing them, one should
consider both the simplest service of exchange of short text messages — pro-
vided since the moment when the first mobile telephony networks were set up,
over time — when the networks became more advanced - complemented with

systems for sending multimedia files’, and communication by means of one

! Ona historical note, with reference to a very dynamic development of IT technology,

it is worth mentioning that 1999 saw the launch of WAP, i.e. a simplified protocol for wireless
applications, which opened the Internet for mobile phones. A little earlier, in 1996, one of the
first mobile phones providing access to electronic mail (including the Nokia 9ooo Communi-
cator, today regarded as a breakthrough product) were made available on the general market.

> More broadly on criminal procedural aspects of access to conversations in the form
of VoIP cf. A. Kiedrowicz, Zagadnienie kontroli przekazéw informacji w ramach telefonii
internetowej [Surveillance of information transmission in VoIP], “Prokuratura i Prawo” 2008,
no. 10, p. 125-134.

* 'This is a reference to popular SMSs (Short Message Service) and introduced - along
with the expansion of the UMTS technology - multimedia messages, i.e. MMSs (Multimedia
Messaging Service).
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of several leading instant messengers, which enable a fully comprehensive set
of forms of communication®.

Thus, there is no doubt that e-mail correspondence and any related forms of
electronic communication may constitute a very important source of evidence
in criminal cases. It is worth stressing that it is not about such extreme and
generally rather unrealistic situations in which an e-mail correspondence par-
ticipant would directly admit to commission of a serious crime. Reconstruction
of an e-mail exchange provides, above all else, a rich source of indirect evidence,
which enables judicial bodies to build chains of clues and eliminate versions
of the events presented post factum by the accused and their defence. Access
to the professional correspondence of a person is also, as a rule, an excellent
source of material that enables reconstruction of the features of the subjective
side, i.e. the key elements where it is necessary to separate principally unpun-
ishable inadvertence from deliberateness, with an intent at least possible. It is
enough to mention one of the simplest examples from trial practice in economic
criminal cases: acquisition and analysis of e-mail correspondence of a person
suspected in the case of numerous types of managerial crimes often constitutes
one of the key pieces of evidence, which determines the further course of the
proceedings and the change of the person’s status to a formal suspect. This is
because a record of e-mail messages sent and received by the suspected person
may determine how investigative agencies, and later on - the court, will perceive
the subjective side of the behaviour of a given person at the time of the act, in

particular whether the person knew or may have surmised a particular factor

* Within the context of the further discussion, it is worth pointing out that the doctrine

of criminal procedure signals the view that chat messages should be regarded as a type separate

from that of e-mail messages and more akin to an ordinary telephone call rather than e-mail

correspondence, and that, consequently, a different regime of criminal procedural protection

should be applied to chat correspondence from that in the case of e-mail correspondence -
cf. P. Hofmanski, E. Sadzik, K. Zgryzek, Kodeks postepowania karnego. Komentarz do art. 1-296
[The Code of Criminal Procedure. Comments to Art. 1296]. Volume I, 2011, electr. pub. Legalis,
comments on Art. 218 CCP. Of course, it should be remembered that the view was expressed

a number of years ago, but nevertheless the author of this article does not share it. That is

mainly because modern e-mail services may be used in a way very similar to old chat mes-
sages — especially in corporate contact practice in many entities, where e-mail programs are

used even for very short correspondence, and communication takes place practically on an

ongoing basis, being shared on a same server.
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(an economic event, a violation by a company official, a risk factor, etc.). As
a formality, it should be pointed out that even where the meaning of the acquired
e-mail correspondence is unambiguous, principally, it may not be regarded
as the only, isolated proof of the circumstances mentioned in it. Considering
that an e-mail exchange takes place between at least two people (though some
conversations may have as many as tens of participants), who are witnesses —
or possibly a witness and an accused, or two accused - i.e. people who may
or even should be interrogated as part of the proceedings to take evidence, in
accordance with the appropriate regime for officially recording such an act.
In such a situation, the protective regulation of Art. 174 of the Code of Criminal
Procedure (CCP) should be applied, under which evidence by explanations
given by the accused or evidence provided by witnesses may not be replaced
with the content of documents, notes or official memos. Of course, following
the general guidelines arising from Art. 7 CCP, the authority conducting pro-
ceedings may lend credence to evidence resulting from the acquired content
of an e-mail message originating from or addressed to a witness or an accused,
and to refuse to give credence to evidence or explanations provided directly in
the course of the proceedings as to the circumstances mentioned in the e-mail.
However, the act of direct interrogation should not be omitted.

A very important aspect, which however falls entirely outside the scope
of this article, is the decisive determination of the fact of the authenticity of
a given e-mail message and the establishment of an evidence-proof link between
a specific individual and a party to e-mail correspondence. The first case regards
situations in which there is an attempt to fabricate evidence - either by means
of traditional printing techniques or by directly tampering with the electronic
record’. The other case is about establishing whether the person indicated as the

user of a given e-mail address or another electronic communication identifier®

*  More broadly about examples of this kind, even unintentional manipulations,

cf. Sz. Pawelec, B. Tretowski, Strona internetowa jako Zrédto dowodowe [A website as a source
of evidence], “Przeglad Prawa Handlowego” 2011, no. 7, p. 42-43.

¢ Inthe case of instant messengers, the most common identifier of this type is the mobile
phone number or a profile created in the app of a given communication service provider, or,
more broadly, a social networking service.
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was indeed that party to the correspondence in question, whether they had
just made their access data (or a device with their access data already entered)
available to another person, or whether those data were illegally intercepted
with a view to personating such party.

The above pointed out that electronic communication is used universally
and so it is significant from the perspective of potential evidence. However,
this article is trying to find an answer to the question about the choice of the
appropriate criminal procedure regime for accessing such sources by judicial
authorities. Interestingly enough, despite the obvious, considerable importance
of the selection of the appropriate legal basis for trial-related access to such
information, because of the difficult-to-interpret solutions provided for in CCP,
the doctrine has failed to work out a uniform position on this issue. Even if
a particular line of interpretation is assumed, it is hard not to come up with
a number of critical remarks and suggestions for future legislation. The essence
of the problem is whether access to electronic communication should be regu-
lated by the provisions of Chapter 25 (Seizure of objects, searches) or Chapter 26
(Surveillance and recording of conversations) CCP. To some extent, the relation
between these two Chapters can be perceived as: general regulation (Chapter 25)
vs. specific regulation (Chapter 26); however, with peculiar features of the lat-
ter, which makes it somehow separated from the general normalisations of the
institution of evidence search, set out in Chapter 25. Chapter 25 CCP lays down
the general principles of acquisition for trial purposes of, above all, material
evidence (though also items subject to seizure with a view to securing financial
penalties, financial punitive measures, forfeiture, compensatory measures or
indemnification claims, or to finding, detaining or bringing about compulsory
appearance of a suspected person) for purposes related to a proceeding.

In turn, Chapter 26 sets out the rules for surveillance and recording of tele-
phone calls with a view to detecting and obtaining evidence for a proceeding
in progress or to preventing commission of another crime. What is important
is that in both of the Chapters referred to above the legislator explicitly refers
to electronic communication with an additional detailed normative regulation,
which expands the scope of regulation of a given Chapter to cover those rela-

tively new sources of evidence. In Chapter 25 CCP, it is Art. 218a, which sets out
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the obligations of offices, institutions and entities engaged in telecommunica-
tion activities, as well as Art. 236a, which specifies the obligations of beneficial
owners and users of IT systems or equipment containing IT data, regarding
data kept on such equipment or systems or on carriers in possession of such
parties, including correspondence sent by electronic mail. In Chapter 26 CCP,
the traditional tapping related to a proceeding in progress is extended to means
of electronic communication by Art. 241, which provides that the Chapter is
applicable respectively to surveillance and recording by technical means of
the content of other conversations or information transmissions, including
correspondence sent by electronic mail. Thus, it is rather clear that because
both of these Chapters deal with the access by criminal procedure authorities
to the content of electronic communication of witnesses or the accused, two
rather different formal regimes of such actions will compete with one another.

Allowing for certain distinct qualitative disparities between the institutions
under Chapters 25 and 26 CCP, the difference in the level of protection of the
individuals rights between the two is evident. A decision authorising the use of
tapping related to a proceeding in progress is made incomparably more seldom
than that about the existence of grounds for seizing objects and conducting
searches, both from the perspective of subjective and objective elements. The
decision on tapping related to a proceeding in progress may only be made by
a court (an exceptional, prosecutorial decision is strictly limited in time and
needs to be approved by a court in accordance with Art. 237 § 2 CCP). Despite
the constantly expanded (vide Art. 237 § 3(12a) and (16a)(16g) CCP) list of
crimes that allow for the use of tapping related to a proceeding in progress,

the grounds for using the measure are still limited to serious prohibited acts’.

7 This general remark, however, should be accompanied by a comment, particularly

with reference to economic crime. Considering such broad objective grounds for the admis-
sibility of tapping related to a proceeding in progress as, for instance, Art. 237 § 3(15) CCP
(i.e. the threshold of just PLN 200,000, which corresponds to the lower punishability threshold
of the basic economic crime provided for in Art. 296 § 1 CCP), or Art. 237 § 3(12a) CCP
(where it is sufficient to suspect forgery or alteration of an invoice or use of such a document,
irrespective of the amount by which the public law payable has been depleted or threatened to
be depleted), in the case of economic crimes it is exceptionally easy to demonstrate grounds
for using such an invasive measure as tapping related to a proceeding in progress.
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On the other hand, the grounds for seizure of objects and searches are based
on a vague prerequisite which principally focuses on a category of things that
may constitute evidence in a case or be subject to seizure. Although this may
seem obvious, a very important qualitative difference between the two groups of
institutions is the fact that, by its nature, tapping is only limited to activities in
progress. In combination with the restrictive time limits for its use (vide Art. 238
§§ 1 and 2 CCP), it is guaranteed to finish within a specific time, and it is not
possible to reach into the past as far as one might want to. Seizure of objects and
searches, however, may regard carriers with data containing communication
from any period of time - for instance, an e-mail saved on a server that was sent
over ten years ago. The only structurally more advantageous aspect — in terms
of the respect of the addressee’s privacy - is the fact that, by its nature, a search
is not a secret action. This circumstance results directly from the Code regula-
tion, which not only confirms that the person on whose premises the search
is being conducted should be aware of it, but also creates a number of related
guarantees. The guarantees include, for instance, the rules of participation in
the activity of not only the person on whose premises the search is to be con-
ducted, but also of another designated person (Art. 224 CCP), or the making
of an accurate, official record of the activity (Art. 229 CCP). It is aptly pointed
out, when referring to the issue of a so-called ‘remote search; that the nature of
the institution of a search dealt with in Chapter 25 CCP prevents its conduct in
a secret manner, as this would turn it into the institution of tapping®. Although
the secret nature of tapping is not defined anywhere in Chapter 26, the very
nature of the institution confirms this characteristic, supported indirectly by
solutions such as the ability to adjourn the announcement of the court consent
to conduct the activity, provided for in Art. 239 §1 CCP.

Considering the above, the following fundamental question arises: if the
judicial authorities (i.e. the investigative agencies, which act inquisitionally
the most often during preparatory proceedings) desire to gain access to the

content of electronic communication of a given person in the form of their

8 Cf. A. Lach, Przeszukanie na odleglos¢ systemu informatycznego [A remote search of

an information system], “Prokuratura i Prawo” 2011, no. 9, p. 74.
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e-mail messages sent or received from a given e-mail address or to messages
sent via a specific instant messenger, may the grounds for this be a very easily
obtainable order to conduct a search and to issue a demand to surrender objects,
or should the special regime under Art. 237 CCP, in connection with Art. 241
CCP, that calls for a court order, be applicable?

What is rather surprising is that despite such a big importance of the issue,
the doctrine has failed to develop a uniform position on it. Furthermore, the
presented justifications for the selection of the first or the other cause of action
are based on arguments of a very different nature, sometimes detached from the
real significance of the differentiation. In the science of criminal proceedings,
there is a clearly identifiable view that whether access to electronic correspon-
dence of a given person should be regulated by the provisions of Chapter 25
or Chapter 26 CCP is dependent on the moment at which such correspon-
dence is to be obtained. Thus, in the opinion of A. Lach, the only solution that
prevents a positive conflict of the regulations is to accept that the provisions
of Chapter 26 CCP - via its Art. 241 — should be applied to correspondence
sent electronically at a given moment (i.e. during the transmission), while the
provisions of Chapter 25 CCP regard correspondence before or after the trans-
mission’. In the light of the above, it should be accepted that where electronic
mail messages have been stored by a given person locally, on a disk of their
own computer, Art. 217 CCP (or, consistently, Art. 219 CCP), in connection
with Art. 236a CCP, is applicable. Where such messages are stored on a server
of an entity carrying on telecommunication activity (and a given party sends
and receives them, for instance, using an Internet browser as an e-mail client),
it is appropriate to apply the special regulation of Art. 218 § 1 CCP, in con-
nection with Art. 236a CCP. Where, however, electronic correspondence is

to be surveilled and recorded during its transmission, it is necessary to apply

° Cf. A. Lach, Dowody elektroniczne w procesie karnym [Electronic evidence in criminal

proceedings], Torun 2004, p. 109; idem, Karnoprocesowe instrumenty zwalczania pedofilii i por-
nografii dziecigcej w Internecie [Instruments of criminal procedure for preventing paedophilia
and child pornography on the Internet], “Prokuratura i Prawo” 2005, no. 10, p. 55. Similarly
M. Rusinek, Tajemnica zawodowa i jej ochrona w polskim procesie karnym [ Professional secrecy
and its protection under Polish criminal law], Warszawa 2007, p. 212.
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Art. 237 § 1 CCP, in connection with Art. 241 CCP. This view is expressed in
commentaries by R.A. Stefanski and S. Zabtocki'’, as well as J. Skorupka'' and
P. Hofmanski, E. Sadzik and K. Zgryzek. The latter authors, just like A. Lach,
point out that because of the presence of references to electronic correspondence
either in Chapter 25 or Chapter 26 CCP, the existing system inconsistency may
be eliminated by assuming that as regards an already existing and stored record
of e-mail messages, the provisions concerning the handing over of correspon-
dence and consignments should be applied, whereas “if a transmission of an
electronic mail message is to be ‘intercepted’ live, as it were, the provisions on
telephone tapping are applicable™.

Initially, this position seems logical and indeed enables a positive regulation
conflict to be avoided. However, the problem is that considering the nature of
electronic communication and the practical implications of such an approach,
some of its aspects are hard to accept. If electronic communication in the form
of e-mail messages occurred in the manner that a message sent from the sender’s
e-mail program were travelling via a network to the addressee’s e-mail program
for a noticeable period of time, and, furthermore, that such correspondence
were stored on electronic devices at the exclusive disposal of the sender and
the recipient, then the distinction might be regarded as real. The period during
which a message might be ‘intercepted” would indeed be observable and the
very correspondence participant, by storing the historical communication on
their computer, would decide whether they accept the risk that someone may
gain access to it by taking the computer from them. In every case, they would
be aware, because of a conducted non-secret search, that such an activity was
performed. However, the situation seems entirely different in the case of modern
electronic communication. Firstly, the ‘travelling time’ of an e-mail in the net-

work is extremely short — in some situations, which is dependent on a number

10

R.A. Stefanski, S. Zablocki, Kodeks postgpowania karnego. Tom II. Komentarz do
art. 167-296 [The Code of Criminal Procedure. Volume 1I. Comments to Art. 167-296], electr.
pub. Lex, comments to Art. 237a.

' J. Skorupka (ed.), Kodeks postgpowania karnego. Komentarz 2020 [ The Code of Criminal
Procedure. Comments 2020], ed. 33, electr. pub. Legalis, comments to Art. 241 CCP.

2 P. Hofmarniski, E. Sadzik, K. Zgryzek, op. cit., comments to Art. 218 CCP.
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of technical aspects (such as the message size, network traffic, the locations
of the sending and receiving servers), it is practically imperceptible. Secondly,
even where a message has been sent, received and subsequently deleted, the
deletion may be reversed, at least for a specified period of time, by the operator
of a given mail system. Suffice it to say, a routine service offered by at least some
of the global electronic mail system providers is the recovery of ‘permanently’
deleted e-mail messages from at least the last 25-30 days*. Thirdly and lastly,
gaining access to another person’s correspondence by applying the regulations
on seizure of objects and searches may take place entirely without the knowledge
of the person concerned. It is not necessary to conduct a search and seize the
person’s computer; access may be enabled by the electronic mail service provider.
What very often differentiates the gaining of access to another person’s e-mail
box on the service provider’s server from the traditional handing over of cor-
respondence and consignments is the fact that such an action usually involves
not only the handing over of current correspondence (similarly to traditional
correspondence, one might regard it as the handing over of correspondence and
consignments in accordance with Art. 218 § 1 CCP). Nowadays, an overwhelm-
ing majority of e-mail users does not download e-mail messages from the e-mail
server to their local electronic device permanently, at the same time deleting
them from the virtual space (server), but rather connects via their device with
the e-mail server on which they are stored. This solution is gaining popularity
and by many people is regarded - in normal circumstances - as more stable
(messages are not lost if their device is lost or breaks down), but also as much
more universal and mobile (it enables access to the collection of their e-mail
correspondence from various devices, including a computer or a smartphone).
Thus, from the perspective of the rights of the individual - and more practically,
an ordinary citizen, who does not use electronic mail with a view to committing
crimes, but simply would not want all of their e-mails to be easily accessible to
and viewed by prosecution agencies — the biggest and a real nuisance is the ease

of access to e-mails already stored on the e-mail server, and not only to those ‘on

* Cf, for instance, the information available here: https://support.google.com/a/

answer/112445%hl=pl or https://support.apple.com/pl-pl/guide/iphone/iphbo2begoba/ios
[access: 4.02.2021].
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the move’ By accepting, without any additional reservations, the admissibility of
the application of the provisions of Chapter 25 CCP to the accessing of e-mail

correspondence, we agree to a situation in which under an issued order, based

on a very vague indication that, for instance, the correspondence of a given

person during the last five years may contain evidence pertinent to the case,
thousands of pieces of information, letters, photos, video recordings relating to

all areas of professional, family or private life of a person may be obtained, even

without that person’s knowledge. The order will be issued to the company that

owns the electronic mail servers and it will be forced to hand over the required

data. Consequently, from the perspective of the incursion into an individual’s

privacy, the severity of the use of the regime under Chapter 25 CCP instead of
Chapter 26 is enormous. Even ignoring the issue of the limitations resulting
exclusively from the judicial nature of the tapping decision only in cases regard-
ing specific crimes, of extreme importance is the differentiation, already referred

to above, that under Art. 238 CCP, in connection with Art. 241 CCP, access

to electronic correspondence by tapping related to a proceeding in progress

may only cover a specified period of time, up to three months, which only in

particularly well justified cases may extend to another three months. Under the

regime of Chapter 25, it is possible to obtain a person’s correspondence from

any period of time, thus exploring their past practically without any time lim-
its. Considering the above, it is striking that there is no convincing axiological

justification for providing a so much higher protective regime for electronic

correspondence ‘on the move’ than for electronic correspondence stored on

the e-mail server of a given person.

In the light of the above, appreciation and support is due in the case of
the views in the doctrine that seek to link the admissibility of the application
of the provisions of Chapter 25 instead of those of Chapter 26 CCP to e-mail
correspondence to criteria other than the very differentiation whether we have
managed to capture a message during the second (or its small part) in which
it was ‘on the move’ or not. The author of this article is very interested in the
synthetic argument put forward by A. Lach during his analysis of the institu-

tion of a remote search that access to e-mail messages may be gained under
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the provisions of Chapter 25 CCP if it does not take place in a secret manner*.
From the point of view of an individual, however, such a solution also does
not amount to openness, which characterises a standard search. The context
of the author’s utterance indicates that, as regards a search of data stored on
a server and not locally on a computer of a given person, the openness of such
an action would apply to the party that owns the e-mail server available to
individual e-mail account users, and not to the users themselves. The search
would not cover the electronic equipment of such users, but only the e-mail
server of a given provider. It is worth pointing out that if Art. 218 § 2 CCP,
which provides for the obligation to deliver an order to seize and surveil cor-
respondence also to the correspondence addressees, is to be used, the said
article enables the information that the search was conducted to be withheld
for a certain period of time, similarly to Art. 239 CCP.

A definitely more far-reaching and more serious differentiation of the admis-
sibility of the application to electronic communication of the provisions of
Chapter 25 CCP instead of the provisions on tapping related to a proceeding in
progress is related to the views that bind the possibility of using the provisions
regarding seizure of objects and searches in relation of electronic communica-
tion only with certain elements of such correspondence, principally not cover-
ing its content. An interesting approach to this issue, expressed in the context
of access to data stored in a virtual cloud, has been presented by J. Kudla and
A. Stasiak, by referring to the starting IT distinctions. Based on the division,
which in the authors’ opinion is important in terms of the obligations under
Art. 218 CCP, into an electronic mail service and an electronic mail provi-
sion service, the authors came to the conclusion that because e-mail services
encompass such elements as “making an individual e-mail account available,
providing the ability to receive electronic mail sent to the account, storing of
electronic mail, and - in our opinion - also the determining of the IP address,
in this case it is sufficient to apply Art. 218 § 1 CCP”. A separate scope of so-
called ‘data’ is constituted by an electronic mail transmission service (below: ‘the

transmission service’), when the content of verbal communications (or visual

14

Cf. A. Lach, Przeszukanie..., p. 74.
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or audio records) is transmitted. In such a situation, it is imperative to sub-
mit to the court a motion for surveillance and recording of conversations in
accordance with Art. 237 § 1—2 CCP”**. The authors’ view is also referred to by
R.A. Stefaniski and S. Zabtocki'®. The discussion on the subject should certainly
be intensified and the views on this qualitative differentiation of the regime of
access to electronic communication, i.e. to some of its identifying elements in
accordance with the provisions of Chapter 25 CCP and its content in accor-
dance with the provisions of Chapter 26 CCP, should be exchanged more often.
Although this construction is supported by the author of this article, from the
de lege lata perspective it significantly narrows down the scope of application
of the provisions of Art. 218 CCP, in connection with Art. 236a, which can be
identified on the basis of linguistic interpretation. In this situation, in order
to promote this type of distinction between trial-related grounds for access to
e-mail correspondence, an appropriate adjustment could be made by additional,
fine tuning statements in Art. 236a CCP and, similarly, in Art. 218a CCP, indi-
cating that such activities may not regard the content (simply put, which calls for
a definition, of electronic correspondence), because with regard to surveillance
of such content, the provisions of Chapter 26 CCP should apply accordingly.
It should be remembered that such a postulate, which has just been sig-
nalled here, should be backed up with appropriate, in-depth system analyses,
which should, of course, seek to ensure the required standard of protection
of the fundamental rights and liberties, including the right to privacy, not to
mention other legal goods, such as business secrecy'’. At the same time, the
standard should not paralyse the operation of investigative agencies, prevent-
ing them from effectively combating serious crime, in particular cybercrime,
which constitutes a new and increasingly serious source of danger. It should

also not promote any behaviours on the part of the prosecution agencies that

> Cf.]. Kudla, A. Stasiak, Procesowa i operacyjna kontrola korespondencji przechowywa-

nej w tzw. chmurze [ Trial and operational surveillance of correspondence stored in the so-called
cloud], “Prokuratura i Prawo” 2017, no. 7-8, p. 37.

16 Cf. R.A. Stefanski, S. Zabtocki, op. cit., comments to Art. 237a.

7 Cf. Sz. Pawelec, Ochrona tajemnicy przedsigbiorstwa w prawie karnym materialnym
i procesowym [Protection of business secrecy in criminal law and procedure], Warszawa 2015,

p- 301-309.
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are particularly undesirable from the perspective of the rule of law standards,
i.e. any violation or perversion of excessively restrictive evidence prohibitions

formulated by the legislator, because of their own beliefs in the need to act for
a higher good, i.e. fighting crime. Irrespective of the above, an obvious require-
ment when new, more precise legislative regulations are promoted in the field,
is to ensure that they are used consistently throughout the legal system, and

not only in the isolated area of the provisions of the Code of Criminal Proce-
dure. In the light of all of the above remarks on modern conditions of use of
electronic correspondence, one should firmly oppose the functioning in legal
relations - especially at the level of the Code of Criminal Procedure, which is

a fundamental legal act for criminal proceedings - of constructions that enable

excessive discretion as regards the choice between two extreme regimes of
access to the content of our principal forms of communication, i.e. electronic
correspondence. Similarly, there should be no situations in which the distinction
between the protective regimes would only be linked to the hard-to-determine
technical aspect of whether a given electronic message is still being transmitted

or it has already reached the recipient’s server.
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tukasz Wojcieszak

Phishing - charakterystyka problemu
i zapobieganie jego przyczynom
w aspekcie zagrozenia wirusem COVID-19

1. Wprowadzenie

Wirdd oszustw, ktore popelniane sa w cyberprzestrzeni szczegdlnie czgste oraz
niebezpieczne dla 0s6b w niej dzialajacych sg przestepstwa okreslane mianem
»phishing” Sa one zarazem stosunkowo trudne do $cigania, co jest wynikiem
zmian stale zachodzacych w modus operandi sprawcow tego rodzaju przestepstw.
Wzrost zagrozenia phishingiem wyplywa z dynamicznego rozwoju réznorod-
nych (w tym bankowych) ustug dostepnych w cyberprzestrzeni. Wraz z licznymi
korzystnymi aspektami wnikajacymi ze zwiekszenia mozliwosci, jakie daje
dostep do Internetu, warto skoncentrowac si¢ na szczegélnie groznym zjawisku,
ktore si¢ z tym wigze, a takim niewatpliwie jest phishing.

Chociaz problem phishingu istnieje od dziesiecioleci, okres restrykcji zwia-
zanych z walkg z wirusem COVID-19, w szczegélnosci koniecznos¢ realiza-
cji wielu obszardéw aktywnos$ci w miejscu zamieszkania, pogorszyl istniejaca
sytuacje. W nawigzaniu do powyzszych uwarunkowac nalezy postawic tezg, ze
kryzys wywolany zwalczaniem wirusa COVID-19 przyczynil sie do zwiekszenia
zagrozenia phishingiem. Celem opracowania jest nie tylko ukazanie specyfiki
phishingu, ale takze jego rodzajow oraz sposobow zwalczania. Warto takze posta-
wic pytania o ewolucje sposobow dzialania sprawcdw tego rodzaju przestepstw
oraz metod zwalczania phishingu, takze w $wietle mozliwych przysztych mody-
fikacji modus operandi sprawcow tego rodzaju czynow.

W opracowaniu wykorzystano kilka metod badawczych: metode analizy
prawnej wybranych przepiséw kodeksu karnego, metode prognostyczna, a takze
elementy analizy poréwnawczej. Autor zastosowal réwniez podejscie prak-

seologiczne przy analizie najskuteczniejszych sposobdéw zwalczania phishingu.
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2. Definicja i rodzaje phishingu

Jak wskazuje Daniel Lubowiecki, termin ,,phishing” powstal w potowie lat 9o.
XX w., natomiast po raz pierwszy postuzono si¢ nim na tamach magazynu
»2600". Phishing zwykle ttumaczy sie, jako password harvesting fishing (lowienie
hasel), a spotka¢ mozna sie tez z opinig, ze powstalo ono poprzez potgczenie
stow fishing (ryboléwstwo) oraz phreaking (famanie zabezpieczen kompute-
rowych). Ten rodzaj oszustwa polega na podszywaniu sie przez sprawce pod
inng osobe lub organizacje w celu wytudzenia okreslonych poufnych informacji
(czesto bankowych) lub naklonienia ofiary do realizacji pewnych dzialan za
sprawg przesytanych do nich nieprawdziwych informacji zawartych w e-mailach
i SMS-ach. Phishing, nazywany jest niekiedy ,,nowa kategoria cyberprzestepczo-
$ci XXI wieku”, cho¢ atak phishingowy na duzg skale odnotowano juz w 1995 r.*
Ze wzgledu na to, ze sprawcy chcg za kazdym razem dowies¢ swojej wiary-
godnosci podczas tworzenia falszywych stron internetowych bankow lub tez
innych organizacji, stale aktualizuja szablony, szaty graficzne, sposéb funkcjono-
wania stron, aby rozwia¢ jakiekolwiek watpliwosci logujacego sie uzytkownika
co do ich autentyczno$ci. Sprawcy moga réwniez rozsyta¢ za posrednictwem
komunikatoréw oprogramowanie szpiegowskie lub keyloggery, ktore na biezaco
wychwytuja i przesylaja do uzytkownikéw koncowych wszystkie informacje,
jakie zapisywane sa na danym komputerze. Narazone na kradziez moga wiec by¢
dane osobowe, tresci komunikatéw do innych uzytkownikéw lub tez inne dane,
ktore s3 zapisywane na komputerze®. Pozyskane dane moga by¢ w szczegolnosci
sprzedawane sprawcom wyludzen nalezacym do przestepczosci zorganizowane;.
Rozwojowi phishingu sprzyja przede wszystkim nieostrozno$¢, fatwowiernosé
i naiwno$¢ uzytkownikéw Internetu. Sprawcy tego rodzaju przestepstw wykorzy-

stuja w szczegdlnosci techniki manipulacyjne nalezace do inzynierii spolecznej’.

' D. Lubowiecki, Prawno-kryminalistyczna problematyka phishingu, ze szczegélnym

uwzglednieniem Srodowiska bankowosci internetowe, ,,Kwartalnik Prawo-Spoleczenstwo-Eko-
nomia” 2017, nr 1, . 30.

2 A Rogowski, Phishing, ,Kwartalnik Policyjny” 2017, nr 4, http://kwartalnik.csp.edu.
pl/kp/archiwum-1/2017/nr-42017/3723,Phishing.html (dostep: 12.11.2021 r.).

*  D. Lubowiecki, op. cit., s. 31. Wykorzystujac lek spoleczeristwa spowodowany atakami
na World Trade Center w dniu 11 wrzesnia 2001 ., zglosili si¢ do jego klientéw z zagdaniem
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Rodzajem phishingu jest likejacking, polegajacy na gromadzeniu fandéw
poprzez automatyczne ,,polubienie” danego profilu lub strony na Facebooku.
Uzytkownik jest wabiony atrakcyjna trescig umieszczong na wallu swojego
znajomego (najczesciej o tresci erotycznej), jednak link nie umozliwia uzy-
skania dostepu do obiecywanej zawartosci. Klikniecie w ten wpis powoduje
przeniesienie do strony, ktora automatyczne zaznacza ,,polubienie” jej przez
dang osobe bez jej wiedzy oraz umieszczenie tej informacji na jej profilu.
Dzigki temu spam tego rodzaju szybko rozprzestrzenia si¢ wsréd kolejnych
0s0b. Warto zaznaczy¢, ze zazwyczaj na docelowej stronie znajduje si¢ réwniez
szkodliwe oprogramowanie, ktére dodatkowo narazaja uzytkownika na nie-
bezpieczenstwa*. Nalezy tez wspomnie¢ o pharmingu, polegajacym na takim
zmanipulowaniu ,,pytan kierunek”, zgtaszanych przez komputer, w celu odna-
lezienia danej strony internetowej, ktére powoduje dyskretne przekierowanie
do falszywej witryny stworzonej przez sprawce. Mozna to osiagnaé w dwojaki
sposdb — przez ingerencje w pamiec¢ podreczng DNS7 komputera lokalnego lub
ingerencje w pamie¢ adresdow DNS na serwerze®. Istnieje takze tzw. phishing
dynamitowy, polegajacy na wybieraniu konkretnych rozmoéw, ktore zawieraja
linki do dokumentéw i e-maile. Chociaz tres¢ wiadomosci e-mail, a nawet tekst
tacza sa w wigkszosci ignorowane przez wirusa, to samo tacze jest zastepowane

i prowadzi do zainfekowanego dokumentu®.

niezwlocznego potwierdzenia swoich danych personalnych, co argumentowali konieczno$cig
ochrony gospodarki pafistwa w zwiazku z mozliwg wojna na terenie USA. W tym przypadku
wiele 0s6b wpadlo w zastawiong pulapke (ibidem). Podobnym zjawiskiem jest vishing, ktory
nie wymaga od przestepcow zaawansowanej wiedzy informatycznej. Sprawcy wytudzaja
dane uzywajac do tego celu wytacznie telefonu od czego pochodzi sama nazwa: voice i phi-
sing, M. Kowalska, Co to jest vishing i dlaczego jest niebezpieczny?, Politykabezpieczenstwa.pl,
27.04.2021, https://www.politykabezpieczenstwa.pl/pl/a/co-to-jest-vishing-i-dlaczego-jest-
-niebezpieczny (dostep: 8.11.2021 1.).
4T Paczkowski, Sfownik cyberbezpieczetistwa, Katowice 2017, s. 37.
*  A.Kiedrowicz-Wywial, Pharming i jego penalizacja, ,Prokuratura i Prawo” 2011, nr 6,

s. 25.
¢ S.Rothenbiihler, Namite phishing - emotet can forge e-mails almost perfectly, InfoGuard.ch,
18.04.2019, https://www.infoguard.ch/en/blog/dynamite-phishing-emotet-can-forge-e-mails-
almost-perfectly (dostep: 21.12.2021 r.). W niektdrych przypadkach zauwazono réwniez, Ze na
krotko przed linkiem wstawiono informacje o tresci: ,Wazne dokumenty mozna znalez¢ pod
ponizszym linkiem”. Innym wariant polega na tym, ze zainfekowany dokument jest dotaczany

bezposrednio do wiadomos$ci e-mail (ibidem).
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Innym rodzajem ataku sieciowego typu phishing jest réwniez tabnapping,
ktéry polega na wykorzystywaniu faktu otwierania stron w wielu zaktadkach
przegladarki internetowej. Witryna atakujgca podmienia wowczas zawartosé
innej strony znajdujacej si¢ w innej zakladce przegladarki. Jesli podmieniong
wtle strona jest np. strona banku, uzytkownik moze przypadkowo probowac si¢
zalogowa¢ na podszywajaca si¢ pod prawdziwg witryne banku spreparowang
strong, ktéra zdobedzie hasto do jego konta bankowego. Co wazne, podmieniana
moze by¢ réwniez strona logowania serwisu aukcyjnego lub systemu poczto-
wego’. Innym rodzajem phishingu jest tzw. spear-phishing, czyli ukierunkowany
na konkretnego adresata atak®, majacy na celu wywarcie okreslonego wptywu
lub wymuszenie dzialania w stosunku do odbiorcy. Przestepcy moga podszywac
sie pod partneréw biznesowych danej osoby, a wiadomos¢ moze by¢ sperso-
nalizowana, tzn. bezposrednio odwolywac si¢ do istniejacych relacji. Taki typ
ataku jest czgsto poprzedzony dokltadnym rozpoznaniem przez atakujacego
okreslonego przedsiebiorstwa, urzedu lub informacji dostepnych o danej osobie

w mediach spoteczno$ciowych’. Kolejnym rodzajem phishingu jest tzw. clone

T. Paczkowski, op. cit., s. 56.

Spear phishing jest bardziej wyrafinowang formg ataku phishingowego - ofiary otrzy-
muja wiadomo$¢ e-mail, ktora rzekomo pochodzi od zaufanej osoby, firmy lub organizacji.
Wedtug FBI w Darknecie kwitnie handel narzedziami stuzacymi do przeprowadzania atakow
phishingowych. Cyberprzestepcy opracowuja i sprzedajg narzedzia majace na celu skloni¢
konsumentéw zaopatrujacych sie w znane marki do ujawnienia informacji o koncie osobistym
w celu zlamania zabezpieczen kont i ominigcia protokotéw bezpieczenstwa online. Internauta
jest przekierowywany na strong oszusta, gdzie pozostawia swoje dane uwierzytelniajace,
a gdy napastnicy uzyskaja dostep do kont internetowych konsumenta, moga przechwyci¢
wiadomosci e-mail za pomocg kodéw 2FA. Zaleca sie, aby konsumenci nadal korzystali
z opcji 2FA lub uwierzytelniania wielosktadnikowego oraz unikali uzywania podstawowego
adresu e-mail do logowania. Warto takze utworzy¢ unikalng nazwe uzytkownika, ktéra nie
jest powigzana z podstawowym adresem e-mail, Oszusci siegajg po inteligentny phishing,
Wgospodarce.pl, 30.11.2021, https://wgospodarce.pl/informacje/104482-o0szusci-siegaja-po-

-inteligentny-phishing (dostep: 30.11.2021 1.).

®  Czym jest PHISHING i jak nie da¢ sig nabra¢ na podejrzane wiadomosci e-mail oraz
SMS-y?, Serwis Rzeczypospolitej Polskiej, https://www.gov.pl/web/baza-wiedzy/czym-jest-
-phishing-i-jak-nie-dac-sie-nabrac-na-podejrzane-widomosci-e-mail-oraz-sms-y (dostep:
9.11.2021 1.). Nalezy w tym kontekscie wspomnie¢ o jednym z najwigkszych zagrozen wspot-
czesnego Internetu, jakim sa botnety, a wigc sieci botow, skladajace si¢ z duzej liczby kom-
puteréw, ktore zostaly przejete przez ztodliwe oprogramowanie w celu postuzenia hakerom,
ktorzy je stworzyli. Dzigki kontroli nad setkami albo tysigcami maszyn hakerzy moga wysytaé
spam i wirusy, kras¢ dane osobowe lub przeprowadzac ataki DDoS. W wyniku ulepszonych
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phishing — w tym przypadku nadawca nie tworzy sam falszywego maila, lecz
opiera si¢ na wiadomosci pochodzacej od danej instytucji, zmieniajac tylko
jej zalaczniki lub zastepujac istniejgcy link, a nastepnie wysyla z adresu e-mail
bardzo podobnego do prawdziwego. Specyficznym rodzajem phishingu jest
whaling, ktéry dotyczy osob znanych, czy tez zajmujacych wazne stanowiska.
Jego celem moze by¢ uzyskanie dostepu do prywatnych dokumentéw poprzez

$ciggniecie na dysk ztosliwego oprogramowania'®.

3. Charakterystyka phishingu i jego penalizacja

Przesylane wiadomosci, majace wytudzi¢ informacje, maja na celu skfonienie
atakowanej osoby do okreslonego dzialania. W wiadomosciach phishingo-
wych czgsto pojawiaja si¢ sformutowania naklaniajace do klikniecia w link,
sprawdzenia szczegolow, zweryfikowania danych, ustawien lub wrecz prosby
o zalogowanie si¢ np. w systemie bankowym. Kluczowym czynnikiem, ktory
wplywa na skutecznos¢ takich dziatan, jest tudzaco podobny format wiado-
mosci, a w szczegdlnosci zastosowanie tych samych czcionek, stopki w mailu,
logo przedsigbiorstwa, czy tez stylu jego komunikacji. Celem jest to, aby uzyt-
kownik lub klient byt przekonany, ze otrzymal wiadomo$¢ od istniejacego

rzeczywidcie przedsigbiorstwa''. Wiadomosci phishingowe sg przygotowywane

mechanizméw kontroli i rozwigzan bezpieczenstwa ruchu botnetowego, osoby przeprowa-
dzajace ataki zaczynaja wykorzystywaé farmy kliknig¢. Oznacza to, ze dziesigtki zdalnych
»pracownikow” systematycznie probuja zalogowac sie na docelowej stronie internetowej przy
uzyciu ostatnio zebranych danych uwierzytelniajacych. Potaczenie pochodzi od osoby korzy-
stajacej ze standardowej przegladarki internetowej, co utrudnia wykrycie oszustwa, J. Ojczyk,
R. Skibinska, Coraz wigcej atakéw phishingowych. Uwazac muszqg i banki, i ich klienci, Prawo.pl
27.02.2021, https://www.prawo.pl/biznes/phishing-w-pandemii-co-powinny-robic-banki-i-
-klienci,506725.html (dostep: 16.11.2021 r.).
1% M. Jankowiak, M. Staniszewski, Phishing - na czym polega i jak mu przeciwdziatac?,
Kancelaria prawna RPMS, 14.01.2021, https://rpms.pl/phishing-na-czym-polega-i-jak-mu-
-przeciwdzialac (dostep: 12.11.2021 1.).

' R. Stepniewski, Co to jest phishing?, Politykabezpieczefistwa.pl, 04.02.2020,
https://www.politykabezpieczenstwa.pl/pl/a/co-to-jest-phishing (dostep: 13.11.2021 r.). Sfowo
»phishing” pierwszy raz pojawito si¢ w 1996 r. w kontekécie wyludzenia informacji od uzyt-
kownikéw duzego amerykanskiego serwisu AOL (America Online). Hakerzy wystali wowczas
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przez cyberprzestepcow w taki sposob, aby wygladaly na autentyczne'. Moga

probowac skloni¢ dang osobe do ujawnienia poufnych informacji, zawierajac

link do strony internetowej rozprzestrzeniajacej szkodliwe oprogramowanie

(czesto przestepcy uzywaja podobnych do autentycznych nazw witryn) lub

przesylajac zainfekowany zatacznik. Cyberprzestepcy, podszywajac sie m.in. pod

firmy kurierskie, urzedy administracji, operatoréw telekomunikacyjnych, czy
nawet znajomych potencjalnych ofiar, starajg si¢ wytudzi¢ dane do logowania

np. do ich kont bankowych lub uzywanych przez nich kont spotecznoscio-
wych, a takze systemow biznesowych. Coraz czedciej oszusci dzialaja takze za

posrednictwem komunikatoréw i portali spolecznosciowych, jak np. poprzez

»metode na BLIK-a”**.

Phishing moze funkcjonowa¢ dzigki wykorzystaniu narzedzi komunika-
cyjnych, m.in. poczty elektronicznej, komunikatoréw internetowych oraz
niektérych portali spotecznosciowych. Niekiedy sprawcy tego rodzaju czy-
ndéw staraja si¢ przestraszy¢ potencjalne ofiary. Przyktadem takiego dzialania
moze by¢ wyslanie za posrednictwem poczty elektronicznej wiadomosci do
uzytkownika, w ktorej zostanie on poproszony o pilne zalogowanie sie na
swoje konto bankowe, aby zaktualizowa¢ dane, z zastrzezeniem, iz jesli tego

nie uczyni, straci mozliwos¢ logowania na to konto bankowe i postugiwania

spreparowane wiadomosci z prosba o udostgpnienie danych dostepowych do kont uzytkow-
nikéw, za$ wielu z tych ostatnich nie§wiadomie podawato im komplet informacji (ibidem).

2 Nalezy wspomnieé o wyroku Sadu Okregowego w Warszawie z dnia 12 maja 2018 r.,,
IC566/17, LEX nr 2501476, na rzecz powoda, ktéry pomimo zachowania nalezytej starannosci
w wyniku phishingu stracit niemal 8o tys. zl, przyznano od pozwanego banku kwote niemal
107 tys. zt wraz z odsetkami (por. wyrok SA w Bialymstoku z dnia 3 pazdziernika 2019 r.,
I ACa 228/19, LEX nr 2932533), M. Jankowiak, M. Staniszewski, op. cit., passim.

> Czym jest PHISHING..., passim. Na uwage zastuguje takze pojawienie sie wirusa
Zeus. Do zainfekowania komputera zlodliwym oprogramowaniem dochodzi po otwarciu
niebezpiecznego pliku lub w trakcie odwiedzania stabo zabezpieczonych stron interneto-
wych (bardzo czesto niebudzacych podejrzenia). Sama infekeja nie jest widoczna do chwili
zalogowania si¢ na stronie bankowosci elektronicznej banku, ktéry znajduje si¢ na liscie
w pliku konfiguracyjnym trojana. Trojan Zeus p2p po zalogowaniu modyfikuje lokalnie
na zainfekowanym komputerze klienta wyglad oryginalnej strony banku, w efekcie czego
klient otrzymuje informacje¢ rzekomo pochodzacg z banku o tym, Ze w ramach testowania
bankowosci elektronicznej bank prosi o dokonanie przelewu testowego w okre$lonej kwocie
na podany rachunek. Ten komunikat jest podstawiony przez trojana i nie pochodzi z banku,
ale wymusza na kliencie zatwierdzenie oszukanczego przelewu za pomoca uzywanego przez
klienta sposobu autoryzacji, T. Paczkowski, op. cit., s. 43.
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sie kartami ptatniczymi. Wiadomos¢, ktdrg otrzymuje odbiorca, zawiera link
przekierowujacy do falszywej strony banku, ktdrej wyglad odpowiada orygina-
towi; uzytkownik wpisuje nastepnie swoje dane do logowania na strone banku,
otrzymujac informacje z podziekowaniem za zalogowanie, aktualizacje danych

oraz dostaje mozliwo$¢ wylogowania sie z serwisu. Takie strony sa niekiedy tak
zaprogramowane, aby wyswietli¢ uzytkownikowi uaktualnienie numeru PIN do

karty ptatniczej, za§ wiadomos¢ zawiera instrukcje o wprowadzeniu do formu-
larza aktualizacji numeru karty klienta oraz aktualnego numeru PIN. Sprawca,
dzieki takiemu dzialaniu, otrzyma zatem dane logowania na konto bankowe

oraz karty platniczej wraz z numerem PIN™.

Nalezy zgodzi¢ sie z opinig, ze w przyszloéci ataki phishingowe stang si¢
bardziej wyrafinowane, lepiej ukierunkowane i zlozone, co umozliwi wyzszy
stopien automatyzacji. Nacisk na oszustwa e-mailowe bedzie si¢ stopniowo
zmniejszal, a zamiast tego bedzie coraz czgéciej zastepowany przez inne kanaly.
W przewidywalnej perspektywie nastapi dalsza ekspansja nowych technologii,
takich jak boty glosowe, ktdre realistycznie imitujg prawdziwe telefony od
dyrektoréw lub wspdtpracownikéw, czy zwodniczo prawdziwe , gleboko fal-
szywe” filmy, ktére bedg lub moga by¢ udostepniane szerszej publicznosci, aby
bardzo skutecznie manipulowaé pracownikami. Postepujaca zmiana atakow

phishingowych umozliwiona przez wyzszy stopien automatyzacji, uwidocznita

" A.Rogowski, op. cit., passim. Strony internetowe podszywajace sie pod banki lub inne

instytucje zazwyczaj sa wykrywane i usuwane przez administratoréw po ok. pigciu dniach.
W tym czasie filtry antyphishingowe odnajduja taka strone i dodaja ja do stron zagrozonych,
dlatego tez sprawcy przestepstw musza stale tworzy¢ i konfigurowaé nowe strony, aby zachowa¢
cigglo$¢ swojego procederu. Sprawcy po uzyskaniu danych poufnych moga uzy¢ ich np. do
wycofywania pieniedzy z kont bankowych, jak réwniez do podrabiania kart ptatniczych lub
nadawania im numerdéw identyfikacyjnych odpowiadajacych oryginalnym kartom, aby za
ich posrednictwem wyplaca¢ pienigdze. Wyplata i logowanie na konta bankowe oszukanych
uzytkownikéw odbywaja si¢ zazwyczaj w panstwach stabo rozwinigtych, jak na przyktad
Nigeria. Osoby zajmujace si¢ phishingiem, ktére weszly w posiadanie danych uzytkownikéw,
aby ograniczy¢ do minimum identyfikacje oraz wykrycie przez organy $cigania, zazwyczaj
sprzedaja uzyskane dane innym osobom lub organizacjom przestepczym. Jednym z gtow-
nych celow sprawcow jest uzyskiwanie danych, dzieki ktorym otrzymaja dostep do $rodkow
finansowych swoich ofiar. Bardzo popularna jest réwniez kradziez poswiadczen pocztowych,
dzieki ktérym sprawcy uwierzytelniaja swoje dziatania, majac mozliwos¢ rozpowszechniania
wirusow lub innych aplikacji (ibidem).



68 kukasz Wojcieszak

sie juz na przyktadzie ,,phishingu dynamitowego”**. Oznacza¢ to bedzie dalszy
spadek znaczenia przestepstw e-mailowych, a wigc ,,klasycznej” wrecz formy
tego czynu.

Penalizacja phishingu zostala wprowadzona do Kodeksu karnego na mocy
art. 1 ust. 2 ustawy z dnia 25 lutego 2011 r. o zmianie ustawy Kodeks karny
(Dz.U. Nr 72 poz. 381), ktora weszta w zycie z dniem 6 czerwca 2011 r.*°
Przestepstwo polegajace na podszywaniu si¢ pod okreslony podmiot w celu
wyludzenia danych osoby fizycznej wypelnia znamiona czynu przestepczego

wymienione w art. 190a. § 2 kodeksu karnego. Jak brzmi § 1 tegoz artykulu,

kto przez uporczywe n¢kanie innej osoby lub osoby jej najblizszej wzbu-
dza u niej uzasadnione okolicznosciami poczucie zagrozenia, ponizenia lub
udreczenia lub istotnie narusza jej prywatnos$¢, podlega karze pozbawienia

wolnosci od 6 miesiecy do lat 8.
Natomiast wspomniany § 2 tego samego artykutu:

tej samej karze podlega, kto, podszywajac sie pod inng osobe, wykorzystuje
jej wizerunek, inne jej dane osobowe lub inne dane, za pomocg ktérych jest
ona publicznie identyfikowana, w celu wyrzadzenia jej szkody majatkowe;j

lub osobistej'”.

Przestepstwo stypizowane w art. 190a § 2 k.k. ma charakter powszechny, for-
malny i moze by¢ popetnione jedynie w zamiarze kierunkowym, co oznacza
iz zostaje dokonane juz w momencie podszycia si¢ za ofiare tego przestgpstwa

przez sprawce wykorzystujacego jej wizerunek oraz dane osobowe. Czynnosci

> N. Hellemann, Phishing in the Pandemic - How Hackers Exploit the ‘Human Factor’,
September 2020, https://www.dotmagazine.online/issueFs/securing-the-future/human-fire-
wall-for-it-security/phishing-the-human-factor (dostep: 17.11.2021 1.).

' Odpowiedz podsekretarza stanu w Ministerstwie Sprawiedliwosci - z upowaznienia
ministra - na interpelacje nr 16546 w sprawie wzrastajgcej liczby réznego rodzaju przestepstw
bankowych w Polsce, Sejm Rzeczypospolitej Polskiej, https://www.sejm.gov.pl/sejmy7.nsf/
InterpelacjaTresc.xsp?key=095C4A56 (dostep: 6.12.2021 r.).

7" Ustawaz dnia 6 czerwca 1997 1. - Kodeks karny (t.,j. Dz.U.z 2022 1. poz. 1138 2 péZn. zm.).
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sprawcze muszg by¢ przy tym podjete w celu wyrzadzenia pokrzywdzonemu
szkody majatkowej lub osobistej. Uzyskanie danych osobowych na potrzeby
ataku phishingowego moze by¢ nastepstwem tzw. przestepstwa komputerowego
o ktérym mowa w art. 287 kk.'® Phishing jest przy tym rodzajem oszustwa,

a zatem przestepstwa uregulowanego w art. 267 k.k.

4. Wptyw zagrozenia wirusem COVID-19

Z uwagi na sytuacje epidemiczng bardzo wiele 0s6b zmuszonych bylo zmieni¢
tryb pracy z tradycyjnej na zdalng. W efekcie braku odpowiedniego przygotowa-
nia pracownicy dokonywali czynnoéci stuzbowych na prywatnych komputerach,
co zwiekszylo prawdopodobienstwo wykradzenia danych. Brak §wiadomosci
pracownikow wynikal czesto z malej ilosci lub niskiej jakosci prowadzonych
szkolen®. Stad odnotowywany w tak wielu panstwach $wiata wzrost liczby
przypadkow phishingu. Dotyczylo to w szczegdlnosci wyludzen danych do kont
bankowych. Kryzys spowodowany przez walke z COVID-19 znacznie wzmocnit
cyfryzacje; w szczegdlnosci znaczaco wzrosto wykorzystanie narzedzi do wideo-
konferencji i oprogramowania zdalnego, gdyz wielu zatrudnionych pracuje
zdalnie w domu. Cyberprzestepcy stosunkowo szybko wykorzystali ogdlny
chaos i brak bezpieczenstwa. Znamienny jest przyktad dostawcy zabezpieczen
Barracuda Networks, ktéry w okresie od lutego do marca 2020 r. odnotowat

wzrost o ponad 667% atakéw phishingowych zwigzanych z koronawirusem?.

'®  D. Lubowiecki, op. cit., s. 35-36. W mysl tego przepisu, kto, w celu osiagniecia korzysci

majatkowej lub wyrzadzenia innej osobie szkody, bez upowaznienia, wptywa na automatyczne
przetwarzanie, gromadzenie lub przekazywanie danych informatycznych lub zmienia, usuwa
albo wprowadza nowy zapis danych informatycznych, podlega karze pozbawienia wolno$ci
od 3 miesigcy do 5 lat. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograni-
czenia wolno$ci albo pozbawienia wolnosci do roku. Przestepstwo to moze zosta¢ popelnione
na dwa sposoby: pierwszy z nich polega na wplynieciu bez upowaznienia na przetwarzanie,
gromadzenie lub przekazywanie danych informatycznych, natomiast drugi wiaze sie z wply-
nieciem na istniejace informacje — ibidem, s. 36.

> M. Pigtek, Cyberbezpieczeristwo a ochrona danych osobowych, Instytut Nowej Europy,
05.05.2021, https://ine.org.pl/cyberbezpieczenstwo-a-ochrona-danych-osobowych (dostep:
8.11.20211.).

% N. Hellemann, op. cit., passim.
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Wedlug raportu amerykanskiej firmy informatycznej F5 Labs pt. ,Raport
o wyludzeniu informacji i oszustwach 20207 liczba atakéw phishingowych
wzrosta 0 220% w ,,szczycie pandemii’, w poréwnaniu do $redniej rocznej. Gene-
ralnie czynéw przestepczych zaliczanych do phishingu jest o 15% wigcej rok do
roku. Wedlug Ireneusza Wisniewskiego, dyrektora zarzadzajacego Fs5 Poland,
ryzyko wytudzenia informacji w tak szczegélnych warunkach jest wieksze niz
kiedykolwiek, za$ oszusci coraz czesciej uzywaja certyfikatow cyfrowych, aby
ich witryny wygladaly na autentyczne. Problem dostrzega tez Komisja Nadzoru
Finansowego, ktora zwraca uwage, Ze pandemia przyczynila si¢ tez do rozwoju
elektronicznych kanaléw dostepu do ustug bankowych, czego dowodem jest to,
ze taki kontakt preferuje coraz wigcej klientéw. Jednoczesnie jednak, zdaniem
przewodniczacego KNF, Jacka Jastrzebskiego, sSwiadomos¢ klientéw co do zagro-
zen zwigzanych z korzystaniem z nowoczesnych technologii jest niedostateczna,
gdyz nie znajg oni podstawowych zasad bezpieczenstwa korzystania ze zdalnych
kanatéw dostepu do ustug finansowych zwigzanych z powierzonymi §rodkami
pieni¢znymi. To z kolei wymusza dziatania po stronie sektora®.

W pierwszym kwartale 2020 r. odnotowano 1 752 przypadki ataku phishin-
gowego, co stanowilo niemal polowe wszystkich tego rodzaju atakéw zarejestro-
wanych w calym 2019 . Zesp6! reagowania na incydenty cyberbezpieczenstwa
(CSIRT NASK) zarejestrowal w 2019 roku 6484 incydentow, wsrod ktdrych
4100 bylo atakami typu ,,fraud”, czyli oszustw internetowych)**. Po przeanalizo-
waniu 14 mln logowan miesi¢cznie w organizacji §wiadczacej ustugi finansowe
odnotowano az 0,4% ,,manualnych” oszustw, a wiec rownowartosc 56 tys. nie-
uczciwych prob logowania dokonywanego przez wynajete osoby. Odnotowany
zostal rowniez wzrost liczby serweréw RTTP (protokdt transferu w czasie rze-

czywistym), ktore moga przechwytywac oraz wykorzystywac rekomendowane

21

J. Ojczyk, R. Skibinska, Coraz wiecej atakow phishingowych. Uwazaé muszg i banki,
i ich klienci, Prawo.pl 27.02.2021, https://www.prawo.pl/biznes/phishing-w-pandemii-co-po-
winny-robic-banki-i-klienci,506725.html (dostep: 16.11.2021 r.).

2 Dane CERT Polska za pierwszy kwartat 2020 r. pokazujg, ze w okresie pandemii liczba
zagrozen wzrasta, NASK Panstwowy Instytut Badawczy, https://www.nask.pl/pl/aktualno-
sci/3835,Dane-CERT-Polska-za-pierwszy-kwartal-2020-roku-pokazuja-ze-w-okresie-pan-
demii-li.html (dostep: 16.11.2021 r.).

** Czym jest PHISHING..., passim.
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przez KNF kody uwierzytelniania wielosktadnikowego (MFA). RTPP dziata jako

»posrednik’, przechwytujac transakcje ofiary z prawdziwa witryna internetows,
a z uwagi na to, ze atak nastepuje w czasie rzeczywistym, zloéliwa witryna
moze zautomatyzowac proces przechwytywania i odtwarzania uwierzytelniania
opartego na czasie, takiego jak kody MFA. Moze on takze dokonywa¢ kradziezy
oraz ponownie wykorzystywac¢ pliki cookie sesji**.

O ile przed ogloszeniem stanu pandemii przestepcy byli zmuszeni inwe-
stowac czas i zasoby w badanie celéw, to okresie walki z COVID-19 mogg oni
po prostu wynajaé ustugi ransomware® w ciemnej sieci lub kupi¢ oprogra-
mowanie, aby atakowac za pomoca poczty e-mail. Masowe przejscie do pracy
zdalnej stworzyto nowy, gruby cel dla cyberprzestepcdw, poniewaz wielu pra-
cownikéw pracujacych w domu korzystalo z niezabezpieczonych smartfonow
i komputerdéw osobistych. W przypadku pracownikéw przyzwyczajonych do
pracy w biurze przejécie na model pracy domowej wymagato od nich integracji
zycia osobistego. W zwigzku z tym cyberprzestepcy zmienili swoje techniki,
aby atakowa¢ pracownikéw poprzez kampanie phishingowe i socjotechniczne
o tematyce COVID, aby wykorzystac stres i niepokdj zwigzany z utrzymujaca sie
trudng sytuacjg. Warto zauwazy¢, ze szczegolnie atrakcyjni dla oszustow okazali
sie pracownicy ustug finansowych, stuzby zdrowia, administracji publicznej
i handlu detalicznego. Dyrektorzy ustug finansowych i ubezpieczeniowych
doswiadczyli najwigkszego wzrostu liczby prob wyludzenia okupu i infor-
macji w ciggu 2020 r. Ataki typu ,,bledna dostawa’, ktére naklaniajg ofiary do
wyslania poufnych danych do zewnetrznego, zlego podmiotu, stanowily juz
ok. 55% zagrozen skierowanych na pracownikéw ustug finansowych. Dane
skradzione z jednej witryny byly wykorzystywane do wlamywania si¢ do kont

w innej witrynie®’.

24

J. Ojczyk, R. Skibinska, op. cit., passim.

Ransomware to zto$liwe oprogramowanie, tworzone przez przestepcow, ktore moze
dosta¢ sie komputera w szczegdlnosci poprzez odwiedzanie zainfekowanych stron. Uniemoz-
liwia ono korzystanie z urzadzenia, uzalezniajac przywrocenie pierwotnego stanu od zgody
na okreslone warunki sprawcy.

6 D. Patterson, Cybercrime is thriving during the pandemic, driven by surge in phishing
and ransomware, CBSNews.com, 19.05.2021, https://www.cbsnews.com/news/ransomware-

-phishing-cybercrime-pandemic (dostep: 17.11.2021 1.).
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Wedtug Anti-Phishing Working Group liczba przypadkéw phishingu na
calym $wiecie podwoila si¢ w 2020 r. Sprawcy wykorzystuja fakt, ze wielu
klientéw dokonuje zakupéw online, ma problemy z plynnoscig finansows,
a takze pragnie zaszczepi¢ si¢ przeciwko COVID-19. Inni uzywaja COVID
jako wymowki, by poprosi¢ swoich klientéw o aktualizacje swoich danych
osobowych przed kradzieza tych informacji. Przedsi¢biorstwa sg atakowane
przez oszustow podszywajacych sie pod swoich dostawcoéw w czasie, gdy wiele
z nich koncentruje sie tylko na probie pozostania otwartymi*’. Warto roéwniez
zaznaczy¢, ze sprawcy zwykle nie wykorzystaja wlasnych kont bankowych,
postugujac si¢ osobami podstawionymi, co znacznie zwieksza bezpieczenstwo
ich dzialania.

W USA, w pierwsze polowie 2020 r., gdy wielu Amerykanéw pozosta-
walo bezrobotnymi, przedsi¢biorstwo Aura, zajmujaca sie bezpieczenstwem
cyfrowym odnotowato 40-krotny wzrost oszustw phishingowych, ktérych
celem bylo zawiadomienie o bezrobociu. Niektore proby phishingu polegaly
na podszywaniu si¢ pod e-maile z korporacyjnych dzialéw zasobow ludzkich
z prosba o dowdd szczepienia. Pojawialy sie e-maile od falszywych organizacji
zdrowotnych, zawierajace w szczegolnosci informacje o stosowanych srodkach
ostroznoéci lub mozliwosci leczenia COVID-19. Nadawcy zamieszczali m.in.
nawet dane dotyczace infekcji koronawirusem i zgonéw w tresci kazdej wia-
domosci e-mail, co dodatkowo zmuszato odbiorcéw do otwarcia zatgcznika®.

W 2021 r. dochodzito réwniez do oszustw za pomocg falszywych wiado-
mosdci e-mail dotyczacych dotacji na COVID-19. Uzytkownicy byli proszeni
o podanie danych karty bankowej w celu wyplaty srodkéw, ktore nigdy do nich
nie dotarty. W drugim kwartale 2021 r. powszechne byly rowniez falszywe
zalgczniki, ktére wysytaly uzytkownikéw biznesowych do fatszywych por-

tali logowania do ustugi Office365 lub innego oprogramowania biznesowego,

7T Chowdhury, How the pandemic made phishing worse, La Trobe University, 26.10.2021,

https://www.latrobe.edu.au/news/articles/2021/opinion/how-the-pandemic-made-phishing-
-worse (dostep: 17.11.2021 1.).

8 T. Hunter, That email asking for proof of vaccination might be a phishing scam, Washing-
tonpost.com, 24.08.2021, https://www.washingtonpost.com/technology/2021/08/24/covid-
-vaccine-proof-scam-email (dostep: 19.11.2021 r.).
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oszustwa zwigzane z przesylaniem strumieniowym filméw online oraz zwigzane
z inwestycjami i nieruchomosciami. Sprawcy doskonalg si¢ réwniez w sposo-
bie dokonywania oszustw. Gdy WhatsApp zostal $cislej zintegrowany z Face-
bookiem na poczatku 2021 r., oszusci szybko dostosowali si¢ do tej zmiany.
Oszustwa na czacie lub wiadomosciach zachecaly uzytkownikéw do czatowania
z ,pieknymi nieznajomymi’, przekierowuja uzytkownikéw na phishingowa
strone logowania na Facebooku. Stwierdzono réwniez, ze wiadomosci e-mail
do uzytkownikéw Whats App zawieraly ztosliwe oprogramowanie, ktére moze

wplywac¢ na urzadzenia mobilne®.

5. Sposoby zwalczania phishingu

Niewatpliwie nie ma jednej i calkowicie skutecznej metody ochrony przed
phishingiem. Znaczacy wzrost liczby czynéw uznawanych za phishing w sytu-
acji zagrozenia wirusem COVID-19 kaze jednak postawi¢ pytanie o sposoby
przeciwdziatania temu zjawisku. Popularno$¢ atakdéw typu phishing sprawita,
ze uzytkownicy stali si¢ bardziej $wiadomi istniejacego niebezpieczenstwa.
Niereagowanie na korespondencje elektroniczng pochodzacg rzekomo z banku,
w ktorej jest si¢ proszonym o ujawnienie swoich danych, wlasnoreczne wpisywa-
nie adresu URL w pasku przegladarki zamiast korzystania z linkéw zamieszczo-
nych w wiadomosciach lub na stronach internetowych, sprawdzanie certyfikatu
strony logowania przed kazdorazowym wprowadzeniem danych - to sposoby
na unikniecie wigkszo$ci dotychczas spotykanych zagrozen. Mogg one jednak
okaza¢ si¢ mato skuteczne w konfrontacji z pharmingiem*®. Podobnie jest tez
w przypadku otrzymywania wiadomosci e-mail z aktualizacjami dotyczgcymi
koronawirusa, gdzie nader trudno o powstrzymanie si¢ przed dziataniem moty-

wowanym lekiem polgczonym ze zwykla ciekawoscia.
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B. Vigliarolo, Phishing nadal atakuje duze firmy i wykorzystuje obawy zwigzane
z COVID-19 w I kwartale 2021 ., https://www.techrepublic.com/article/phishing-continues-
to-target-big-businesses-and-exploit-covid-19-fears-in-q2-2021 (dostep: 19.11.2021 r.).

% A. Kiedrowicz-Wywial, Pharming i jego penalizacja, ,Prokuratura i Prawo” 2011, nr 6,
s. 25.
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Mozna stwierdzi¢, ze ataki phishingowe bedg skuteczne, dopdki bedzie
istnial czlowiek, ktéorym mozna w okreslony sposéb manipulowa¢. Istotne
jest to, aby zaréwno mechanizmy kontroli bezpieczenstwa, jak i przegladarki
internetowe byly sprawniejsze we wskazywaniu uzytkownikom fatszywych
witryn®'. Uzytkownicy powinni uwaza¢ na nieoczekiwane wiadomosci e-mail
oraz na zalaczniki do nich lub odsytacze. Przedsigbiorstwa pozostaja najpopu-
larniejszymi celami atakdw phishingowych, zas oszustwa w réznorodny sposob
zwigzane z COVID-19 pozostaja wciaz popularne®”. W szczegélnosci jest to
zauwazalne w przypadku bankow. Ustawa z dnia 19 sierpnia 2011 r. o ustugach
platniczych naktada na banki szereg obowigzkéw majacych zapewnic bezpie-
czenstwo $rodkéw pienieznych przechowywanych na rachunku bankowym.
Praktyka sadowa uznajaca roszczenia ofiar phishingu o zwrot nieautoryzowa-
nych transakeji stanowi asumpt dla bankéw do stalego ulepszania zabezpieczen
oraz narzedzi autoryzacyjnych. Banki informuja zatem na stronie logowania
o zasadach bezpieczenistwa oraz potencjalnych zagrozeniach zwigzanych z ata-
kami phishingowymi®. Stad tez szczegélnie wazne jest prowadzenie szkolen
pracownikow tych przedsiebiorstw.

Nie nalezy klika¢ w przesylane linki, a takze na nie odpowiada¢ dopoki
nie ma sie pewnosci, Ze nadawca jest prawdziwy. W wiadomos$ciach SMS lub
e-mailach czesto wykorzystywane sa tzw. tiny-URL, a wiec skrocone adresy

stron internetowych. Zalecane jest zwracanie szczegdlnej uwagi na nazwy

> J. Ojezyk, R. Skibiniska, op. cit., passim.

2 B. Vigliarolo, op. cit., passim.

D. Lubowiecki, op. cit., s. 42. W $wietle ustawy o ustugach platniczych, klienci bankow
s3 objeci dodatkowym prawnym plaszczem ochrony, ktory jest w stanie cze$ciowo zniwelowaé
negatywne skutki dokonanego ich kosztem oszustwa. Ten mechanizm wynika z przepiséw
dotyczacych autoryzowania transakeji patniczych. Wedlug art. 40 tejze ustawy transakcje
uwaza si¢ za autoryzowang, jezeli platnik wyrazit zgode na jej wykonanie w sposdb przewi-
dziany w umowie miedzy nim, a jego dostawcg, a wiec bankiem. Zaden przelew nie jest zatem
autoryzowany, jesli nie zostala wyrazona swiadoma zgoda klienta, natomiast w przypadku
nieautoryzowanej transakeji platniczej, moca art. 46 pkt 1, bank jest obowigzany niezwlocznie
zwrdci¢ platnikowi jej kwote. Co wazne, w art. 45 pkt 1 wprowadzono przy tym wyjatek od
zasady ogodlnej z art. 6 Kodeksu cywilnego, dzieki czemu to po stronie banku, a nie klienta,
lezy cigzar udowodnienia, Ze transakcja byla autoryzowana. Musi on wykazad, ze transakeja
byta autoryzowana lub ze zostala wykonana nieautoryzowana umyslnie albo wskutek raza-
cego niedbalstwa ptatnika, dotyczacego korzystania z instrumentu ptatnosci - M. Jankowiak,
M. Staniszewski, op. cit., passim.
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stron internetowych, ktore przesylane sg w budzacych watpliwosci e-mailach
oraz SMS-ach. Istotne jest przy tym jest ustalenie, czy wiadomo$¢ e-mail jest
autentyczna. Nalezy zauwazy¢, ze wiele wiadomosci phishingowych ma niepo-
prawng gramatyke, interpunkcje, pisownie, czy tez brak jest polskich znakéw
diakrytycznych np. nie uzywa sie ,,3, ¢~ itd. Adres mailowy nadawcy jest nie-
kiedy wrecz niewiarygodny, czy tez nie jest tozsamy np. z podpisem pod trescig
e-maila*. Jednocze$nie jednak nalezy mie¢ na uwadze fakt, iz sposéb przepro-
wadzania atakow phishingowych ulegl w ostatnim czasie pewnej zmianie. Bledy
ortograficzne, niepoprawna gramatyka i falszywe zwroty grzecznosciowe zostaly
zastgpione zwodniczo autentycznymi wiadomosciami, ktére znacznie trudniej
odrdzni¢ od prawdziwych wiadomosci e-mail pod wzgledem wygladu i tresci®*.
Nalezy zaznaczy¢, ze pewne szczegdly moga $wiadczy¢ o tym, ze uzytkow-
nik zostal przekierowany na stron¢ zawierajgcg wirusa pobierajacego dane
osobowe. Strona wystana przez przestepcow ma takze tudzaco podobny adres
do wtasciwej strony. Roznica moze jednak wystapi¢ w koncowce adresu lub
nawet w jego gloéwnej tresci. Tytulem przykladu mozna poda¢, ze zamiast
koncédwki .com, zostaje uzyta .com.pl, za§ nazwe dwucztonows rozdziela sie
okreslnikiem zamiast my$lnikiem. W tresci wiadomosci phishingowej moze
znalez¢ sie wezwanie do dzialania, takie jak np. prosba o uzupelnienie oplaty za
paczke w przedsigbiorstwie kurierskim lub wezwanie do zaptaty za abonament
telefoniczny, a ponadto istnieja wiadomosci, ktore pojawiaja sie w wybranym
okresie w ciggu roku. Przyktadem moga by¢ tutaj e-maile wysylane w czasie
rozliczania podatku dochodowego, w ktdrych najczesciej pojawia si¢ wezwanie
do uzupetnienia kwoty naleznej z tytulu niedoptaty w pobranych zaliczkach.
Réwniez czas pandemii koronawirusa uaktywnit nowy typ wiadomosci, ktére
mogga dotyczy¢ np. wezwania do uiszczenia oplaty za dezynfekcje paczki przez

przedsiebiorstwo kurierskie®.

**  Czym jest PHISHING..., passim.

* N. Hellemann, op. cit., passim.

Czym jest phishing i jak sig¢ przed nim broni¢? Jak rozpoznaé wiadomosci phishingowe?,
Payback.pl, 21.01.2021, https://www.payback.pl/ekstra/finanse/phishing?adobe_mc_ref=ht-
tps://www.google.pl (dostep: 14.12.2021 1.).
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Jednoczesnie nalezy zaznaczyé¢, ze bank lub jakakolwiek inna instytucja nigdy
nie powinna prosi¢ klientéw o podanie w wiadomosci e-mail danych osobo-
wych. Urzedy administracji publicznej nigdy nie prosza przy pomocy SMS lub
maili o doptate do szczepionki, czy uregulowanie naleznosci podatkowych. Stad
tez wszelkie polecenia lub pytania w wiadomosci e-mail na przykltad dzwoniac
do banku z pytaniem czy rzeczywiscie wystana zostala taka wiadomos¢, nalezy
takze sprawdza¢, czy dany link faktycznie prowadzi do wlasciwej strony. Wska-
zane byloby takze, aby podejrzanego e-maila oznaczaé w skrzynce odbiorczej
jako spam lub wiadomosci $mieci lub podejrzany, co spowoduje usuniecie go
ze skrzynki odbiorczej. Warto przy tym poinformowac dostawce poczty e-mail,
ze wiadomo$¢ zostata zidentyfikowana jako potencjalnie niebezpieczna®’. Naj-
prostszym rozwigzaniem jest takze kontakt z danym przedsigbiorstwem w celu
potwierdzenie lub wyjasnienia odno$nie do przestanej wiadomosci. Tak tez
nalezy postepowaé w przypadku, gdyby mail pochodzil od czlonka rodziny
(podszywanie si¢ pod takie osoby ma miejsce w przypadku oszustw dokony-
wanych metodg ,,na wnuczka”).

W kontekscie zagrozenia ze strony phishingu bardzo istotna jest mozli-
wos¢ rozpoznawania falszywych stron internetowych. Przede wszystkim nalezy
sprawdzi¢, czy adres danej strony jest prawidlowy. Certyfikat SSL chroni trans-
akcje i zabezpiecza przesylane przez poczte i strone WWW informacje, takie
jak hasta, loginy, dane osobowe. Jezeli adres strony WWW, na ktorg kieruje
link ma literéwke lub kieruje na inny adres niz w rzeczywisto$ci powinien
albo jaki podany jest w tresci linku, to jest to wyrazny sygnal ostrzegawczy.
Nie nalezy klika¢ w linki przestane w wiadomosciach budzgcych watpliwosci
(np. pochodzace od przedsigbiorstw z ktérymi dana osoba nigdy nie wspotpra-
cowala), takze w trybie incognito lub z innej przegladarki, z ktérej na co dzien

sie nie korzysta®®. Zaleca si¢ takze nie korzysta¢ z bankowosci elektronicznej

" Czym jest PHISHING..., passim. Samo zglaszanie phishingu jest stosunkowo proste.

Bedac na stronie internetowej zespolu reagowania na incydenty komputerowe CERT Polska
https://incydent.cert.pl/, nalezy wypelni¢ formularz online i dolaczy¢ podejrzang wiadomosé.
W razie uzasadnionego podejrzenia, Ze jest si¢ ofiarg oszustwa lub wykrycia jego podejrzenia,
nalezy zglosi¢ ten fakt takze Policji lub do prokuratury, ibidem.

% R. Stepniewski, op. cit., passim.
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za poérednictwem linkéw w przychodzgcych wiadomosciach e-mail, ignoro-
wac linki i zalaczniki znajdujace si¢ w wiadomosciach trafiajacych do spamu.
Istotne jest takze regularne skanowanie komputera i korzystania z aktualnego

oprogramowania antywirusowego®”.

6. Whnioski

Jak wykazano w niniejszym opracowaniu, walka z wirusem COVID-19 spowo-
dowata pojawienie si¢ okolicznosci, ktdre sprzyjaly zwiekszeniu sie zagrozenia
phishingiem. Jest to efektem upowszechnienia si¢ modelu zycia, w ktérym coraz
to nowe pola aktywnosci jednostki realizowane si¢ za posrednictwem Internetu.
Sam phishing, bazujacy na ludzkich emocjach (w tym takze strachu przed wiru-
sem), braku wystarczajacej wiedzy, ostroznosci czy wrecz naiwnosci, sktania
nie$wiadome zagrozenia ofiary do dokonywania dziatan na szkode swojego
majatku, pozostajac wcigz powaznym zagrozeniem dla oséb korzystajacych
z dobrodziejstw, jakie niesie ze sobg Internet.

Obejmujaca caly $wiat walka z wirusem COVID-19 implikuje powstanie
warunkow szczegdlnie korzystnych dla dokonywania przestepstw okreslonych
mianem ,,phishingu”. Jednoczesnie jednak sprawcy tego rodzaju przestepstw
stosuja coraz bardziej wyrafinowane i ztozone metody, aby wzbudzi¢ zaufanie
potencjalnych ofiar. Na przetomie drugiej i trzeciej dekady XXI w. daje sie
zauwazy¢ znaczaca ewolucja dotyczaca zaréwno modus operandi sprawcow tego
rodzaju przestepstw; ale takze metod zwalczania phishingu. Wraz ze zmianami
zachodzacymi w sposobie dzialania sprawcéw phishingu, ewoluowaé musi takze
sposdb ochrony przed tego rodzaju dzialalnoscig przestepcza.

Obecnie dokonywane ataki phishingowe sg przeprowadzone w sposéb duzo
bardziej zaawansowany. Rzadsze sg przypadki pojawienia si¢ chociazby bledow
ortograficznych, czy takich ,,usterek’, ktére pozwalaja mie¢ watpliwosci co do

proweniencji e-maila. W przewidywalnej przyszlosci nastapi zapewne ekspansja

39

Phishing - nie daj si¢ ztapa¢ na haczyk!, https://www.upc.pl/blog/phishing/ (dostep:
13.11.2021 I.).
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nowych technologii (botéw glosowych), czy filméw pozwalajgcych skutecznie
manipulowa¢ pracownikami. Przykltadem postepujacej zmiany charakteru
atakow jest w szczegolnosci ,,phishing dynamitowy”.

Stale zachodzace zmiany w modus operandi sprawcéw atakdw pishingowych
wymuszajg konieczno$¢ prowadzenia dziatan o charakterze prewencyjnym. Nie-
zaleznie od wprowadzanych rozwigzan technicznych, odpowiednio edukowani
powinni by¢ tym zakresie pracownicy przedsiebiorstw. Jest to szczegdlnie istotne
w kontekscie pojawiania sie kolejnych sposobow przechwytywania danych przez
oddzialywanie na psychike adresatéw wiadomosci mailowych dotyczacych
COVID-19, wykorzystujacych ich obawy przed mozliwym zakazeniem. W przy-
szto$ci nalezy spodziewac si¢ kontynuacji tych dziatan przy zastosowaniu coraz

bardziej wyrafinowanych sposobéw dzialania.
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Odpowiedzialnos$¢ za dostarczanie,
wprowadzanie do obrotu i korzystanie

z systemoOw sztucznej inteligencji - projekty
rozwiazan prawnych w swietle gwarancji praw
podstawowych

1. Wprowadzenie

Prace ustawodawcy europejskiego zmierzajace do osiggniecia celu definio-
wanego jako ,,zapewnieniu prawidtowego funkcjonowania jednolitego rynku
przez stworzenie warunkoéw sprzyjajacych rozwijaniu i wykorzystywaniu w Unii

2]

wiarygodnej sztucznej inteligencji”* znalazly sie na konicowym etapie®. Zwien-
czenie prac ma stanowi¢ przyjecie przez Parlament Europejski i Rade projektu
rozporzadzenia ustanawiajacego zharmonizowane przepisy dotyczace sztucznej
inteligencji (akt w sprawie sztucznej inteligencji)®. Ocena projektowanej regu-

lacji zostata wyrazona przez organy ustawodawcze panstw czlonkowskich UE,

! Uzasadnienie wniosku Komisji Europejskiej z dnia 21 kwietnia 2021 r. Rozporzadzenie

Parlamentu Europejskiego i Rady ustanawiajace zharmonizowane przepisy dotyczace sztucznej
inteligencji (akt w sprawie sztucznej inteligencji) i zmieniajace niektore akty ustawodawcze-
Unii, COM(2021) 206 final, s. 1, https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CE-
LEX:52021PCo0206 (dostep: 27.12.2022 1.).

> Projekt zostal przyjety przez Komisje 21 kwietnia 2021 . i tego samego dnia zostat
przekazany Radzie i Parlamentowi Europejskiemu. Polska wersja projektu zostata przekazana
Sejmowi 7 czerwca 2021 r. Tego samego dnia zostal przekazany list Komisji informujacy
o przestaniu izbom parlamentéw narodowych wszystkich wersji jezykowych projektu. Od tej
daty rozpoczal bieg osmiotygodniowy termin na przeslanie przewodniczacym Parlamentu
Europejskiego, Rady i Komisji uzasadnionej opinii zawierajacej powody, dla ktorych parla-
ment narodowy (lub izba parlamentu narodowego) uznaje, ze projekt nie jest zgodny z zasada
pomocniczoéci (na podstawie art. 6 protokotu nr 2) (Zob. Opinia BAS z dnia 19 lipca 2022 1.
na temat wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady ustanawia-
jacego zharmonizowane przepisy dotyczace sztucznej inteligencji (akt w sprawie sztucznej
inteligencji) i zmieniajgcego niektére akty ustawodawcze Unii (COM(2021) 206 final).

*  Projekt Rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajace zharmo-
nizowane przepisy dotyczace sztucznej inteligencji (akt w sprawie sztucznej inteligencji)
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w tym Polski*. Nie wniesiono istotnych zastrzezen, ani w zakresie przyjetych
w projekcie rozporzadzenia rozwigzan, ani w odniesieniu do charakteru zapro-
ponowanego przez Komisje Europejska instrumentu regulacyjnego. Krajowy
ustawodawca uznal zatem, ze odpowiednim instrumentem regulacyjnym jest
rozporzadzenie®.

Projekt rozporzadzenia Akt w sprawie sztucznej inteligencji stanowi element
wigkszego kompleksowego pakietu srodkéw majacych w zamysle prawodawcy
europejskiego, zapewni¢ utrzymanie wiodgcej pozycji UE w zakresie techno-
logii®, a takze zapewnienie rozwigzan prawnych przy zalozeniu, ze ,,sztuczna
inteligencja powinna dziata¢ na rzecz ludzi i spoleczenstwa, a ostatecznym

celem jest zwigkszenie dobrostanu czlowieka™.

i zmieniajace niektére akty ustawodawczeUnii, COM(2021) 206 final, s. 1 https://eur-lex.
europa.eu/legal-content/PL/TXT/?uri=CELEX:52021PCo206 (dostep: 27.12.2022 1.).

*  Projekt Wniosku KE dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady
ustanawiajacego zharmonizowane przepisy dotyczace sztucznej inteligencji (akt w sprawie
sztucznej inteligencji) byt przedmiotem opinii przygotowanej na zlecenie Biura Analiz Sejmo-
wych a takze byt opiniowany w dniu 22 lipca 2021 r. przez Sejmowg Komisje ds. UE. Komisja
Sejmowa nie wniosla uwag ani zastrzezen do projektu. Przedstawiciel rady Ministréw obecny
na posiedzeniu zwrdcil uwage, ze pewnym mankamentem projektowanych regulacji jest zbyt
waska definicja ,,sztucznej inteligencji’, ktéra w jego ocenie moze prowadzi¢ do nieuzasad-
nionej nadregulacji(zob. zapis przebiegu posiedzenia, https://orka.sejm.gov.pl/zapisyg.nsf/o/
F693847336ADC379C1258728003484Co0/%24File/0158109.pdf, dostep: 27.12.20221.) W dniu
o7 pazdziernika 2021 r. projekt rozporzadzenia byl opiniowany przez Senacka Komisje Spraw
Zagranicznych i Unii Europejskiej. Komisja Senacka wyrazitawatpliwo$ci co do mozliwosci
wyjatkowego uzycia systemu zdalnej identyfikacji biometrycznej ,w czasie rzeczywistym”
w przestrzeni publicznej do celow egzekwowania prawa bez wczesniejszego zezwolenia wyda-
nego przez organ sadowy lub niezalezny organ administracyjny panstwa czlonkowskiego
(art. 5 ust. 3i4). W ocenie KSZUE przypadki, w ktérych moze dojé¢ do takiej sytuacji powinny
zostaé ograniczone i doprecyzowane, a sgdowa kontrola takiego zezwolenia wzmocniona zbyt
szerokiego zdefiniowania zakresu pojeciowego ,,systemu sztucznej inteligencji” (Zob. Opi-
nia Komisji Spraw Zagranicznych iUE, https://eur-lex.europa.eu/legal-content/PL/TXT/
PDF/?uri=CONSIL:ST _12778_2021_REV_1&from=PL, dostep: 27.12.2022 1.).

Nalezy zgodzi¢ si¢ tymczasem ze stanowiskiem wyrazonym w opinii Biura Analiz
Sejmowych, zgodnie z ktérym odwolanie si¢ przez KE do art. 14 TFUE jako podstawy prawnej
uzasadniajgcej wybor rozporzadzenia jako instrumentu regulacyjnego nie jest prawidtowe. Za
niewystarczajace nalezy bowiem uzna¢ uzasadnienie sprowadzajace si¢ do stwierdzenia, ze
proponowane rozporzadzenie ogranicza mozliwo$¢ postugiwania si¢ niektérymi systemami
Al przez organy panstw cztonkowskich. Stusznie zatem podkreslono, Zzew analizowanym przy-
padku uzasadnienie przez Komisje Europejska wyboru rozporzadzenia jako preferowanego
$rodka nie jest zadowalajace (zob. Opinia BAS, s. 15).

S Ibidem, s. 2.

Ibidem, s. 3.
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2. Zatozenia i cele badawcze

Pomimo istnienia zasadniczo stusznego celu regulacji a takze przyjmujac, ze jest
ona niezbedna ze wzgledu na wystepowanie rozproszonych, niespdjnych i nie-
kompletnych uregulowan przyjmowanych w poszczegoélnych panstwach UE,
moze rodzi¢ si¢ pytanie, czy przyjety przez KE sposdb normowania zakresoéw
i zasad odpowiedzialnosci oraz rozklad obowigzkéw spoczywajacych na pod-
miotach wprowadzajacych do obrotu systemy SI lub korzystajacych z takich
systemow gwarantuje skuteczng ochrone osobom, do ktdrych systemy te znajda
zastosowanie, a zatem osobom - jak nalezy przyja¢ — narazonym na zastoso-
wanie sztucznej inteligencji. Zagadnienie to dotyczy zaréwno ustalenia zakresu
i charakteru obowigzkow zwigzanych ze stosowaniem systemoéw SI jak rowniez
ustalenia kregu adresatéw tych obowigzkéw oraz zasad ponoszenia odpowie-
dzialnosci za ich naruszenie. U podloza wskazanego problemu pojawia sie
zalozenie, zgodnie z ktérym przyszle rozwigzania prawne promujgce rozwoj
systemow sztucznej inteligencji nastepowac beda kosztem praw podstawo-
wych. Nie jest bowiem mozliwy rozwoj sztucznej inteligencji bez przetwarzania
danych osobowych, a okoliczno$¢ ta przesadza o nieuchronnosci ingerencji
w prawa i wolnosci czlowieka. Zaktada si¢ zarazem, ze zapewnienie skutecznego
$rodka ochrony tych praw wymaga od ustawodawcy uksztaltowania nowego
rezimu ochrony powiazanego ze skala rzeczywistych lub ewentualnych naruszen

wywolanych dzialaniem systemow sztucznej inteligencji.
3. Charakter i cele projektowanych rozwiazan prawnych
Przyjecie w niedalekiej przyszlosci Aktu w sprawie sztucznej inteligencji® ozna-

czaé bedzie, Ze sytuacja prawna obywateli panstw UE zostanie osadzona w nowej

rzeczywistosci cyfrowej, ktorej fundamenty zdecydowano si¢ unormowac

® Wniosek Komisji Europejskiej z dnia 21 kwietnia 2021 r. Rozporzadzenie Parla-

mentu Europejskiego i Rady ustanawiajace zharmonizowane przepisy dotyczace sztucznej
inteligencji (akt w sprawie sztucznej inteligencji) i zmieniajace niektore akty ustawodaw-
cze Unii, COM(2021) 206 final, https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CE-
LEX:52021PCo0206 (dostgp: 27.12.2022 1.).
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wykorzystujac do tego celu rozporzadzenie jako akt prawny, ktéry ma zasieg
ogdlny, wiaze w calosci i jest bezposrednio stosowane we wszystkich pan-
stwach czltonkowskich®. W projekcie rozporzadzenia prawodawca europej-
ski porzadkuje katalog podmiotéw odpowiedzialnych za dzialanie sztucznej
inteligencji, dokonujac nie tylko specyfikacji zadan i zakreséw odpowiedzial-
nosci, ale takze rozstrzygajac o statusie prawnym systemow sztucznej inteli-
gencji i odsylajac w tym zakresie do stosowania przepiséw rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2019/1020 z dnia 20 czerwca 2019 r.
w sprawie nadzoru rynku i zgodnosci produktéow'. Komisja realizuje w ten
sposob zalecenie zawarte w rezolucji Parlamentu Europejskiego z dnia 20 paz-
dziernika 2020 r. w sprawie systemu odpowiedzialnosci cywilnej za sztuczna
inteligencje (2020/2014(INL))"". Parlament Europejski zwrécit w tym doku-
mencie uwage na potrzebe udzielenie odpowiedzi, w jakim zakresie do syste-
mow SI, a takze odpowiedzialno$ci za tresci i ustugi cyfrowe znajdowa¢ moga
zastosowanie pojecia: ,,produkt’, ,producent’, ,wada’, ,,szkoda’, definiowane
w dyrektywie Rady 85/374/EWG z dnia 25 lipca 1985 r. w sprawie zblizenia
przepisow ustawowych, wykonawczych i administracyjnych panstw czlon-
kowskich dotyczacych odpowiedzialnosci za produkty wadliwe'?. Parlament
Europejski zauwazyl, ze dyrektywe w sprawie odpowiedzialnosci za produkty
nalezy nadal stosowaé w odniesieniu do roszczen z tytulu odpowiedzialnosci
cywilnej producenta wadliwego systemu SI, jezeli system taki mozna uzna¢
za ,produkt” w rozumieniu tej dyrektywy'®. Parlament Europejski wskazal,

ze kwestia odpowiedzialno$ci w odniesieniu do szkdd spowodowanych przez

® Art. 288 TFUE.

% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/1020 z dnia 20 czerwca
2019 1. w sprawie nadzoru rynku i zgodno$ci produktéw oraz zmieniajace dyrektywe 2004/42/
WE oraz rozporzadzenia (WE) nr 765/2008 i (UE) nr 305/2011 (Dz.Urz. UE L Nr 169, s. 1).

"' https://www.europarl.europa.eu/doceo/document/TA-9-2020-0276_PL.html (dostep:
27.12.2022 I.).

> Dyrektywa Rady z dnia 25 lipca 1985 1. (85/374/EWG) w sprawie zblizenia przepisow
ustawowych, wykonawczych i administracyjnych Panstw Czlonkowskich dotyczacych odpo-
wiedzialno$ci za produkty wadliwe (Dz.Urz. UE L Nr 210, s. 29 z pozn. zm.).

> Rezolucja Parlamentu Europejskiego z dnia 20 pazdziernika 2020 r. z zalece-
niami dla Komisji w sprawie systemu odpowiedzialnosci cywilnej za sztuczng inteligencje
(2020/2014(INL)), pkt. 7.
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system SI jest jednym z kluczowych aspektow, ktorymi nalezy sie zaja¢ w ramach
tych przepisow, a w konsekwencji zalecit rozwazenie, by powszechne zasady
dotyczace systemow sztucznej inteligencji przyjety forme rozporzadzenia.
Komisja Europejska realizuje, w czesci dotyczacej klasyfikacji systemow SI,
wskazane powyzej zalecenie zaréwno poprzez wybodr rozporzadzenia jako instru-
mentu regulacji, jak rOwniez poprzez zastosowanie na gruncie aktu w sprawie SI
przepisow rozporzadzenia (UE) nr 2019/1020 w sprawie nadzoru rynku i zgod-
noéci produktow'. Zaréwno zdefiniowane tam pojecie ,,podmiotu gospodar-
czego’, jak rowniez pojecie ,,produktu” zostaly przeniesione na grunt projektu
rozporzadzenia w sprawie SI. Oznacza to, ze wszelkie odniesienia do ,,podmiotu
gospodarczego” zawarte w rozporzadzeniu (UE) nr 2019/1020 obejmuja takze
wszystkich operatoréw systemoéw SI. Natomiast wszelkie odniesienia do ,,pro-
duktu” znajdujace si¢ w rozporzadzeniu (UE) nr 2019/1020 obejmujg wszystkie
systemy sztucznej inteligencji wchodzace w zakres rozporzadzenia w sprawie SI**.
»Podmiot gospodarczy” oznacza producenta, upowaznionego przedstawiciela,
importera, dystrybutora, dostawce ustug realizacji zamoéwien lub kazdg inng
osobe fizyczng lub prawng podlegajaca obowigzkom zwigzanym z wytwarza-
niem produktéw, udostepnianiem ich na rynku lub oddawaniem do uzytku
zgodnie z odpowiednim unijnym prawodawstwem harmonizacyjnym'. Status
producenta posiada¢ beda zatem wszyscy operatorzy w rozumieniu tytutu III
rozdzial 3 rozporzadzenia w sprawie SI. Pojecie ,,operatora” obejmuje wiele

podmiotéw'’, ktorym w réznych okresach ,,zycia” SI projektodawca powierza

'* Wart. 63 ust. 1 projektu rozporzadzenia ,, Akt w sprawie SI” postanowiono, ze w odnie-

sieniu do wszystkich systemoéw sztucznej inteligencji, a zatem niezaleznie od poziomu genero-
wanego przez nie ryzyka,zastosowanie maja przepisy Rozporzadzenia Parlamentu Europejskiego
iRady (UE) 2019/1020 z dnia 20 czerwca 2019 r. w sprawie nadzoru rynku i zgodnosci produk-
tow oraz zmieniajace dyrektywe 2004/42/WE oraz rozporzadzenia (WE) nr 765/2008 i (UE)
nr 305/2011 (Dz.Urz. UE L Nr 169, s. 1).

> Art. 63 ust. 1 lit. ai b projektu rozporzadzenia w sprawie SI.
Art. 3 pkt 12 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/1020 z dnia
20 czerwca 2019 . w sprawie nadzoru rynku i zgodnosci produktéw oraz zmieniajace dyrek-
tywe 2004/42/WE oraz rozporzadzenia (WE) nr 765/2008 i (UE) nr 305/2011 (Dz.Urz. UE
L Nr 169, s. 1).

7" Pojecie ,,operatora” w rozumieniu tytutu III projektu rozporzadzenia w sprawie SI
obejmuje: 1) dostawcow systemow sztucznej inteligencji; 2) producentéw produktu wymie-
nionego w zalaczniku II sekcja A (chodzi zatem o: zabawki; jednostki ptywajace i skutery
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zadania, naklada na nie obowiazki i przypisuje — adekwatnie do przypisanych
zadan i obowigzkow - zakresy odpowiedzialnosci. Na operatorze cigzy zarazem
generalny obowigzek podjecie wszelkich odpowiednich dziatan naprawczych
w odniesieniu do wszystkich odnos$nych systemow sztucznej inteligencji, ktére

operator wprowadzit do obrotu w calej UE'.

4. Rezimy odpowiedzialnosci

Komisja Europejska w projektowanych rozwigzaniach prawnych zrezygnowatla
z wprowadzania nowych form osobowosci prawnej w odniesieniu do sztucz-
nej inteligencji (osobowos¢ elektroniczna), realizujac w tym zakresie postulat
zglaszany przez Europejski Komitet Ekonomiczno-Spoteczny oraz Parlament
Europejski.

W projekcie rozporzadzenia ,, Akt w sprawie SI” przesgdzono - jak si¢ wydaje
ostatecznie'” - o rezygnacji z nadawania systemom sztucznej inteligencji form
osobowosci prawnej, a w miejsce tej koncepcji zaproponowano kaskadowo upo-
rzagdkowana strukture podmiotéw odpowiedzialnych na réznych etapach ,,zycia”
sztucznej inteligencji za jej niewadliwe dzialanie rozumiane jako osigganie przez
systemy SI okreslonych przez cztowieka i pod jego nadzorem celéw*. Operato-

rzy, w zaleznosci od rodzaju podejmowanej aktywnosci (dostawcy, importerzy,

wodne; dzwigi i elementy dZzwigéw; urzadzenia i systemy ochronne przeznaczone do uzytku
w atmosferze potencjalnie wybuchowej; urzadzenia radiowe; urzadzenia ci$nieniowe; urza-
dzenia kolei linowych; $rodki ochrony indywidualnej; urzadzenia spalajace paliwa gazowe;
wyroby medyczne oraz wyroby do diagnostyki in vitro); jesli jest system SI jest z nim powigzany;
3) importeréw; 4) uzytkownikow systeméw SI; 5) dystrybutordw.

'8 Art. 65 ust. 4 projektu rozporzadzenia w sprawie SI.

PE w projekcie wniosku w sprawie projektu wniosku PE i rady dotyczacego w sprawie
odpowiedzialnoéci za dzialanie systeméw sztucznej inteligencji podkresla, ze Wszelkie zmiany
wymagane w obowiazujacych ramach prawnych powinny rozpocza¢ sie od wyjasnienia, ze
systemy SI nie majg osobowoéci prawnej ani sumienia, a ich jedynym zadaniem jest stuzenie
ludzkosci (motyw 6).

* W art. 14 ust. 1 projektu rozporzadzenia wskazano, ze systemy sztucznej inteligencji
wysokiego ryzyka projektuje si¢ i opracowuje si¢ w taki sposob, w tym poprzez uwzglednienie
odpowiednich narzedzi interfejsu czlowiek-maszyna, aby w okresie wykorzystywania systemu
sztucznej inteligencji wysokiego ryzyka mogly je skutecznie nadzorowa¢ osoby fizyczne.
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dystrybutorzy, uzytkownicy, producenci), ponosi¢ beda odpowiedzialno$¢ indy-
widualng zaréwno z dzialania, jak i z zaniechania. Dla porzadku nalezy wskaza¢,
ze pojecie ,,operator” zostalo takze zdefiniowane w projekcie rozporzadzenie
w sprawie odpowiedzialno$ci cywilnej za dzialanie SI*' i oznacza zaréwno ope-
ratora front-end, jak i operatora back-end. Operatora front-end definiuje si¢ jako
osobe fizyczna lub prawng, ktdra do pewnego stopnia kontroluje ryzyko zwiazane
z obstuga i funkcjonowaniem systemu SI i korzysta z jego dzialania. Operatora
back-end nalezy zdefiniowa¢ jako osobe fizyczng lub prawna, ktéra w sposéb
ciggly okresla cechy technologii, dostarcza dane i podstawowe ustugi wsparcia,
a zatem sprawuje rowniez pewng kontrole nad ryzykiem zwigzanym z obstuga
i funkcjonowaniem systemu SI.

Projektodawca decyduje si¢ na odmienne uksztaltowanie odpowiedzialno-
$ci w odniesieniu do systemdw wysokiego ryzyka oraz pozostalych systemow
odpowiedzialno$ci*. Spostrzezenie to dotyczy zaréwno charakteru i plaszczy-
zny odpowiedzialno$ci, jak rowniez jej zakresu, trybu i zasad. Na plaszczyznie
administracyjnoprawnej panstwa cztonkowskie bedg mogly naklada¢ admi-
nistracyjne kary pieniezne na operatoréw systemoéw SI, przy czym rozmiar
kary powinien uwzglednia¢ okolicznosci wskazane w art. 71 ust. 6 projektu
rozporzadzenia, tj.:

a) charakter, wage i czas trwania naruszenia oraz jego konsekwencje;

b) czy inne organy nadzoru rynku natozyly juz na tego samego operatora

administracyjne kary pieniezne za to samo naruszenie;

c) wielkos¢ operatora dopuszczajacego sie naruszenia i jego udzial w rynku.

Najwyzsza kara 30 mln euro albo - w odniesieniu do przedsiebiorstwa —
do 6% catkowitego rocznego $wiatowego obrotu z poprzedniego roku obro-
towego moze zosta¢ nalozona na operatora systemu SI w razie naruszenia

jednego z zakazow wskazanych w art. 5 projektu rozporzadzenia w sprawie SI

*' Whniosek dotyczacy Rozporzadzenia PE i Rady w sprawie odpowiedzialnosci za

dziatanie systeméw sztucznej inteligencji, https://www.europarl.europa.eu/doceo/documen-
t/A-9-2020-0178_PL.html (dostep: 27.12.2022 1.).

*2 A. Michalak, Projekt rozporzgdzenia Paramentu UE o odpowiedzialnosci cywilnej
za dzialania sztucznej inteligencji — krok w dobrym kierunku czy niepotrzebne odstepstwo od
zasad ogolnych?, [w:] Prawo sztucznej inteligencji i nowych technologii, red. B. Fischer, A. Pazik,
M. Swierczyl’lski, Warszawa 2021, S. 44.
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lub w przypadku niezgodno$ci systemu SI z wymogami opisanymi w art. 10,
ktory okresla sposdb korzystania przez operatoréw z danych treningowych,
walidacyjnych i testowych.

W odniesieniu do odpowiedzialno$ci cywilnej o charakterze odszkodowaw-
czym projektodawca przewiduje dwa rezimy odpowiedzialnosci. Operatorzy
systemow wysokiego ryzyka ponosi¢ majg odpowiedzialnos¢ na zasadzie ryzyka
podczas, gdy do odpowiedzialnosci operatoréw pozostatych systemow nadal
powinny znajdowac zastosowanie reguly odpowiedzialnoéci na zasadzie winy
stosowane jak w przypadku odpowiedzialnosci za produkty wadliwe?*. Wszelkie
fizyczne badz wirtualne dzialania, urzadzenia czy procesy sterowane systemem
SI, ktére nie zostaly wymienione jako obarczone wysokim ryzykiem w rozpo-
rzadzeniu, powinny by¢ - jak zaleca PE - nadal objete odpowiedzialnoscig na
zasadzie winy, chyba ze w mocy sg surowsze przepisy krajowe i prawodawstwo
w zakresie ochrony konsumentéw. Prawo krajowe panstw czlonkowskich, w tym
wszelkie odnosne orzecznictwo, odnoszgce sie do kwoty i zakresu odszkodowa-
nia, jak réwniez do okresu przedawnienia powinno mie¢ nadal zastosowanie.
Osoba poszkodowana w wyniku dziatania systemu SI, ktory nie zostat wymie-
niony jako obarczony wysokim ryzykiem, powinna korzysta¢ z domniemania
winy operatora.

Czynnikiem determinujacym odpowiedzialno$¢ jest rodzaj systemu SI, nad
ktérym sprawuje kontrole dany operator. System SI, ktory z natury wiaze sie
ze znacznym ryzykiem i dziala autonomicznie, potencjalnie zagraza ogétowi
spoleczenstwa w znacznie wiekszym stopniu. Zasadne jest wobec tego, w ocenie
PE, stworzenie powszechnego surowego systemu odpowiedzialnosci dla tych
autonomicznych systemoéw SI obarczonych wysokim ryzykiem. Za wiasciwe

PE uznaje do tych systeméw podejscie oparte na ryzyku, przy czym powinno

23

Na gruncie dyrektywy Rady 85/374/EWG z dnia 25 lipca 1985 r. w sprawie zblizenia
przepiséw ustawowych, wykonawczych i administracyjnych Panstw Cztonkowskich dotycza-
cych odpowiedzialnosci za produkty wadliwe (Dz.Urz. UE L Nr 210, s. 29 z p6zn. zm.) odpo-
wiedzialno$¢ niezalezna od winy powinna mie¢ zastosowanie jedynie do rzeczy ruchomych
pochodzacych z produkgji przemystowe;.

** Rezolucja Parlamentu Europejskiego z dnia 20 pazdziernika 2020 r. z zalece-
niami dla Komisji w sprawie systemu odpowiedzialnosci cywilnej za sztuczng inteligencje
(2020/2014(INL)), pkt 17.
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sie ono opiera¢ sie na jasnych kryteriach i odpowiedniej definicji ,,wysokiego
ryzyka” oraz zapewnia¢ pewnos$¢ prawa®.

Odpowiedzialnos$¢ operatora opiera si¢ na przekonaniu, ze do pewnego
stopnia kontroluje on ryzyko zwigzane z dzialaniem systemu SI, ktére jest
poréwnywalne z ryzykiem, jakie ponosi wlasciciel samochodu*®. Poszkodowany
powinien mie¢ prawo zglaszania roszczen z tytutu odpowiedzialnosci w calym
tancuchu odpowiedzialno$ci i w calym cyklu zycia systemu SI. Okreslone w roz-
porzadzeniu zasady odpowiedzialno$ci powinny zasadniczo odnosi¢ sie tez do
wszystkich systemdw SI niezaleznie od tego, gdzie dzialajq i czy ich dzialanie ma
charakter fizyczny czy wirtualny?’. Okreslenie, z jakim prawdopodobienstwem
systemy SI obciazone wysokim ryzykiem moga spowodowa¢ szkody, zalezy
od wzajemnych powiazan miedzy celem zastosowania, dla ktorego system SI
jest wprowadzany do obrotu, sposobem wykorzystania systemu SI, powaga
ewentualnych szkdd, stopniem autonomicznosci w podejmowaniu decyzji,
ktére moga spowodowaé szkode, a prawdopodobienstwem, ze zagrozenie
rzeczywiscie wystapi®®.

W rozporzadzeniu ,, Akt w sprawie sztucznej inteligencji” Komisja Europej-
ska, zgodnie z zaleceniem Parlamentu Europejskiego, stosuje podejscie oparte
na analizie ryzyka, wprowadzajac rozréznienie miedzy zastosowaniami Al,
ktore stwarzaja:

1/ niedopuszczalne ryzyko,

2/ wysokie ryzyko oraz

3/ niskie lub minimalne ryzyko®”.

Obcigzenia regulacyjne naktada sie tylko w przypadku, gdy system SI moze
stwarza¢ wysokie ryzyko dla praw podstawowych. W przypadku systemow
nieobarczonych wysokim ryzykiem wprowadzono jedynie bardzo ograniczone

obowigzki dotyczace zapewnienia przejrzystosci®.

> Ibidem, pkt 8.

¢ Ibidem, pkt 10.

Ibidem, pkt 12.

Ibidem, pkt 13.

Uzasadnienie wniosku Komisji Europejskiej z dnia 21 kwietnia 2021 1, s. 15.
3 Ibidem, s. 8.
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Ustawodawca europejski ksztaltuje na gruncie obu projektéw (rozporzadze-
nie w sprawie SI, jak i rozporzadzenie w sprawie odpowiedzialnosci cywilnej)
obowigzki operatoréw systemow SI w taki sposdb, by bylo mozliwe przypisa-
nie odpowiedzialnosci za szkody spowodowane dzialaniem SI konkretnemu
podmiotowi. Wskazuje si¢ zatem, ze systemy sztucznej inteligencji wysokiego
ryzyka nalezy projektowac i opracowywaé w taki sposdb, aby osoby fizyczne
mogly nadzorowa¢ ich funkcjonowanie. W tym celu przed wprowadzeniem
systemu do obrotu lub jego oddaniem do uzytku dostawca systemu powi-
nien okresli¢ odpowiednie $rodki zwigzane z nadzorem ze strony czlowieka.
W szczegolnosci, w stosownych przypadkach, takie $rodki powinny gwaran-
towad, ze system podlega wbudowanym ograniczeniom operacyjnym, ktorych
sam nie jest w stanie obej$¢, i reaguje na dziatania cztowieka—-operatora systemu,
oraz ze osoby fizyczne, ktdrym powierzono sprawowanie nadzoru ze strony
czlowieka, posiadaja niezbedne kompetencje, przeszkolenie i uprawnienia do

petnienia tej funkcji.

5. Systemy sztucznej inteligencji wysokiego ryzyka

Przez ,,systemy sztucznej inteligencji stwarzajace ryzyko” rozumie si¢ ,,produkt
mogacy miec niekorzystny wpltyw na zdrowie i bezpieczenstwo oséb w ujeciu
ogolnym, zdrowie i bezpieczenstwo w miejscu pracy, ochrong¢ konsumentéw,
srodowiska, bezpieczenstwa publicznego i innych intereséw publicznych chro-
nionych przez obowigzujgce unijne prawodawstwo harmonizacyjne, w stopniu
wykraczajacym poza wpltyw uwazany za uzasadniony i dopuszczalny w stosunku
do zamierzonego celu produktu lub w zwyklych lub dajacych sie racjonalnie
przewidzie¢ warunkach uzywania produktu, w tym dlugosci okresu jego uzy-
wania oraz, w stosownych przypadkach, wymagan dotyczacych oddania do

uzytku, instalacji i konserwacji™*.

*' " Art. 3 pkt 19 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/1020 z dnia

20 czerwca 2019 r. w sprawie nadzoru rynku i zgodnosci produktéw oraz zmieniajace dyrek-
tywe 2004/42/WE oraz rozporzadzenia (WE) nr 765/2008 i (UE) nr 305/2011 (Dz.Urz. UEL



Odpowiedzialno$¢ za dostarczanie, wprowadzanie do obrotu i korzystanie.. 91

Klasyfikacja systemu sztucznej inteligencji jako systemu wysokiego ryzyka
opiera sie na przeznaczeniu systemu Al, zgodnie z obowigzujgcymi przepisami
dotyczacymi bezpieczenstwa produktow. Dlatego tez zaklasyfikowanie systemu
jako systemu SI wysokiego ryzyka zalezy nie tylko od funkcji pelnionej przez
system sztucznej inteligencji, ale takze od konkretnego celu i trybu jego wyko-
rzystania. Wysokie ryzyko oznacza znaczacg potencjalng mozliwos¢ wyrza-
dzenia przez autonomicznie dzialajacy system sztucznej inteligencji losowo
wystepujacych szkod jednej osobie lub wigkszej liczbie 0sdb w taki sposdb,
ze wykracza to poza okolicznosci, jakich mozna by racjonalnie oczekiwa¢;
znaczenie tego potencjalu zalezy od wzajemnego powigzania migdzy powaga
ewentualnej szkody, stopniem autonomicznosci w podejmowaniu decyzji,
prawdopodobienstwem, ze zagrozenie rzeczywiscie wystapi, oraz sposobem
i kontekstem uzycia systemu sztucznej inteligencji’*>. Oceny, czy dany produkt
stwarza powazne ryzyko czy tez nie, dokonuje si¢ na podstawie wlasciwej oceny
ryzyka uwzgledniajgcej charakter niebezpieczenstwa i prawdopodobienstwo
jego wystapienia®’. Kombinacja czynnikdw: rozmiaréw szkody (krzywdy) oraz
prawdopodobienstwa jej wystgpienia jako istotnych elementow definicji ,, ryzyka”
pojawia si¢ na gruncie wielu aktow prawnych, w szczegdlnosci postuguje sie
nimi krajowy ustawodawca w art. 2 pkt 2 ustawy z dnia 5 lipca 2018 r. o kra-
jowym systemie cyberbezpieczenstwa’.

Wyrazenie ,wysokie ryzyko” odnosi si¢ do — zaréwno potencjalnego, jak
i rzeczywistego — wkroczenia systemow opartych o SI w sfere praw czlowieka.
Zastosowanie sztucznej inteligencji zaréwno wéwczas, gdy system ten jest
przeznaczony do wykorzystania jako zwigzany z bezpieczenstwem element

produktu objetego unijnym prawodawstwem harmonizacyjnym?®*, jak réwniez

Nr 169, s. 1). Do zastosowanej w tym przepisie definicji prawodawca europejski odsyla wprost
w tresci art. 62 aktu w sprawie SI.

2 Art. 3 lit. c Wniosku dotyczacego Rozporzadzenia PE i Rady w sprawie odpowiedzial-
nosci za dzialanie systemow sztucznej inteligencji, https://www.europarl.europa.eu/doceo/
document/A-9-2020-0178_PL.hrt. (dostep: 27.12.2022 1.).

** Art. 19 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/1020 z dnia
20 czerwca 2019 r. w sprawie nadzoru rynku i zgodnosci produktow.

**  Tj.Dz.U.z 2022 1. poz. 1863.

*  Art. 6 ust. 1 lit. a i b aktu w sprawie SI.
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wtedy gdy jako produkt podlega takiej ocenie®®, zawsze stanowi ingerencje
w sfere praw i wolnosci czlowieka.

Zastosowanie systemow sztucznej inteligencji wigze sie bezposrednio z inge-
rencjg w prawa podstawowe. Ingerencja ta moze dotyczy¢ kazdego prawa,
ktorego ochrone zapewnia Karta Praw Podstawowych (KPP). Skutek, jakiego
prawodawca oczekuje w zwigzku z zastosowaniem przepiséw zawartych w roz-
porzadzeniu w sprawie SI, polega¢ ma na ,,minimalizowaniu™*” lub ,tagodze-
niu”** ryzyka dla praw podstawowych. Zastosowanie SI nie tylko zatem ingeruje
w prawa podstawowe, ale takze ,moze mie¢ negatywny wplyw na prawa pod-
stawowe”**. Ingerencja w prawa i wolnosci nastepuje wraz z uzyskaniem przez
systemy SI dostepu do danych, w szczegdlnosci danych osobowych, a takze
innych danych nieposiadajacych charakteru osobowego, do ktérych upraw-
nionemu przysluguja prawa wylaczne. Ingerencja w prawa podstawowe moze
nastepowac niezaleznie od woli i wiedzy czlowieka i niezaleznie od podejmo-

wanej przez niego ptaszczyzny aktywnosci.

%6 Unijne akty prawa wprowadzajace harmonizacje stosowanych we wszystkich pan-

stwach UE wymogdéw oraz ich zgodnoéci w odniesieniu do niektérych produktéw zostato
wskazane w Zalgczniku nr IT do Aktu w sprawie sztucznej inteligencji. Wskazano w nim
19 aktéw prawnych. Sg to w szczegdlnoéci: Dyrektywa 2006/42/WE Parlamentu Europej-
skiego i Rady z dnia 17 maja 2006 r. w sprawie maszyn zmieniajaca dyrektywe 95/16/WE
(Dz.Urz. L Nr 157, s. 24) [uchylona rozporzadzeniem w sprawie maszyn]; dyrektywa Parla-
mentu Europejskiego i Rady 2009/48/WE z dnia 18 czerwca 2009 r. w sprawie bezpieczenstwa
zabawek (Dz.Urz. L Nr 170, s. 1); dyrektywa Parlamentu Europejskiego i Rady 2013/53/UE
z dnia 20 listopada 2013 r. w sprawie rekreacyjnych jednostek ptywajacych i skuteréw wod-
nych i uchylajaca dyrektywe 94/25/WE (Dz.Urz. L Nr 354, s. 90); rozporzadzenie Parlamentu
Europejskiego i Rady (WE) nr 300/2008 z dnia 11 marca 2008 r. w sprawie wspdlnych zasad
w dziedzinie ochrony lotnictwa cywilnego i uchylajace rozporzadzenie (WE) nr 2320/2002
(Dz.Urz. L Nr 97, s. 72); rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 168/2013
z dnia 15 stycznia 2013 r. w sprawie homologacji i nadzoru rynku pojazdéw dwu- lub trzy-
kotowych oraz czterokotowcéw (Dz.Urz. L Nr 60, s. 52).

3 Art. 7 ust. 2 lit. h, art. 14 ust. 2 i art. 43 ust. 6 aktu w sprawie SI.
Uzasadnienie wniosku Komisji Europejskiej z dnia 21 kwietnia 2021 1, s. 8.
Ibidem, s. 13.
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6. Korelacja pomiedzy zastosowaniem systemoéw S|
a ingerencja w prawa podstawowe

O ile nie ulega watpliwosci, ze wdrozenie i zastosowanie systeméw SI moze
przeklada¢ si¢ na poziom osigganych zyskéw przez dostawcdw,operatordéw
(importeréw i dystrybutordéw) oraz uzytkownikow systemdow SI*°, o tyle nie jest
jasne, jakiego rodzaju korzys$ci miatyby plynac z zastosowania SI dla obywateli
panstw UE wéwczas, gdy korzystanie z systeméw SI nie jest nakierowane na
osigganie korzysci gospodarczych. Jest bowiem truizmem podszytym naiwno-
$cig twierdzenie, ze rekompensata dla ponoszonych przez obywateli kosztow
zwigzanych w szczegdlnosci z intensywnoscig, czgstotliwoscig i dolegliwos$cia
ingerencji w sfer¢ prywatnosci i innych praw podstawowych obywateli stanowi¢
miataby rzekoma uzyteczno$¢ tych systemow w zyciu codziennym lub poprawa
jakosci zycia*'. Niezaleznie zatem od oczekiwan, jakie czes¢ srodowisk taczy
z zastosowaniem SI*?, uzasadniona wydaje sie obawa zwigzana z prawdopodo-
bienstwem ograniczenia albo catkowitego wylgczenia autonomii informacyjnej
jednostki. Istnieje bowiem ryzyko, ze czlowiek, wykonujac nawet proste czyn-
nosci zycia codziennego, bedzie zdany na korzystanie z systeméw SI. Zarazem
utrata autonomii rozumianej jako utrata prawa do podejmowania wolnych
od technologicznego nacisku decyzji odnoszacych si¢ do zakresu i sposobu

uczestnictwa w globalnym obrocie danymi, bycia poddanym profilowaniu lub

40 Zyski z S

4 Parlament Europejski wskazuje, ze technologie oparte na SI moglyby i powinny
poprawic jakos¢ zycia w niemal kazdej sferze: od Zycia osobistego, obejmujacego np. transport,
dostosowang do potrzeb danej osoby edukacje, pomoc osobom znajdujacym si¢ w trudnej
sytuacji, programy w zakresie fitnessu i przyznawanie kredytéw, poprzez $rodowisko pracy,
np. uwolnienie od ucigzliwych i powtarzajacych si¢ zadan, po wyzwania globalne, takie jak
zmiana klimatu, opieka zdrowotna, zywienie czy logistyka (Rezolucja Parlamentu Europej-
skiego z dnia 20 pazdziernika 2020 r. z zaleceniami dla Komisji w sprawie systemu odpowie-
dzialnosci cywilnej za sztuczng inteligencje (2020/2014(INL); https://www.europarl.europa.eu/
doceo/document/TA-9-2020-10-20_PL.html#sdoctag (dostep: 27.12.2022 1.).

*2 W pracach Europejskiego Komitetu Ekonomiczno-Spolecznego wskazano, ze niesie
takze obietnice umozliwienia ludziom rozwoju inteligencji, jaka do tej pory nie istniata, co
utoruje droge dla nowych odkry¢ i pomoze rozwigza¢ niektére z najwiekszych wspotczesnych
wyzwan: od leczenia choréb przewleklych, przewidywania wystapienia choroby lub zmniejsze-
nia liczby ofiar §miertelnych w wypadkach drogowych po przeciwdziatanie zmianie klimatu
lub przewidywanie zagrozen dla cyberbezpieczenstwa.
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monitorowaniu ze wzgledu na posiadane cechy osobowosci, preferencje lub pre-
dyspozycje, prowadzi¢ moze do naruszenia integralnosci moralnej i psychiczne;.

Stusznie przyjmuje sie zatem, ze zasady odpowiedzialno$ci dotyczgce ope-
ratora powinny obejmowac wszelkie dzialania systemow SI niezaleznie od tego,
gdzie sg one realizowane i czy majg charakter fizyczny czy wirtualny. Parlament
Europejski zauwaza, ze potencjalni poszkodowani czesto nie sg $wiadomi dzia-
tania systemu i czesto nie mieliby uméw, ktére dawatyby im prawo do zglaszania
roszczen wobec operatora. W momencie gdy dojdzie do szkody, osoby takie
moglyby zglaszac tylko roszczenia na zasadzie winy, a dowiedzenie winy opera-
tora systemu SI mogtoby okazac si¢ trudne i tym samym odpowiednie roszczenia
z tytutu odpowiedzialnosci spelztyby na niczym.

Zarazem rozwoj systemow sztucznej inteligencji jest mozliwy tylko pod
warunkiem zapewnienia dostepu do wysoko referencyjnych, doktadnych i aktu-
alizowanych danych. Wysokiej jakosci zbiory danych treningowych, walida-
cyjnych i testowych wymagaja wdrozenia odpowiednich praktyk w zakresie
zarzadzania danymi. Przetomowe znaczenie dla realizowanej przez UE wizji
nowej, cyfrowej rzeczywisto$ci opartej na danych, ktdrej zasadniczy element
maja stanowic¢ systemy dzialajace w oparciu o SI posiadalo rozporzadzenie
Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych)*, a takze
rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2018/1807 z dnia
14 listopada 2018 r. w sprawie ram swobodnego przeplywu danych nieoso-
bowych w Unii Europejskiej**. Komisja Europejska zauwaza, ze dane staly
sie kluczowym czynnikiem produkgji, a wartoscig przez nie wygenerowana
nalezy si¢ podzieli¢ z calym spoleczenistwem uczestniczagcym w dostarczaniu

danych**. W konsekwencji udzielenie dostepu do danych, w szczegdlnosci

** Dz.Urz. UELNr 119, s. 1.

4 Dz.Urz. UE L Nr 303, s. 59.

* Komunikat Komisji pt. ,,Ksztaltowanie cyfrowej przyszlosci Europy” COM(2020) 67
final, s. 8, https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52020DC0067
(dostep: 27.12.2022 1.).
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danych osobowych, utracito charakter uprawnienia przynaleznemu kazdemu
podmiotowi danych, a stalo si¢ jego obowigzkiem.

Zmiana zapatrywan w tym zakresie widoczna byta, cho¢ malo ekspono-
wana w pismiennictwie i rzadko podnoszona, w sposobie uregulowania
przestanek legalizujacych przetwarzanie danych osobowych wymienionych
w art. 6 ust. 1 RODO. Ustawodawca europejski postanowil, ze dla ocena zgod-
nosci z prawem przetwarzanie danych osobowych nie jest konieczne wykazania
istnienia zgody podmiotu danych osobowych. Kazda bowiem z wymienionych
w art. 6 RODO okolicznosci usprawiedliwiajacych przetwarzanie danych oso-
bowych ma charakter autonomiczny i niezalezny oraz s3 one, co do zasady,
rownoprawne*°.

Dopiero zastosowanie instrumentéw prawnych, ktore zachecily do tworzenia
rynku danych oraz zobligowaly podmioty prawa prywatnego oraz podmioty
publiczne do ich udostepniania i wykorzystania w ramach prowadzonej dziatal-
nosci, umozliwito rozwdj technologii opartych o systemy SI. Nakreslone wizje
przyszlosci w ujeciu faktycznych zastosowan zazwyczaj opisywanych w takiej
perspektywie, ktdra sygnalizuje przede wszystkim pozytki ptyngce z wykorzy-
stania systemow opartych o SI*7, wywolaly potrzeb¢ wdrozenia na obszarze
wszystkich panstw czlonkowskich zharmonizowanych przepiséw jednolicie
regulujacych zasady opracowania, wprowadzania do obrotu i wykorzystania
produktéw i ustug opartych o sztuczna inteligencje. Zharmonizowane regulacje
silnie oddzialujg jednak na aktualng sytuacje prawng jednostek, ktore wczes-
niej, powolujac si¢ na autonomie informacyjng i ochrong prywatnosci, mogty
swobodnie decydowa¢ o zakresie, trybie i formie udostepniania informacji
i danych. Jednolite rozwigzania dotyczace systemow SI normowac beda bowiem
te sytuacje faktyczne i stany, ktére dotychczas byly wolne od dziatania syste-
mow SI. Oznacza to zawezZenie wolnosci jednostek, ktorych profile wykreowane

w oparciu o dane przetworzone w systemach SI stana si¢ przedmiotem obrotu

6 P. Fajgielski, Ogdlne rozporzgdzenie o ochronie danych, Warszawa 2021, s. 160.

Eksponuje si¢ zatem wspolne zdolnosci cyfrowe; zmniejszenia kosztow realizacji
szybkich sieci facznosci elektronicznej; utworzenie wspdlnej jednostki ds. cyberbezpieczen-
stwa; tworzenie jednolitego rynku w dziedzinie cyberbezpieczenstwa (Komunikat Komisji
pt. ,Ksztaltowanie cyfrowej przysztosci Europy”, s. 9).
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niezaleznie od ich wiedzy i woli. Dzialanie systeméw SI moze w konsekwencji
stanowi¢ odczuwalng i nieusuwalng dla nich dolegliwos¢.

Swiadomo$¢ nieuchronnosci istnienia powyzej wskazanych ingerencji

w sfere praw podstawowych, a zarazem istnienie przekonania, popartego wyni-
kami obserwacji odno$nie do braku odwrotu od szybkiego tempa rozwoju
nowych technologii i ich zastosowan, skfonity ustawodawce europejskiego
do zdefiniowania katalogu praktyk, ktérych stosowanie zostalo zakazane bez
wzgledu na charakter systemu SI oraz bez wzgledu na jego funkcjonalno$¢
i przeznaczenie. Zakazy obejmuja:

1/ stosowanie technik podprogowych bedacych poza §wiadomoscia danej
osoby w celu istotnego znieksztalcenia zachowania tej osoby w sposob,
ktory powoduje lub moze powodowac¢ u niej lub u innej osoby szkode
fizyczna lub psychiczna;

2/ wykorzystywanie dowolnej stabosci okreslonej grupy osoéb ze wzgledu
na ich wiek, niepelnosprawno$¢ ruchowa lub zaburzenie psychiczne
w celu istotnego znieksztalcenia zachowania osoby nalezacej do tej grupy
w sposob, ktory powoduje lub moze powodowac u tej osoby lub u innej
osoby szkode fizyczna lub psychiczna;

3/ wykorzystywanie systemow sztucznej inteligencji przez organy publiczne
lub w ich imieniu na potrzeby oceny lub klasyfikacji wiarygodnosci osob
fizycznych prowadzonej przez okreslony czas na podstawie ich zacho-
wania spotecznego lub znanych badz przewidywanych cech osobistych
lub cech osobowosci (punktowa ocena spoteczna*®);

4/ wykorzystywanie systemow zdalnej identyfikacji biometrycznej ,w czasie

rzeczywistym” w przestrzeni publicznej do celow egzekwowania prawa®.

*8 Chodzi o ocene prowadzaca do prowadzi do krzywdzacego lub niekorzystnego trak-

towania niektérych oséb fizycznych lub calych ich grup (art. 5 ust. 1 lit. ¢ akt w sprawie SI).

* Zwyjatkiem sytuacji gdy systemy SI sg ukierunkowane na poszukiwania konkretnych
potencjalnych ofiar przestepstw, w tym zaginionych dzieci; zapobiegniecia konkretnemu,
powaznemu i bezpo$redniemu zagrozeniu zycia lub bezpieczenstwa fizycznego osob fizycz-
nych lub atakowi terrorystycznemu; wykrywania, lokalizowania, identyfikowania lub $cigania
sprawcy przestepstwa lub podejrzanego o popelnienie przestepstwa, ktdre jest zagrozone karg
co najmnie;j trzech lat pozbawienia wolnosci (art. 5 ust. 2 lit. d akt w sprawie SI).
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Czlowiek, wbrew pozorom, nie znajduje si¢ w centrum zainteresowania
systemow SI przetwarzajacych w sposob zautomatyzowany dane. Centralnym
przedmiotem zainteresowania s3g jego emocje, predyspozycje, mozliwosci
fizyczne i psychiczne oraz dokonywane wybory, w tym konsumenckie. Przetwa-
rzanie danych w systemach SI nastepuje zatem w oderwaniu od przyrodzonych
czltowiekowi wartosci, takich jak w szczegdlnosci godno$¢, prywatnosé, kult
pamieci, mir domowy. Nie sa one bowiem no$nikiem wartosci gospodarczych,
a w konsekwencji pozostaja poza zakresem poznania SI. Europejski Komitet
Ekonomiczno-Spoteczny zwrdcil uwage, ze wiele technologii identyfikacji
biometrycznej nie ma na celu jednoznacznej identyfikacji osoby, lecz jedynie
oceng zachowania lub emocji danej osoby™. Zastosowania te moga nie wcho-
dzi¢ w zakres definicji (przetwarzania) ,,danych biometrycznych” tym bardziej
pozostang jednak przedmiotem obrotu z tego powodu, ze stanowig wartos¢
gospodarczg. ST jako system oparty na danych bytby bowiem bezuzyteczny wow-
czas, gdyby przy jego tworzeniu, testowaniu i wykorzystaniu nie korzystano
zdanych generowanych przez czlowieka, w szczegélnosci danych osobowych jak
réwniez danych stanowigcych sktadnik szerszej kategorii dobr niematerialnych
objetych prawami wylacznymi®'. Ingerowanie w sfer¢ praw podstawowych ma
charakter permanentny i jest nieuniknione oraz nieuchronnie zwigzane z zasto-
sowaniem systemow SI. Zasada pewnosci prawa, ktorej konsekwencje stanowi

zasada ochrony uzasadnionych oczekiwan wobec prawodawcy europejskiego

% Opinia Europejskiego Komitetu Ekonomiczno-Spotecznego ,,Biata ksiega w sprawie

sztucznej inteligencji — Europejskie podejscie do doskonatoéci i zaufania” (COM(2020) 65
final), pkt 19, https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52020AE1110
(dostep: 27.12.2022 1.).

! E. Traple zauwaza, ze ,zawarto$¢ danych, z ktérych korzystaja systemy SI jest bardzo
zréznicowana, mogg to by¢ dane wyrazone stowem, obrazem, dZzwiekiem, moga dotyczy¢
czystych faktow i statystyk” (zob. E. Traple, Granice eksploracji tekstow i danych na potrzeby
maszynowego uczenia sig przez systemy sztucznej inteligencji, [w:] Prawo sztucznej inteligen-
cji i nowych technologii, red. B. Fischer, A. Pazik, M. Swierczyniski, Warszawa 2021, s. 20).
Autorka ta odkresla, ze skorzystanie z danych podlegajacych ochronie prawa autorskiego lub
baz danych chronionej prawem autorskim lub prawem sui generis w celu eksploracji tekstu
i danych wymaga zezwolenia podmiotu uprawnionego. Zwraca zarazem uwagg, ze ewentualny
dostep do w/w danych nie jest objety wyjatkiem wskazanym w art. 4 dyrektywy Parlamentu
Europejskiego i Rady (UE) 2019/790 z dnia 17 kwietnia 2019 r. w sprawie prawa autorskiego
ipraw pokrewnych na jednolitym rynku cyfrowym oraz zmiany dyrektyw 96/9/WE i 2001/29/
WE (Dz.Urz. UE Nr 130, s. 92). Zob. ibidem, s. 38.
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i krajowego, wymaga, by przepisy prawne byly jasne i precyzyjne, a ich skutki
przewidywalne, zwlaszcza wowczas, gdy pociagaja one za sobg niekorzystne
konsekwencje dla jednostek i przedsiebiorstw?*. Zasada ta wyraza podstawowe
zalozenie, iz ,podmioty prawa muszg zna¢ aktualny ksztalt prawa, by moc pla-
nowac swoje dziatania w zgodzie z obowigzujacym w danym momencie prawem.
Zasada ta nabiera szczeg6lnego znaczenia w odniesieniu do prawa regulujgcego
dzialalnos¢ gospodarcza jednostek, gdyz prowadzenie takiej dzialalno$ci zaktada
planowanie «na przysztosé»”**.Bezpieczenstwo prawne jednostki zwigzane
z pewnoscia prawa umozliwia wiec przewidywalnos¢ dziatan organow panstwa
a takze prognozowanie dziatan wlasnych. W ten sposéb urzeczywistniana jest
wolnoé¢ jednostki, ktora wedtug swoich preferencji uktada swoje sprawy i przyj-
muje odpowiedzialnos¢ za swoje decyzje, a takze jej godnos¢, poprzez szacunek
porzadku prawnego dla jednostki, jako autonomicznej, racjonalnej istoty>*.
Bezpieczenstwo prawne jednostki pozostawa¢ moze w kolizji z innymi
warto$ciami, ktorych realizacja wymaga wprowadzenia zmian do systemu
prawnego. Jednostka ma prawo jednak oczekiwac¢, ze regulacja prawna nie
zostanie zmieniona na jej niekorzy$¢ w sposob arbitralny. Prawodawca nie moze
w sposob dowolny ksztaltowa¢ tresci obowigzujacych norm, traktujac je jako
instrument do osiggania stale to innych celéw, ktére sobie dowolnie wyznacza®*.
Ustawodawca moze zdecydowac si¢ na zmiang prawa i wdrozenie nowego prawa,
jezeli przemawia za tym wazny interes publiczny, ktérego nie mozna wywazy¢
z interesem jednostki*®. Prawodawca narusza zasade pewnosci prawa wtedy,
gdy jego rozstrzygniecie jest dla jednostki zaskoczeniem. Jednostka ma prawo
oczekiwad, ze regulacja prawna nie zostanie zmieniona na jej niekorzysé¢ w spo-

sob arbitralny®”.
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Wyrok TSUE z dnia 11 czerwca 2015 r., C-98/14, Berlington Hungary Tandcsadé
Es Szolgdltaté Kft i in. v.. Magyar Allam, LEX nr 1729527, pkt 77. Podobnie wyroki TSUE:
CC-17/03, VEMW i in., EU:C:2005:362, pkt 80 i przytoczone tam orzecznictwo; CC-347/06,
ASM Brescia, EU:C:2008:416, pkt 69; C-362/12, Test Claimants in the Franked Investment
Income Group Litigation, EU:C:2013:834, pkt 44.

> P Ostojski, Zasady uzasadnionych oczekiwar i pewnosci prawa a zmiany prawodawstwa
unijnego i krajowego, ,Ius Novum” 2020, nr 2, s. 173.

% Z. Tabor, Teoretyczne problemy legalnosci, Katowice 1998, s. 65 i n.
Wyrok TK z dnia 14 czerwca 2000 r., P 3/00, Legalis.
Wyrok TK z dnia 2 marca 1993 r., K 9/92, Legalis.
B. Banaszak, Konstytucja Rzeczypospolitej Polskiej. Komentarz, Warszawa 2009, s. 25.
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7. Whnioski

Akt o sztucznej inteligencji stanowi zwieniczenie aktywnosci prawotworczej

UE w dziedzinie ,,ksztaltowania cyfrowej przysztosci Europy”*®

. Komisja Euro-
pejska poréwnuje tworzenie Europy na miare ery cyfrowej do kompletowanie
ukladanki skladajacej si¢ z wielu wzajemnie ze sobg powigzanych elementow;

»tak jak w przypadku kazdej uktadanki, catosci obrazu nie da sie zobaczy¢ bez
polaczenia ze sobg wszystkich elementéw”*. Budowanie ukltadanki UE roz-
poczela od rozwigzan migkkich tworzacych srodowisko przyjazne wdrazaniu
rozwigzan technicznych i technologicznych® po to, by regulujac kolejne obszary,
w tym obejmujace dostep i przetwarzania danych wdrozy¢ rozwigzania sprzy-
jajace rozwojowi ,,gospodarki opartej na danych”, ktéra otworzyla droge do
zastosowania systemow sztucznej inteligencji.

Potrzeba normowania sfer aktywno$ci zwigzanych z wdrazaniem systemow
opartych na SI jest rezultatem przymusu technologicznego i presji ekonomicz-
nej wywieranej przez gospodarki panistw innych regionéw $wiata dazacych do
osiggniecia pozycji $wiatowego lidera w sferze nowych rozwigzan, a w kon-
sekwencji uzyskania przewagi ekonomicznej nad pozostalymi panstwami®.
Akt w sprawie sztucznej inteligencji realizuje zatem podwojne cele, jakim jest,
po pierwsze, promowanie stosowania SI oraz, po drugie, minimalizowanie

zagrozen zwigzanych z zastosowaniem SI®.

% Komunikat Komisji pt. ,,Ksztattowanie cyfrowej przysztosci Europy”, passim.

Ibidem, s. 3.
Do takich regulacji zaliczy¢ nalezy w szczegolnosci dyrektywe Parlamentu Europej-
skiego i Rady 2014/61/UE z dnia 15 maja 2014 r. w sprawie zmniejszenia kosztéw realizacji
szybkich sieci tacznosci elektronicznej, a takze dyrektywe Parlamentu Europejskiego i Rady (UE)
2016/1148 z dnia 6 lipca 2016 r. w sprawie bezpieczenstwa sieci i systemow informatycznych.

' Wniosek dotyczacy rozporzadzenia w sprawie europejskiego zarzadzania danymi (akt
w sprawie zarzadzania danymi) COM(2020) 767, s. 3 in., https://eur-lex.europa.eu/legal-content/
PL/TXT/?uri=CELEX:52020PCo767 (dostep: 27.12.2022 1.).

2 Parlament Europejski zauwaza, ze globalny wyscig ku sztucznej inteligencji juz trwa,
a UE powinna odegra¢ w nim czolowa rol¢, wykorzystujac swéj potencjal naukowy i tech-
nologiczny (rezolucja Parlamentu Europejskiego z dnia 20 pazdziernika 2020 r. z zalece-
niami dla Komisji w sprawie systemu odpowiedzialnosci cywilnej za sztuczng inteligencje
(2020/2014(INL), pkt 4 https://www.europarl.europa.eu/doceo/document/TA-9-2020-10-
20_PL.html#sdoctag, dostep: 27.12.2022 1.).

% Uzasadnienie wniosku Komisji Europejskiej z dnia 21 kwietnia 2021 1., s. 1.
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Potrzeba normowania aktywnosci operatoréw systemoéw SI jest rezultatem
$wiadomosci prawodawcy dotyczacej nieuchronnosci wystepowania naruszen
praw czlowieka. Nieprzewidywalnos¢ zakresu tych naruszen generuje zara-
zem obowiazek poszukiwania nowych, adekwatnych do skali wystepujacych
zagrozen rezimow ochrony. Prawodawca europejski zdecydowal sie na wyko-
rzystanie znanych juz wczesniej instrumentéw ochrony. Zarazem zapropono-
wane rozwigzania poszerzaja zakresy odpowiedzialnosci i zaostrzajg jej rygory
w stosunku do systeméw SI wysokiego ryzyka. Mechanizmy te maja wzmocni¢
pozycje jednostek narazonych na dzialanie systemow SI. Nie wydaje si¢ jednak
prawdopodobne, by mogly one kompensowa¢ réznorodnos¢ i intensywnos¢

dolegliwosci zwigzanych z ingerencjg SI w sfere praw osobistych.
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Marek Bielecki

Ochrona dzieci przed szkodliwym
i przestepczym oddziatywaniem
publikacji internetowych

1. Wprowadzenie

Z uwagi na swa niedojrzalos¢ fizyczng i psychiczng dziecko jest szczegdlnie
narazone na roznorodne ataki, skierowane wobec jego osoby. Przestrzenia,
w ktérej dochodzi do szczegolnej ingerencji w dobro maloletniego, jest Inter-
net. Okres pandemii i zwigzanej z tym zdalnej nauki spowodowal, ze czas,
jaki dziecko spedza przed komputerem, znacznie si¢ wydluzyt. Z raportu Pan-
stwowego Instytutu Badawczego NASK wylania sie malo optymistyczny obraz,
prezentujgcy zaangazowanie miodego pokolenia w wirtualng rzeczywistos¢,
jak rowniez stosunek do tego faktu rodzicéw i opiekunéw prawnych'. Oprocz
zaje¢ szkolnych, ktdre pochtaniaty ok. 7 godzin dziennie, nastolatki spedzaja
w sieci §rednio 4 godziny i 50 minut dziennie. W dni wolne od nauki czas ten
wydluza si¢ do 6 godzin i 10 minut. 11,5% badanych jest aktywnych w sieci
ponad 8 godzin dziennie, a co pigty spedza przed monitorem 21,3% doby.
16,9% korzysta z Internetu po godzinie 22.00. Co piaty nastolatek przyznaje, ze
doswiadczyl przemocy w Internecie. Jako przejawy agresji w ankiecie wskazy-
wano m.in.: wyzywanie - 29,7%, o$mieszanie - 22,8%, ponizanie — 22%, zastra-
szanie — 13,4%, podszywanie si¢ pod respondenta — 11,00%, rozpowszechnianie
kompromitujacych materialéw - 10,2%, szantazowanie 10,5%. 48,4% badanych
stwierdzito, ze nie spotkalo si¢ z cyberprzemoca, a 20% udzielito odpowiedzi,
ze ytrudno powiedzie¢” czy doswiadczylo tego zjawiska. Wartym podkresle-

nia jest fakt, ze az 75% rodzicéw jest przekonanych o tym, ze ich dziecko nie

1

R. Lange (red.), Nastolatki 3.0. Raport z ogdlnopolskiego badania uczniéw, War-
szawa 2021, https://www.nask.pl/pl/raporty/raporty/4295,RAPORT-Z-BADAN-NASTO-
LATKI-30-2021.html (dostep: 14.03.2022 1.).
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spotkalo si¢ z przemoca w Internecie, za$ 15% przyznalo sie, Ze nie ma wiedzy
w tym zakresie. Jak zauwazajg autorzy raportu, ten brak wiedzy dorostych moze
by¢ wynikiem ich niskiej $wiadomo$ci na temat cyberzagrozen lub brakiem
wlasnych doswiadczen®. Powyzsze dane jasno wskazujg na fakt, Ze niezmiernie
istotne jest zintensyfikowanie dziatan, majacych na celu zaréwno edukowanie
mlodego pokolenia, jak réwniez rodzicéw i opiekunéw prawnych.
Przedmiotem niniejszego opracowania sa kwestie zwigzane z ochrong dzieci
przed szkodliwym i przestepczym oddziatywaniem publikacji internetowych.
W gre wchodzg zatem tresci obecne w sieci, ktére bezposrednio ukierunkowane
s na osobe dziecka, jak rowniez te, z ktérymi dziecko moze sie zetkng¢, a prze-
znaczone s3 dla nieograniczonej liczby odbiorcéw. Niektore z czyndw, jakich
sprawcy dopuszczaja si¢ w cyberprzestrzeni, zostaly juz stypizowane i uregu-
lowane w aktach normatywnych. Niemniej jednak nalezy zdawac¢ sobie sprawe
z tego, ze malo ktéra dziedzina zycia rozwija si¢ tak dynamicznie jak wirtualna
rzeczywistos¢. W zwigzku z tym ogromne wyzwanie cigzy na prawodawcy, aby

adekwatnie reagowac w zaleznosci od pojawiania si¢ nowych zagrozen.

2. Relacje rodzic - dziecko

Obowiazek troski o prawa dziecka jest klauzulg powszechng, obejmujaca nie-
ograniczony zakres adresatow. Zgodnie z art. 72 ust. Konstytucji RP, Rzeczpo-
spolita ma obowigzek zapewni¢ ochrone praw dziecka. Natomiast kazdy ma
prawo zada¢ od organdéw wiladzy publicznej ochrony dziecka przed przemocs,
okrucienstwem, wyzyskiem i demoralizacja®. Zgodnie z Konwencjg o prawach
dziecka (KoPD), najwieksze zadanie spoczywa na rodzicach i opiekunach praw-
nych, ktérzy ponosza odpowiedzialno$¢ za wychowanie i rozwdj dziecka. Przed-

miotem ich najwiekszej troski ma by¢ jak najlepsze zabezpieczenie intereséw

2 Ibidem, s. 78-8o0.
*  Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. z 1997 1. Nr 78,
poz. 483 ze zm.).
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dziecka (art. 18)*. Dobro i interesy dziecka winny by¢ réwniez przedmiotem
dzialan szeroko pojmowanych wiladz, publicznych i prywatnych instytucji
opieki spotecznej oraz sadow. Wszelkie dzialania podejmowane przez panstwo
powinny za$ uwzglednia¢ prawa i obowigzki rodzicéw, opiekunéw prawnych
oraz innych os6b prawnie odpowiedzialnych za osoby nieletnie (art. 18 KoPD).

Analizujgc mozliwosci niekorzystnego oddzialywania Internetu na osobe
dziecka, warto zauwazy¢ jeszcze jeden fakt. Otéz osoba nieletnia moze w nie-
ktdérych sytuacjach sprzeciwiaé si¢ ograniczeniom, jakie moga naklada¢ na
nig rodzice. Chodzi¢ moze o przegladanie materialdéw, zawierajacych tresci
szkodliwe dla mlodego czlowieka, np. przemoc, pornografia itp. Powstaje
w zwigzku z tym watpliwos¢, czy dziecko moze negowac zdanie opiekunow
i zada¢ dostepu do Internetu. Zagadnienie owo jest zwiazane z korelacja praw
dziecka i rodzicéw, zwigzanych bezposrednio ze sprawowaniem przez tych
ostatnich wladzy rodzicielskiej.

Zasada koniecznosci kierowania sie dobrem dziecka jest naczelng war-
toscig w procesie sprawowania opieki nad jego sobg. Zwraca na to uwage
m.in. Trybunatl Konstytucyjny w wyroku z 16 grudnia 2020 r., gdy podkreéla,
ze dobro dziecka stanowi konstytucyjng klauzule generalna, ktdrej rekonstrukeja
powinna odbywac si¢ poprzez odwotanie do aksjologii konstytucyjnej i 0gél-

nych zalozen systemowych®. Ponadto jak dalej zauwaza Trybunal:

nakaz ochrony dobra dziecka stanowi podstawowa, nadrzedng zasade pol-
skiego systemu prawnego; pojecie ,,praw dziecka” w przepisach Konstytucji
nalezy rozumie¢ jako nakaz zapewnienia ochrony intereséw matoletniego,

ktéry w praktyce sam moze jej dochodzi¢ w bardzo ograniczonym zakresie.

Czy zatem mozna wbrew woli dziecka ustanawia¢ okreslone zakazy, kierujac
sie jego dobrem? Aby udzieli¢ odpowiedzi na tak postawione pytanie, nalezy
rozwazy¢ wplyw na prawa dziecka klauzuli stopnia jego dojrzalosci (roz-

woju), ktéra determinuje zachowanie rodzicéw wzgledem osoby nieletniej.

* Konwencja o prawach dziecka z dnia 20 listopada 1989 r. (Dz.U. z 1991 1. Nr 120,

poz. 526).
®  Wyrok TK z dnia 16 grudnia 2020 r., SK 26/16, OTK-A 2020, poz. 69.
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W obowigzujacych regulacjach prawodawca, uzalezniajgc mozliwo$¢ podej-
mowania przez dziecko autonomicznych decyzji, postuguje si¢ ta kategoria
wielokrotnie. W art. 48 ust. 1 Konstytucji RP przyznaje sie rodzicom prawo
do wychowania dzieci zgodnie z wlasnymi przekonaniami, zastrzega si¢ jed-
noczesnie, ze powinno ono uwzglednia¢ m.in. stopien dojrzatosci dziecka.
W art. 12 ust. 1 KoPD, nalozono na panstwa — strony obowigzek zapewnienia
dziecku, ktore jest zdolne do ksztaltowania wlasnych pogladéw, prawa do ich
swobodnego wyrazania we wszystkich sprawach dotyczacych dziecka, przyj-
mujac je z nalezytg waga stosownie do wieku oraz jego dojrzalosci. Ponadto
na podstawie normy wyrazonej w Kodeksie rodzinnym i opiekunczym (k.r.o.),
rodzice przed powzieciem decyzji w wazniejszych sprawach dotyczacych osoby
lub majatku dziecka powinni je wystuchac, jezeli rozwoj umystowy, stan zdrowia
i stopien dojrzatosci dziecka na to pozwala, uwzgledniajagc w miare mozliwosci
jego rozsadne Zyczenia (art. 95 § 4). Rowniez przepisy kodeksu postepowania
cywilnego (k.p.c.)® uzalezniaja mozliwos¢ dokonywania czynnosci prawnych
w zalezno$ci od osiagnigcia przez dziecko odpowiedniego poziomu rozwoju.
Zgodnie z art. 216" k.p.c., sad w sprawach dotyczacych osoby maloletniego
dziecka wystucha je, jezeli jego rozwdj umystowy, stan zdrowia i stopien doj-
rzalo$ci na to pozwala. Ponadto, stosownie do powyzszych okolicznosci, sagd
uwzgledni jego zdanie i rozsadne Zyczenia. Rowniez na mocy art. 576 § k.p.c.
sad w sprawach dotyczacych osoby lub majatku dziecka wystucha je, uwzgled-
niajagc w miare mozliwoséci jego rozsadne zyczenia, jezeli te trzy przestanki
zostana spelnione.

Wzajemne korelacje pomiedzy uprawnieniami dzieci a ich rodzicéw i opie-
kunéw prawnych istniejg rowniez na plaszczyznie prawa do prywatnosci.
Obszar ten $cisle zwigzany jest z problematyka podejmowang w niniejszym
opracowaniu. Wedlug jednej z zaproponowanych w doktrynie definicji, ,,pry-
watno$¢” w sensie szerokim oznacza mozno$¢ jednostki do samodzielnego
decydowania o wlasnym zyciu i dokonywanych w nim wyboréw. Sprowadza

sie to m.in. do wolnos$ci wyboru drogi zyciowej bez jakiejkolwiek ingerencji ze

¢ Ustawa z dnia 17 listopada 1964 r. Kodeks postepowania cywilnego (t.j. Dz.U. z 2020

poz. 1575).
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strony innych oséb. W ujeciu waskim za$, prywatno$¢ utozsamiana jest z bra-
kiem mozliwosci ze strony innych podmiotéw do wgladu w zycie jednostki’.
Plaszczyzna potencjalnej ingerencji w prywatnos¢ jednostki jest niezmiernie
szeroka i obejmuje takie wartosci jak: zycie rodzinne, mir domowy, dobra
osobiste, integralno$¢ cztowieka, ochrone danych osobowych, tajemnice kore-
spondencji czy sfere intymng osoby ludzkiej®. Zgodnie ze stanowiskiem Euro-
pejskiego Trybunalu praw Cztowieka (ETPCz), pojecie to obejmuje fizyczna
i psychologiczno-psychiczng integralno$¢ osoby i moze odnosi¢ sie takze do
fizycznej i spotecznej tozsamosci jednostki’.

Zrédet prawa do prywatnosci osoby nieletniej nalezy dopatrywaé sie
zaréwno na plaszczyznie rozwigzan krajowych, jak i w obowiazujacych w Pol-
sce standardach migdzynarodowych. Zgodnie z art. 47 Konstytucji RP, kazdy
ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego
imienia oraz do decydowania o swoim zyciu osobistym. Ponadto ustrojodawca
zapewnia wolnos¢ i ochrone tajemnicy komunikowania sie. Ograniczenia
w tym zakresie moga nastapi¢ jedynie w przypadkach okreslonych w ustawie
i w sposdb w niej okreslony (art. 49 Konstytucji RP). Oczywiscie art. 31 ust. 3,
zawierajacy katalog przestanek warunkujacych ograniczenia wszystkich praw
i wolnosci konstytucyjnych, bedzie mial réwniez zastosowanie w tym przy-
padku. Przykfadem regulacji odnoszacych si¢ bezposrednio do osoby ponizej
18. roku zycia sg zasady zawarte w ustawie Postepowanie w sprawach nie-
letnich (u.p.n.)*°. Zgodnie z art. 66 § 3 u.p.n., korespondencja nieletniego
umieszczonego w osrodku, zakladzie poprawczym lub schronisku moze by¢
kontrolowana przez dyrektora o$rodka, zakladu lub schroniska badz przez
upowaznionego przez niego pracownika pedagogicznego, wylacznie w przy-

padkach powzigcia uzasadnionego podejrzenia, iz zawiera ona treéci godzace

7 E. Rodzik, Prawo do prywatnosci dziecka a rodzicielska kontrola jego aktywnosci

w Internecie, [w:] Prawo do prywatnosci — wspélczesne wyzwania, red. M. Wiacek, Warszawa
2019, . 147.
8 M. Pryciak, Prawo do prywatnosci, ,Studia Erasmiana Wratislaviensia” 2010, nr 4,
s. 214.
°  Wyrok ETPCz z dnia 29 kwietnia 2002 r., skarga nr 2346/02, HUDOC.
Ustawa z dnia 26 pazdziernika 1982 r. Postepowanie w sprawach nieletnich (t.j. Dz.U.

2 2018 1. poz. 969 z pdzn. zm.).
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w porzadek prawny, bezpieczenstwo osrodka, zaktadu lub schroniska, w zasady
moralnosci publicznej badz moze wplyna¢ niekorzystnie na przebieg toczacego
sie postepowania lub resocjalizacji nieletniego. Wyjatek dotyczy korespondencji
z organami panstwowymi i samorzadowymi, w szczegdlnosci z Rzecznikiem
Praw Obywatelskich i z Rzecznikiem Praw Dziecka oraz organami powotanymi
na podstawie ratyfikowanych w drodze ustawy przez Rzeczpospolita Polska
umo6w miedzynarodowych dotyczacych ochrony praw czlowieka. Ochrona
prawa do prywatnosci zostata rdwniez potwierdzona m.in. w: Powszechnej
Deklaracji Praw Czlowieka (art. 12)"', Miedzynarodowym Pakcie Praw Oby-
watelskich i Politycznych (art. 17)*?, Karcie Praw Podstawowych (art. 7)*?, czy
tez Konwencji o Ochronie Praw Czlowieka i Podstawowych Wolnosci (art. 8)*.
Powyzsze dokumenty przyznaja prawo do prywatnosci kazdej jednostce ludz-
kiej. Natomiast wprost do sytuacji 0sob nieletnich odnoszg si¢ normy zawarte
Konwencji o Prawach Dziecka. Zgodnie z art. 16, zadne dziecko nie moze
podlega¢ arbitralnej lub bezprawnej ingerencji w sfere jego zycia prywatnego,
rodzinnego lub domowego czy w korespondencje ani bezprawnym zamachom
na jego honor i reputacje. W razie naruszenia powyzszych zasad dziecko ma
prawo do ochrony prawne;j.

Sfera ochrony prywatnosci dziecka dotyczy nie tylko jego rodzicow i opie-
kunéw prawnych, ale obejmuje nieograniczony zakres podmiotow, ktore moga
ingerowa¢ w owe uprawnienia. W jednym ze swoich orzeczenn ETPCz zajal sie
zagadnieniem naruszenia tego prawa poprzez tresci umieszczane w Internecie.
Sprawa dotyczyta dwunastoletniego chlopca zamieszkatego w Finlandii, a odno-
sita sie do zdarzen, ktére miaty miejsce w 1999 r. Za sprawg osoby doroslej
doszto do opublikowania w sieci ogloszenia o charakterze seksualnym, ktore

w imieniu chlopca umieszczono na jednym z profili randkowych. Pomimo

"' Powszechna Deklaracja Praw Czlowieka z dnia 10 grudnia 1948 r., https://www.

unesco.pl/fileadmin/user_upload/pdf/Powszechna_Deklaracja_Praw_Czlowieka.pdf (dostep:
5.03.2022 I.).

2 Miedzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do podpisu
w Nowym Jorku dnia 19 grudnia 1966 r. (Dz.U. z 1977 r. Nr 38, poz. 167).

!> Karta Praw Podstawowych Unii Europejskiej (Dz.Urz. UE C Nr 303, s. 1).
Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnosci z dnia 4 listopada
1950 1. (Dz.U. 2z 1993 r. Nr 61, poz. 284).
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ewidentnej ingerencji w sfere prywatnosci tegoz dziecka, tozsamos¢ sprawcy
nie mogta zosta¢ ujawniona przez dostawce ustug internetowych, z uwagi
na obowigzujgce wowczas przepisy. ETPCz uznal, Ze na panstwie spoczywat
obowigzek zapewnienia praktycznej i skutecznej ochrony skarzacego. W tym
celu nalezalo wdrozy¢ system ochrony dzieciecych ofiar przed narazeniem na
bycie celem prob zblizania sie do nich, za posrednictwem Internetu, pedofilow.
Trybunal rozwazyl réwniez relacje pomigdzy swoboda wypowiedzi a ochrona

prywatnosci osoby nieletniej. W §wietle zaprezentowanego stanowiska:

wolnos$¢ wypowiedzi oraz poufnos¢ kontaktow to kwestie pierwszorzedne,
a uzytkownicy ustug telekomunikacyjnych i internetowych musza mie¢ gwa-
rancje, iz ich wlasna prywatnos¢ i wolnos¢ wypowiedzi bedzie poszanowana,

gwarancja taka nie moze by¢ bezwzgledna i musi czasami ustepowaé innym

uzasadnionym prawnie nakazom, takim jak ochrona porzadku lub zapo-

bieganie przestepczosci i ochrona praw i wolnosci innych [podkr. M.B.].

Nie rozstrzygajac w przedmiocie pytania, czy zachowanie osoby, ktéra umie-
$cita tamigce prawo ogloszenie w Internecie, moze by¢ chronione przez art. 8
i 10 Konwencji, zwazywszy na naganny charakter tego zachowania, nalezy
wskazad, iz zapewnienie ram prawnych dla pogodzenia réznych zadan, ktére
konkurujg miedzy soba o ochrone w tym kontekscie, nalezy do zadan ustawo-
dawcy. Takie ramy prawne jednakze w odnosnym czasie nie istniaty, wskutek
czego pozwane Panstwo nie mogto wywigzaé sie ze swego pozytywnego

obowigzku wzgledem skarzacego'’.

Powyzsze stanowisko koresponduje z regulacjami zawartymi w polskiej Kon-
stytucji, ktéra przewiduje, ze jedng z przestanek dla ograniczen praw i wolnosci
konstytucyjnych jednostki sg prawa i wolnosci drugiej osoby (art. 31 ust. 3).
Analizujac powyzsze normy, nalezy stwierdzi¢, ze nie mozna wykluczy¢
ewentualno$ci, iz dziecko, powotujac si¢ na swe prawa, bedzie oponowaé
zdanie rodzicéw. Nie mozna réwniez kategorycznie stwierdzi¢, ze w kazdej

sytuacji wola rodzicow bedzie miata decydujgce znaczenie, dlatego Ze sporne

15

Wyrok ETPCz z dnia 2 grudnia 2008 r., skarga nr 2872/02, LEX nr 468377.
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zagadnienia mogg by¢ przedmiotem rozstrzygniecia wymiaru sprawiedliwo-
$ci. Kluczowgq kwestia jest doprecyzowania tego, w ktérym momencie dziecko
osigga taki stopien rozwoju, iz moze samodzielnie podejmowac decyzje doty-
czace swojej osoby. W psychologii rozwojowej nie ma co do tego zagadnienia
jednomyslnosci. Wedlug Jeana Piageta, w okresie migdzy 11 a 12 rokiem zycia
dziecko staje si¢ wrazliwe na bodzce moralne'. Potrafi dokona¢ w oparciu
o wlasne doswiadczenie analizy sytuacji, w ktdrej sie znajdzie, poprzez wycia-
gniecie wlasciwego wniosku z istniejacych przestanek. Z kolei Coleman i Hendri
stwierdzili, ze mimo trudno$ci z ustaleniem jaki procent mtodziezy i w jakim
wieku osiaga kolejne etapy rozwoju poznawczego, nie ma watpliwosci, ze przed
ukonczeniem 16. roku zycia wcigz mniejsza cze¢$¢ populacji przekracza prog
najbardziej zaawansowanego poziomu myslenia formalnego'’. Na gruncie
rozwigzan normatywnych mozemy réwniez wskaza¢ granice temporalne, po
przekroczeniu ktérych prawodawca uznaje skuteczno$¢ woli wyrazonej przez
osobe nieletnig. Z uwagi na to, ze zagadnienie to jest juz szeroko opisywane
w literaturze przedmiotu, nalezy stwierdzi¢, ze wiek ten waha si¢ miedzy 13 a 16
rokiem zycia'®. W polskich realiach wiele rozwigzan normatywnych daje rodzi-
com narze¢dzie do tego, aby wigzaco wplywaé na zachowanie swoich dzieci.
Przyktadem jest chociazby cytowany juz art. 48 ust. 1, ktéry przyznaje im
prawo do wychowania dziecka zgodnie z ich przekonaniami. Kodeks rodzinny
i opiekunczy stanowi, ze dziecko pozostajace pod wiadza rodzicielskg winno
okazywac¢ rodzicom postuszenstwo (art. 95 § 2 k.r.0.). Klauzula dobra dziecka,
uwzgledniana nawet wbrew woli osoby maloletniej, powinna by¢ decydujaca

przy poodejmowaniu okreslonych decyzji. Jak zauwaza bowiem Sad Najwyzszy:

¢ M. Magda, Wrazliwos¢ moralna a rozwéj moralny czlowieka, ,Wychowanie Na Co

Dzien” 2000, nr 1, s. 12.

7 PE. Brynat, A.M. Coleman, Psychologia rozwojowa, Poznan 1997, s. 101.
M. Bielecki, Ochrona rodziny i zycia rodzinnego w kontekscie wychowywania zgodnie
z przekonaniami rodzicow, Warszawa 2020 — i wskazana tam literatura — https://iws.gov.pl/
wp-content/uploads/2020/11/TWS_Bielecki-M._Ochrona-rodziny-i-%C5%BCycia-rodzin-
nego-w-kontek%Cs5%9Bcie-wychowywania-zgodnie-z-przekonaniami-rodzic%C3%B3w.pdf
(dostep: 15.03.2022 1.).
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Whprawdzie podstawowym zaloZeniem naszego prawa rodzinnego jest dazenie
do realizacji w kazdej sprawie dobra maloletniego dziecka, ale zalozenia tego
nie mozna rozumie¢ w ten sposob, Ze eliminuje ono calkowicie, jako jedna
z przestanek rozstrzygania spraw z zakresu stosunkéw miedzy rodzicami
a dzie¢mi, interes rodzicéw. Zalozenie to oznacza tylko, ze interes rodzicéw
nie moze by¢ decydujacy dla rozstrzygniecia sprawy w takiej sytuacji, gdy
nieuwzglednienie tego interesu jest warunkiem sine qua non zapewnienia
ochrony interesu maloletniego dziecka. Jezeli natomiast ochrona dobra
dziecka da si¢ pogodzi¢ — nawet przy zalozeniu, Ze rozstrzygnigcie spowoduje
pewne przej$ciowe ujemne skutki dla dziecka — z interesem rodzicéw, to sad

nie moze tego ostatniego interesu nie wzig¢ pod uwage'’.

Interesem rodzicéw w sytuacjach, gdy ingerujag w prywatnos¢ swoich dzieci,
bedzie obowiazek troszczenia si¢ o ich fizyczny i duchowy rozwdj (art. 96
§ 1 k.r.o.). Rodzic, podejmujgc konkretne dziatania ingerujgce w sfere oso-
bista dziecka, bardzo rzadko bedzie rozwaza¢ kwestie czy osiagneto ono
wymagany stopien rozwoju, jezeli w jego przekonaniu moze by¢ zagrozone
dobro maloletniej osoby. Z uwagi na to, ze jest to bardzo delikatna sfera relacji
pomiedzy dzieckiem a jego rodzicami, osobiscie opowiadam sie za przyzna-
niem tym ostatnim mozliwosci wyegzekwowania swej woli. Ewentualna opcja
zanegowania zdania rodzicéw powinna by¢ brana pod uwage w wyjatkowych
sytuacjach, gdy ingerowanie w prawa dziecka jest oczywiscie bezzasadne.

Naczelny Sad Administracyjny w jednym ze swoich orzeczen podkreslit fakt, ze:

[...] art. 72 ust. 3 Konstytucji RP zobowiazuje do uwzglednienia zdania
dziecka jedynie w miare mozliwosci, a przepis art. 12 ust. 1 Konwencji
o prawach dziecka przewiduje wystuchanie dziecka, o ile jest ono zdolne do
ksztaltowania wlasnych pogladéw, a ocena wagi wypowiedzi musi odbywaé
sie z uwzglednieniem wieku i dojrzatosci dziecka. Oznacza to, Ze obowigzek
wystuchania przez organy stanowiska dziecka czy to wyrazonego bezpo-

$rednio przez maloletniego, czy przez jego przedstawiciela, nie ma skutku

' Wyrok SN z dnia 5 maja 2000 r., Il CKN 765/00, LEX nr 51981.
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w postaci obowigzku kazdorazowego uwzglednienia tego stanowiska w toku

wydawania rozstrzygniecia”°.

3. Identyfikacja zagrozen

Zaréwno w literaturze przedmiotu, dotyczacej oddzialywania Internetu na
osoby nieletnie, jak rowniez w dokumentach o charakterze normatywnym
dokonano identyfikacji zagrozen, jakie moga mie¢ miejsce. Nalezy jednakze
miec¢ $wiadomo$¢, ze wirtualna rzeczywisto$¢ jest niezwykle dynamiczna i kata-
log negatywnych oddziatywan na dziecko moze bardzo szybko ulec zmianie.
Dla ustalenia w miare aktualnego wykazu negatywnych praktyk stosowanych
w sieci bardzo pomocne okazato si¢ opracowanie przygotowane w ramach
dzialalnosci Polskiego Centrum Programu Safer Internet™.

Co jakis czas do wiadomos$ci opinii publicznej dociera informacja o targnie-
ciu si¢ na wlasne Zycie przez dziecko, a ktére zostalo spowodowane poprzez
tre$ci zamieszczone w Internecie. Jak alarmuja psychologowie, stany depresyjne
doprowadzajace do samobdjstw wsrod nieletnich, wynikajg z tego, iz w okre-
sie pandemii cale Zycie dziecka — szkolne i towarzyskie - toczy sie w systemie
online. Dzieci przyzwyczaily si¢ juz do tego, ze funkcjonujac na réznego rodzaju
portalach spoteczno$ciowych, ,,nagrode” za swa aktywno$¢ otrzymuja bardzo
szybko. Jednakze kiedy spotykajg sie z krytyka, rownie szybko si¢ zatamujg>*.
W literaturze przedmiotu zjawisko to okresla si¢ mianem FOMO (ang. fear of
missing out). Definiuje si¢ je zas jako uczucie leku lub niepokoju przed wyklucze-
niem z jakiej$ spotecznosci lub pominig¢ciem® . W czasie nauki online réwniez

bardzo czesto dochodzi do przemocy réwiesniczej. Trudniej radzg sobie te

20

Wyrok NSA z dnia 29 sierpnia 2018 r., Il OSK 1041/18, LEX nr 2553581.
Bezpieczetistwo dzieci i mlodziezy online. Kompendium dla rodzicéw i profesjonalistéw,
red. A. Rywczynska, Sz. Wojcik, Warszawa 2018, passim.

2. Cwirek, K. Kowalska, Coraz wigcej dzieci odbiera sobie Zycie. Najmtodsze miato osiem
lat, https://www.rp.pl/spoleczenstwo/art240171-coraz-wiecej-dzieci-odbiera-sobie-zycie-naj-
mlodsze-mialo-osiem-lat (dostep: 18.03.2022 1.).

**  A. Jankiewicz, A. Kuszner, A. Maj, A. Nawarenko, Naduzywanie internetu, [w:] Bez-
pieczetistwo dzieci i mlodziezy online..., s. 34.
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dzieci, ktérym brakuje wsparcia w domu rodzinnym. Wedtug danych Komendy
Gl6éwnej Policji w 2020 . na wlasne Zycie targneto si¢ 116 0s6b ponizej 18. roku
zycia. Wéréd nich bylo osmioletnie dziecko. Jest to wzrost na poziomie ok. 20%
w stosunku do trzech poprzednich lat**. W chwili obecnej przekazy internetowe,
réwniez te, z ktérych korzysta miodziez i dzieci, zdominowane s3 tematem
wojny na Ukrainie. Stan ciggtego zagrozenia, podsycany sztucznie tworzonymi
informacjami, wzmaga stany depresyjne wsrod najmlodszych. Popularny serwis
internetowy TikTok stal si¢ obecnie formg przekazywania informacji o wojnie
calemu $wiatu przez mlodych Ukraincéw. Platforma znana w gtéwnej mierze
z rozrywkowych filmikow stala si¢ sposobem na roztadowanie emocji. Zdarzaja
sie jednakze preparowane fejki oraz scamy, wobec ktérych nalezy zachowaé
szczegolng ostroznosc™.

Negatywne oddzialywanie na psychike miodego czlowieka, moga miec
réwniez inne niebezpieczne tre$ci zamieszczone w sieci. W literaturze przed-
miotu wyodrebnia sie te, ktore najczesciej maja miejsce?. Wérdd stosowanych
praktyk wymienia si¢ m.in.:

1/ umozliwienie dzieciom fatwego dostepu do tresci pornograficznych, bez

zadnego ostrzezenia i zabezpieczen;

2/ emitowanie tresci obrazujgcych przemoc, obrazenia fizyczne czy okru-

cienstwo wobec zwierzat;

3/ zamieszczanie materialéw nawotujacych do samookaleczen, samobojstw

oraz zachowan szkodliwych dla zdrowia;

4/ propagowanie tre$ci dyskryminacyjnych, nawotujacych do wrogosci

i nienawisci wobec réznych grup spotecznych lub jednostek™.

** 1. Cwirek, K. Kowalska, Coraz wigcej dzieci odbiera sobie Zycie. Najmlodsze mialo osiem

lat, https://www.rp.pl/spoleczenstwo/art240171-coraz-wiecej-dzieci-odbiera-sobie-zycie-naj-
mlodsze-mialo-osiem-lat (dostep: 18.03.2022 r.).

** B. Godzinski, TikToki z frontu. Ukraiticy pokazujg, jak wyglgda ich codziennos¢ na
wojnie, https://spidersweb.pl/rozrywka/2022/02/28/tiktok-wojna-ukraina-rosja-relacje-filmiki
(dostep: 18.03.2022 1.).

26 A. Borkowska, O. Chojnacka, A. Kwasnik i in., Niebezpieczne tresci, [w:] Bezpieczeristwo
dzieci i mtodziezy online..., s. 39.

> Ibidem.
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Ponadto do$¢ czestym zjawiskiem wsréd miodych oséb jest seksting, ktory
polega na przesylaniu za posrednictwem sieci lub publikowaniu online osobi-
stych materialéw o charakterze erotycznym lub pornograficznym?®. Jak wskazuja
autorzy raportu przygotowanego na zlecenie Fundacji Dzieci Niczyje, praktyki
te s3 popularne z powodu checi rozrywki, poczatku fascynacji seksem, zainte-
resowania plcig przeciwng, braku do$wiadczenia, ciekawosci czy nieSmiatosci.
Co symptomatyczne, konsekwencje tego zjawiska moga by¢ bardzo powazne.
Z pozoru niewinne zachowanie, polegajace na przestaniu znajomemu zdjecia,
stalo si¢ powodem wykorzystywania, zartow, osmieszania czy zemsty. Bardzo
czesto praktykom tym towarzyszy szantaz, majacy u osoby poszkodowanej
wymoc okreslone zachowanie®. Zjawisko to, w literaturze przedmiotu okres-
lane jest mianem Sextortion (szantaz emocjonalny). Formulowane Zadania
sprowadzaja si¢ do wymuszania pieniedzy. Najczesciej formutowane grozby
dotycza probleméw w pracy i w szkole. Niekiedy za$ sprawca zada $wiadczen
seksualnych ze strony ofiary*.

Dos¢ czgstg praktyka wystepujaca w wirtualnej rzeczywistosci jest grooming,
sprowadzajacy sie do uwodzenia dzieci przez dorostych. Dotyczy on zacho-
wania sprawcy, ktdry roztacza pozorna opieke nad dzieckiem, by z czasem
nakloni¢ je do relacji seksualnych. Niezdrowe relacje pomiedzy dorostymi
a dzieckiem staly si¢ przedmiotem zainteresowania opinii publicznej w latach
70. XX w. Rozpowszechnienie dostepu do Internetu otworzylo przed przestep-
cami nowe mozliwoéci*'. W $wietle badan przeprowadzonych przez EU Kids

Online z 2018 1., na pytanie dotyczace tego, czy w ostatnim roku otrzymatas/es

28 J. Uliasz, Prawna ochrona prywatnosci oraz wolnosci dzieci w Internecie, ,,Zeszyty

Naukowe Uniwersytetu Rzeszowskiego” 2020, z. 110, s. 286.

K. Makaruk, Sz. Wéjcik, Seksting wsréd polskiej mlodziezy. Wyniki badania ilosciowego,
Warszawa 2014, s. 4. https://fdds.pl/_Resources/Persistent/c/c/8/f/cc8fee410093693294ae8b-
7tbf39b2cod9322bq1/Wojcik_Makaruk_Seksting wsrod_polskiej_mlodziezy.pdf (dostep:
22.03.2022 L.).

30 A. Kwasénik, Z. Polak, O. Chojnacka, M. Rézycka, M. Maranda, Ryzykowne zachowana
seksualne i seksualizacja mtodych uzytkownikéw Internetu. Zarys Problematyki, Warszawa 2019,
S. 20-22.

> M. Dabrowska, Grooming — wybrane aspekty prawnokarne i kryminologiczne, Warszawa
2018,s.12-13.
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jakiekolwiek wiadomosci zwigzane z seksem, odpowiedzi przedstawialy sie dla
odpowiednich grup wiekowych w nastepujacy sposob:

1/ 11-12 lat - 5,4% chlopcéw i 1,1% dziewczynek,

2/ 13-14 lat - 12% chlopcédw i 9% dziewczat,

3/ 15-17 lat - 24% chlopcow i 23% dziewczat®>.

Wiekszos¢ uzytkownikow Internetu, w tym réwniez osoby nieletnie, padajg
ofiarg dziatan marketingowych majacych na celu wytudzenie danych osobowych
i naruszenie prywatnoéci. Podatne na sugestie dzieci, zalewane sg réznorodnymi
ofertami handlowymi, ktére czg¢sto koncza si¢ zakupem drogich i niepotrzeb-
nych towaréw. Wyludzenie danych najczesciej zwigzane jest z instalowaniem
zlosliwego oprogramowania na urzadzeniach mobilnych. W badaniach prze-
prowadzonych przez EU Kids, az 20% respondentéw wskazalo, ze w ciggu roku
miafo kontakt z tego typu naduzyciami. 9% respondentéw wskazato, ze ich dane
sa wykorzystywane w sposob niezgodny z ich intencjg. 70% badanych nie zade-
klarowalo jednoznacznie czy mialo do czynienia z powyzszymi zagrozeniami.
Wynika¢ to moze z braku wiedzy na temat praktyk, ktérych dopuszczaja sie
sprawcy albo z coraz doskonalszych metod pozyskiwania danych. Jak wska-
zujg autorzy raportu, udzial osob, ktére doswiadczyly zagrozen prywatnosci
i oszustw internetowych, wzrasta wraz z wiekiem. Wyniki przedstawiaja sie
nastepujaco: ok. 20% dzieci do 10. roku zycia, 26% 0s6b w wieku 11-12 lat,
35% nastolatkow w wieku 13-14 lat i 39% najstarszych respondentéw, doswiad-
czylo naruszenia prywatnosci w Internecie®.

Nierzadko niepozadanych praktyk wobec dziecka dopuszczaja si¢ nieswia-
domi tego rodzice badz opiekunowie prawni. Zwigzane jest to ze sferg prywat-
nosci dziecka i w literaturze przedmiotu okreslane jest mianem sharentingu
albo parental trollingu®.

Termin sharenting pochodzi z potaczenia dwdch angielskich stow parenting -
rodzicielstwo oraz sharing, oznaczajacy czynnos$¢ rozpowszechniania. Zjawi-

sko to polega na zaangazowaniu si¢ rodzicéw w mediach spolecznosciowych,

32 0. Pyzalski. A. Zdrodowska, L. Tomczyk, K. Abramczuk, Polskie badania EU Kids
Online 2018 r. Najwazniejsze wyniki i wnioski, Poznan 2019, s. 146.

33 Ibidem, s. 83.

** 1. Uliasz, op. cit., s. 287.
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objawiajgce sie regularnym zamieszczaniem szczegétowych informacji o swoich
dzieciach. Jak zauwaza P. Forma, shareting jest zjawiskiem masowym. Powo-
tujac sie na badania przeprowadzone na Uniwersytecie Michigan, podkre$la,
ze 74% respondentdéw wskazalo, iz ich znajomi rodzice udost¢pniaja w Inter-
necie zbyt wiele informacji na temat swoich dzieci. Niepokdj budzi jednakze
okoliczno$¢, ze wigkszos¢ rodzicow nie dostrzega zagrozen wynikajacych z udo-
stepniania informacji o swoich dzieciach i o swoich rolach rodzicielskich®.
Aktywnos¢ rodzicow bardzo czesto zaczyna si¢ jeszcze przed narodzeniem
dziecka, kiedy to w sieci pojawiaja sie zdjecia z badan prenatalnych. Rados¢
z narodzin dziecka tgczy sie z brakiem zdroworozsagdkowego podejscia i moze
doprowadzi¢ do niepozadanych sytuacji.

Parental trolling to zachowanie rodzicow, polegajace na wykorzystaniu wize-
runku swojego dziecka, utrwalonego w sytuacjach kompromitujacych lub
o$mieszajacych osobe nieletnig. W celu publikacji zdjecia wykorzystywany jest
Internet, co ma skutkowaé zdobyciem ,,popularno$ci” przez rodzicéw*s. W dniu
25 stycznia 2016 r. Sad Okregowy Warszawa-Praga w Warszawie skazal ojca
na 3 miesigce ograniczenia wolnosci za publikacje nagiego wizerunku syna®’.

Wiekszos$¢ z prezentowanych zachowan doczekala si¢ penalizacji ze strony
prawodawcy, oraz stygmatyzacji w dzialaniach organéw krajowych i mie-
dzynarodowych. Identyfikacja zagrozen, jakie moga spotkaé osobe nieletnia
w cyberprzestrzeni, dokonuje si¢ réwniez za sprawg dziatalnosci Komitetu
Praw Dziecka (ang. Committee on the Rights of the Child — CRC). Jest to organ
monitorujacy wypelnienie przez panstwa postanowien Konwencji o Prawach
Dziecka. Panstwa, ktore ratyfikowaly KoPD, zobowigzaly sie do przysylania
Komitetowi raportdw opisujacych wprowadzenie Konwencji w zycie. Komitet

dokonuje réwniez wyktadni tresci klauzul prawnych z zakresu praw czlowieka

> P. Forma, Sharenting, czyli internetowa wizualizacja zycia rodzinnego (prezenta-

cja), https://www.scdn.pl/images/stories/projekty/chmura19/SHARENTING.pdf (dostep:
22.03.2022 L.).

¢ A. Drapala, Parental trolling w swietle uregulowar polskiej ustawy karnej, ,,Problemy
Prawa Prywatnego Miedzynarodowego” 2018, nr 23, s. 79-80.

7 Wyrok SO Warszawa-Praga w Warszawie z dnia 25 stycznia 2016 1., VI Ka 1206/16.
niepubl; szerzej na ten temat: M. Pajak, E Sztandera, Wybrane aspekty parental trollingu w sieci
Internet, ,,Problemy Nauk Prawnych” 2019, t. 12, 5. 27-38.
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pod wzgledem merytorycznym i metodologicznym. Wyktadnia ta jest publiko-
wana w postaci Ogélnych Komentarzy i Ogélnych Zalecen’®. W Komentarzu
Ogodlnym nr 7 z 2005 r. CRC zwraca uwage na to, ze szczegélne problemy
wigza sie z szybkim wzrostem réznorodnosci i dostepnosci nowoczesnych
rozwigzan technicznych m.in. tych, ktére wykorzystujg Internet. Na oddzia-
tywanie nieodpowiednich i drastycznych tresci szczegdlnie narazone sg mate
dzieci (pkt 35)*. Komentarz nr 13 z 2011 r. dotyczy praktyk polegajacych
na stosowaniu przemocy wobec dzieci*’. Niedozwolong praktyka, stosowang
wobec niepelnoletnich, jest przemoc psychiczna, okreslana jako psychiczne
maltretowanie, naduzycia psychiczne, naduzycia stowne oraz emocjonalne,
ktéra dokonuje si¢ przez technologie informacyjne i komunikacyjne (pkt 21).
W $wietle dokumentu zagrozenia zwigzane z ochrong dzieci przed szkodli-
wym oddzialywaniem technologii informacyjno-komunikacyjnych obejmuje
nastepujace obszary:

1/ wykorzystywanie dzieci na tle seksualnym poprzez przedstawianie obra-
z6w dzieci w wersji audio-video udostepnianych w Internecie i innych
narzedziach;

2/ produkowanie, tworzenie, zezwalanie na robienie, dystrybuowanie,
pokazywanie, posiadanie lub reklamowanie niemoralnych zdje¢¢ lub
filméw video z dzieémi;

3/ prezentowania dzieciom szkodliwych informacji w postaci: reklam,
spamu, materiatéw sponsorowanych, informacji osobistych, tresci prze-
petnionych przemoca, nienawiscia, stereotypami, rasizmem, pornografia,
materiatow wprowadzajacych w blad;

4/ wyszydzanie, dreczenie, przesladowane, przymuszane, oszukiwanie lub

zachecanie do spotkan z obcymi poza Internetem;

% Komitet Praw Dziecka (ang. Committee on the Rights of the Child, CRC), http://www.

unic.un.org.pl/dyskryminacja/ct_crc.php (dostep: 22.03.2022 1.).

3 Komitet Praw Dziecka. Czterdziesta Sesja Genewa 12-30 wrze$nia 2005 r. Komentarz
Ogdlny nr 7 (2005). Realizacja praw dziecka w okresie wczesnego dziecifistwa, [w:] Prawa
dziecka. Dokumenty Organizacji Narodow Zjednoczonych. Zbiér i opracowanie, red. PJ. Jaros,
M. Michalak, Warszawa 2015, s. 505.

" Komitet Praw Dziecka. Komentarz Ogélny nr 13 (2011). Prawo dziecka do wolnosci
od wszelkich form przemocy, [w:] Prawa dziecka.., s. 639-680.
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5/ wyszukiwane dzieci w celach angazowania ich w czynnosci seksualne
oraz/lub dostarczanie im informacji o charakterze osobistym obejmujace
szkodliwe tresci;

6/ Zachecanie do uprawiania hazardu, wlamywania si¢ do komputerdw,
wyludzania pieniedzy oraz/lub angazowanie nieletnich w terroryzm
(pkt 31).

Komentarz Ogélny nr 16 z 2013 r., porusza problem seksualnego wyko-
rzystywania osob nieletnich*'. Podkresla si¢ tu m.in., Ze dzieci moga sta¢ sie
ofiarami przemocy takiej jak: zastraszanie w sieci, handel lub wykorzysty-
wanie seksualne, turystyka seksualna czy pornografia dziecieca. W zwiazku
z tym zaleca si¢ panstwom, aby prowadzily dzialania skoordynowane z prze-
mystem technologii informacyjnej i komunikacyjnej. Ponadto na poziomie
centralnym nalezy stworzy¢ regulacje stuzace ochronie dzieci przed przemoca
i materiatami zawierajacymi niestosowng tres¢ (pkt 60).

Szkodliwy wplyw gier komputerowych na psychike nieletnich podkresla
CRC w Komentarzu Ogélnym nr 17. Stwierdza si¢ tam m.in., ze coraz wigk-
sze zainteresowanie grami komputerowymi pelnymi przemocy, szczegdlnie
ze strony chlopcéw, zdaje sie wigzac z ich agresywnym zachowaniem. Dzieje
sie tak dlatego, ze dlugotrwale zaangazowanie w gre tworzy silng interakcje
i wzmacnia negatywne bodzce, co moze prowadzi¢ do ostabienia wrazliwosci
na bol i cierpienie innych (pkt 46).

O szkodliwym wplywie jaki mogg wywiera¢ na osobe nieletnig tresci
zamieszczane w Internecie, wspomina si¢ rowniez w rezolucji Parlamentu
Europejskiego z dnia 20 listopada 2012 r.** W dokumencie podkresla si¢ fakt,
ze Internet stanowi zagrozenie dla dzieci ze wzgledu na zjawiska takie jak por-
nografia dziecieca, wymiana materialéw przedstawiajacych przemoc, cyber-
przestepczosé, zastraszanie, terroryzowanie, uwodzenie, mozliwo$¢ dostepu do

towardw i ustug lub zakupu przez dzieci takich produktéw, ktore sa prawnie

#! Komitet Praw Dziecka. Sze$¢dziesigta Druga Sesja. Genewa 14 stycznia — 1 lutego

2013. Komentarz Ogélny nr 16 (2013) dotyczgcy zobowigzan Paristw — Stron w zakresie wplywu
sektora biznesowego na prawa dzieci, [w:] Prawa dziecka..., s. 737-764.

*2 Rezolucja Parlamentu Europejskiego z dnia 20 listopada 2012 r. w sprawie ochrony
dzieci w $wiecie cyfrowym - 2012/2068(INI) (Dz.Urz. UE C Nr 419, s. 33).
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ograniczone lub niestosowne do wieku, kontakt z reklamami niestosownymi
do wieku, agresywnymi lub wprowadzajacymi w blad, ryzyko wyludzenia
pieniedzy, kradziezy tozsamosci, oszustw i podobnych zagrozen dotyczacych
finanséw, ktore mogga sta¢ si¢ traumatycznym doswiadczeniem (pkt 13).
Powyzszy katalog zagrozen, ktére moga napotkac¢ dziecko w Internecie, z caly
pewnoscig nie jest kompletny. Wirtualna rzeczywisto$¢ przyjmuje wszystkie
zachowania, ktére majg miejsce w realnym $wiecie Dlatego tez istnieje wiele
plaszczyzn, na ktorych moze dojé¢ do ingerencji w dobro dziecka. Znaczna czg$é
zidentyfikowanych praktyk dotyczy sfery seksualnej jednostki. Niemniej jednak
bardzo trudno jest przeciwdziata¢ dziatalnosci podmiotéw, ktére z cyberprze-
strzeni uczynily swoje zrédla dochodéw. Lobby reprezentujace producentdéw
filméw porno jest bardzo silne i pod pozorem swobdd gospodarczych, stara si¢
torpedowac wszelkie formy ograniczen. Dlatego tak wazne jest, aby zapewni¢
systemowg opieke psychologiczng na poziomie kazdej placéwki edukacyjne;.
Z aprobatg nalezy odnotowac¢ fakt, ze na skutek licznych postulatow kierowa-
nych przez organizacje pozarzadowe, jak rowniez w oparciu o stalty monitoring
sytuacji panujgcej w polskich szkotach, 11 marca 2021 r. Ministerstwo Edukacji
i Nauki przyjeto program wsparcia psychologiczno-pedagogicznego uczniow
i nauczycieli. Jako powdd jego wprowadzenia podano fakt, ze wskutek zdalnej
nauki uczniowie stali si¢ zmeczeni, apatyczni, odizolowani od bezposrednich
kontaktéw réwiesniczych. Skutkuje to trudnosciami w nauce, a takze wzrostem
zachowan ryzykownych*’. Wypada mie¢ tylko nadzieje, ze efekty powyzszych

dziatan przyniosg wymierne efekty i poprawia kondycje polskich uczniow.
4. Gwarancje formalne
Ochrona normatywna dziecka przed szkodliwym oddziatywaniem publikacji

internetowych dokonuje si¢ na wielu plaszczyznach, obejmujgc swym zakre-

sem zardwno regulacje krajowe jak i migdzynarodowe. Ponadto istotng role

** Program wsparcia psychologiczno-pedagogicznego dla uczniéw i nauczycieli w pandemii,

https://www.gov.pl/web/edukacja-i-nauka/program-wsparcia-psychologiczno-pedagogiczne-
go-dla-uczniow-i-nauczycieli-w-pandemii (dostep: 18.03.2022 r.).
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w egzekwowaniu praw przystugujacych osobom nieletnim odgrywa wymiar
sprawiedliwosci. Na wstepie nalezy zaznaczy¢, ze w obrebie aktow normatyw-
nych o zasiegu miedzynarodowym mieszczg si¢ zardéwno rozwigzania o cha-
rakterze uniwersalnym jak i regionalnym. Z racji koniecznosci aplikowania
rozwigzan migdzynarodowych do krajowego systemu prawnego, istnieje $cista
koherencja pomiedzy istniejacymi regulacjami. Znaczna ich cze$¢ zwigzana jest
ze sferg seksualnosci mtodego czlowieka. Dominuje w nich zjawisko dzieciecej
pornografii, ale takze regulowane sg inne formy negatywnego oddziatywania
na integralnos¢ cielesna i duchowa matoletnich.

Konwencja o Prawach Dziecka, ktéra stanowi punkt odniesienia dla wszel-
kich rozwigzan normatywnych, regulujacych sytuacje oséb nieletnich, nie
zawiera w swej tre$¢ regul, ktore wprost nawigzywatyby do publikacji zamiesz-
czanych w Internecie. Niemniej jednak zawarte w niej rozwigzania moga mie¢
bezposredni zwigzek z ta sferg aktywnosci dziecka. Podstawowym celem KoPD
jest ochrona dziecka, co wyrazaart. 3 ust. 1, ktory stanowi, ze we wszystkich dzia-
taniach dotyczacych dzieci, podejmowanych przez publiczne lub prywatne insty-
tucje opieki spolecznej, sady, wladze administracyjne lub ciala ustawodawcze,
sprawa nadrzedna jest najlepsze zabezpieczenie intereséw dziecka. Dla ochrony
prawidlowego rozwoju dzieci w art. 19 KPD panstwa-strony zobowiazuja sie
podejmowac wszelkie wlasciwe kroki w dziedzinie ustawodawczej, administra-
cyjnej, spolecznej oraz wychowawczej dla ochrony dziecka przed wszelkimi for-
mami przemocy fizycznej badz psychicznej, krzywdy lub zaniedbania badz zlego
traktowania lub wyzysku, w tym wykorzystywania w celach seksualnych. Z kolei
w art. 34 KPD juz wyraznie zobowigzuje do ochrony dzieci przed wszelkimi
formami wyzysku seksualnego i naduzy¢ seksualnych*. W dniu 25 maja 20001r.,
zostal przyjety Protokot fakultatywny do KoPD w sprawie handlu dzie¢mi, dzie-

ciecej prostytucji i dzieciecej pornografii**. W $wietle dokumentu dziecieca

** Szerzej na ten temat: P. Mostowik, Kwestia regulacji dostgpu dzieci do internetowej por-

nografii na tle prawa miedzynarodowego i unijnego. Uwagi na tle niekontynuowanej inicjatywy
legislacyjnej, s. 30 (maszynopis w posiadaniu autora).

*> Protoké! Fakultatywny do Konwencji o prawach dziecka w sprawie handlu dzie¢mi,
dziecigcej prostytucji i dzieciecej pornografii, przyjety w Nowym Jorku dnia 25 maja 2000 .
(Dz.U. z 2007 r. Nr 76, poz. 494).
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pornografia oznacza jakiekolwiek pokazywanie za pomoca dowolnych srodkéow,
dziecka uczestniczacego w rzeczywistych lub symulowanych ewidentnie czyn-
nosciach seksualnych lub tez jakiekolwiek pokazywanie organéw piciowych
w celach przede wszystkim seksualnych (art. 2 lit. ¢). Paiistwa, ktére podpisaty
Protokdl, zobowigzaty si¢ obja¢ swoim prawem kryminalnym praktyki polega-
jace m.in. na: produkeji, dystrybucji, rozpowszechnianiu, imporcie, eksporcie,
oferowaniu, handlu lub posiadaniu materialéw zawierajacych dziecigcg porno-
grafie (art. 3 ust. 1 lit. ¢).

Spolecznoé¢ migdzynarodowa podejmowala szereg inicjatyw o réznym
charakterze, majacych na celu ochrone dzieci przed ré6znymi formami sek-
sualnego wykorzystywania*®. Cz¢s$¢ z przyjetych rozwiazan dotyka problemu
szkodliwego oddzialywania Internetu na fizyczny i emocjonalny rozwdj dziecka.
W Konwencji Rady Europy z dnia 23 listopada 2001 r. o cyberprzestepczosci,
duzo uwagi po$wiecono zjawisku pornografii dziecigcej. Panstwa — strony
zostaly zobowigzane do podjecia odpowiednich srodkéw prawnych, aby obja¢
karalnoscia czyny polegajace na: produkowaniu pornografii dzieciecej dla celow
jej rozpowszechniania za pomocg systemu informatycznego; oferowaniu lub
udostepnianiu pornografii dzieciecej za pomoca systemu informatycznego; roz-

powszechnianiu lub transmitowaniu pornografii dziecigcej za pomoca systemu

6 Plan Dziatan przyjety na trzecim Szczycie Gloéw Panstw i Rzagdéw Rady Europy

(Warszawa, dnia 16-17 maja 2005 r.) wzywajacy do opracowania $rodkéw majacych na
celu zwalczanie seksualnego wykorzystywania dzieci; Rekomendacja Komitetu Ministrow
Nr R (91) 11 w sprawie seksualnego wykorzystywania, pornografii, prostytucji oraz handlu
dzie¢mi i mlodzieza, Rekomendacja (2001) 16 w sprawie ochrony dzieci przed seksualnym
wykorzystywaniem, Konwencja Rady Europy o cyberprzestepczoéci (ETS Nr 185), a zwlasz-
cza jej art. 9, a takze Konwencje Rady Europy w sprawie dzialan przeciwko handlowi ludzmi
(ETS Nr 197); Deklaracja Sztokholmska i Agenda Dzialania, przyjete na I Swiatowym Kongre-
sie przeciwko Seksualnemu Wykorzystywaniu Dzieci w Celach Komercyjnych (27-31 sierpnia
1996 1.), Globalne Porozumienie przyjete na IT Swiatowym Kongresie przeciwko Seksualnemu
Wykorzystywaniu Dzieci w Celach Komercyjnych w Jokohamie (17-20 grudnia 2001 r.),
Porozumienie Budapeszteniskie i Plan Dzialania przyjete na Konferencji przygotowawczej do
IT Swiatowego Kongresu przeciwko Seksualnemu Wykorzystywaniu Dzieci w Celach Komer-
cyjnych (20-21 listopada 2001 1.), Rezolucje Zgromadzenia Ogélnego Organizacji Narodow
Zjednoczonych S-27/2 ,,Swiat pasujacy do dzieci” oraz trzyletni program ,,Budowanie Europy
dla dzieci i z dzie¢mi’, przyjety w efekcie trzeciego Szczytu i zapoczatkowany Konferencja
w Monako (4-5 kwietnia 2006 r.) - Preambuta do Konwencji Rady Europy o ochronie dzieci
przed seksualnym wykorzystywaniem i niegodziwym traktowaniem w celach seksualnych,
sporzadzona w Lanzarote dnia 25 pazdziernika 2007 r. (Dz.U. z 2015 1. poz. 608).
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informatycznego; pozyskiwaniu pornografii dziecigcej za pomocg systemu
informatycznego dla siebie lub innej osoby oraz posiadaniu pornografii dzie-
ciecej w ramach systemu informatycznego lub na $rodkach do przechowywania
danych informatycznych.

Podobna problematyka zostala réwniez uregulowana w przyjetej w dniu
25 pazdziernika 2007 r., Konwencji Rady Europy o ochronie dzieci przed seksu-
alnym wykorzystywaniem i niegodziwym traktowaniem w celach seksualnych.
Niektore z stypizowanych w niej czynéw moga mie¢ zwigzek z aktywnoscig
osoby nieletniej w Internecie. Na panstwa — strony zostal natozony obowiazek
przyjecia koniecznych srodkéw ustawodawczych w celu zapewnienia karalnosci
zachowania umyslnego, polegajacego m.in. na rekrutacji dziecka do prosty-
tucji (art. 19 ust. 1 lit. a). Ponadto strony Konwencji zobowigzaly si¢ przyja¢
konieczne srodki ustawodawcze, penalizujgce umyslne czyny sprowadzajace sie
do: produkowania pornografii dzieciecej, oferowaniu pornografii, dystrybucji
czy tez $wiadomego pozyskiwania dostepu do pornografii dzieciecej za posred-
nictwem technologii informacyjnych i telekomunikacyjnych (art. 20 ust. 1).
Przestepczym dziataniem w rozumieniu Konwencji jest takze rekrutacja dziecka
do udzialu w prezentacjach pornograficznych (art. 21 ust. 1 lit. a). Art. 22 ma
chroni¢ dziecko przed demoralizacjq. Zakazuje si¢ tu zachowania polegajacego
na umozliwieniu dziecku uczestniczenia jako $wiadek przy obcowaniu seksu-
alnym lub innej czynnosci seksualnej, nawet w sytuacji, gdy dziecko nie jest
zmuszane do uczestniczenia w tychze praktykach. Do nagabywania dzieci dla
celow seksualnych za posrednictwem Internetu wprost odnosi si¢ dyspozycja
wyrazona w art. 23. Zgodnie z tre$cig owego przepisu, nalezy zabezpieczy¢ karal-
no$¢ zachowania, polegajacego na umyslnym sktadania dziecku przez osobe
dorosta za posrednictwem technologii informacyjnych i telekomunikacyjnych
propozycji spotkania w celu popelnienia przeciwko dziecku ktoregokolwiek
z przestepstw o charakterze seksualnym, w sytuacji, gdy za taka propozycja
ida faktyczne dziatania, majace na celu doprowadzenie do takiego spotkania.

Duzg aktywnoscig, majacg na celu kryminalizacje¢ zachowan zwigzanych
z seksualnym wykorzystaniem osob nieletnich za posrednictwem nowocze-
snych technologii, wykazuje si¢ rowniez UE. W dyrektywie Parlamentu Euro-

pejskiego i Rady 2010/13/UE, podniesiono m.in. kwestie przeciwdziatania
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przez krajowego prawodawce, tresciom mogacym naruszac fizyczny, umystowy
i moralny rozwdj matoletnich*’. W zwiazku z tym nalezy zastosowac odpowied-
nie srodki w celu zapewnienia, by audiowizualne ustugi medialne §wiadczone
przez dostawcdw ustug medialnych podlegajacych ich jurysdykcji, ktére moga
zaszkodzi¢ fizycznemu, psychicznemu lub moralnemu rozwojowi maloletnich,
byty udostepniane jedynie w taki sposdb, by matoletni w zwyklych okoliczno-
$ciach nie mogli ich stucha¢ ani oglada¢. Srodki te moga obejmowaé wybér
godzin nadawania, narzedzia weryfikacji wieku lub inne rozwigzania techniczne.
Musza by¢ tez proporcjonalne do potencjalnej szkodliwosci audycji. W doku-
mencie podkresla si¢ jednocze$nie, ze najbardziej szkodliwe tresci, takie jak
nieuzasadniona przemoc i pornografia, maja podlega¢ najsurowszym srodkom
(art. 6a ust. 1). Dokumentem o szczeg6lnym znaczeniu dla ochrony praw dziecka
w sferze jest dyrektywa 2011/93/UE Parlamentu Europejskiego i Rady z dnia
13 grudnia 2011 r.** Zgodnie z wyrazong tam dyspozycja powinno by¢ krymi-
nalizowane $wiadome uzyskiwanie dostepu do pornografii dziecigcej za pomocg
technologii informacyjno-komunikacyjnych. Dang osob¢ mozna pociagna¢ do
odpowiedzialnosci, jezeli zamierza ona wejs¢ na strone zawierajacg pornografie
dziecigcg, wiedzac, ze takie tresci sie tam znajduja. Zastrzega si¢ jednakze, iz nie
nalezy naktada¢ sankcji na osoby, ktére nieumyslnie wejdg na strony zawierajace
pornografie dzieciecg. Umyslno$¢ przestepstwa mozna ustali¢ w szczegdlnosci,
na podstawie stwierdzenia, ze ma ono charakter powtarzalny lub popelnione
zostalo za posrednictwem platnego serwisu (pkt 18). Podkresla sie réwniez
fakt, ze w kontekscie korzystania z Internetu, nagabywanie dzieci w celach
seksualnych jest zagrozeniem o specjalnym charakterze. Dzieje si¢ tak z uwagi
na anonimowos¢ uzytkownikéw mogacych ukry¢ wlasng tozsamos¢ i dane

osobowe (pkt 19). Problem stanowi usuwanie tresci zawierajacych pornografie

*” Dyrektywa Parlamentu Europejskiego i Rady z dnia 10 marca 2010 1. 2010/13/UE

w sprawie koordynacji niektorych przepiséw ustawowych, wykonawczych i administracyj-
nych panstw cztonkowskich dotyczacych $wiadczenia audiowizualnych ustug medialnych
(Dz.Urz. UE L Nr 95, s. 1).

*® Dyrektywa Parlamentu Europejskiego i Rady 2011/93/UE z dnia 13 grudnia 2011 1.
w sprawie zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania
seksualnego dzieci oraz pornografii dzieciecej, zastgpujaca decyzje ramowa Rady 2004/68/
WSiSW (Dz.Urz. UE L Nr 335, s. 1).
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dziecieca w przypadku, gdy oryginalne materiaty znajdujg si¢ poza terytorium
Unii. Poleca si¢ w zwigzku z tym ustanowienie mechanizmdéw blokowania
dostepu z terytorium Unii do stron internetowych, w odniesieniu do ktérych
ustalono, ze zawieraja pornografi¢ dziecigcg lub stuza do jej rozpowszechnia-
nia (pkt 47). Panstwa czlonkowskie Unii Europejskiej zostaty zobowigzane do
podjecia niezbednych $rodkéw zmierzajacych do usunigcia stron interneto-
wych zawierajacych lub rozpowszechniajacych pornografi¢ dziecigcg utrzymy-
wanych na ich terytorium oraz do tego, by dazyly do zapewnienia usuniecia
takich stron utrzymywanych poza ich terytorium. Nalezy ponadto blokowa¢
strony internetowe zawierajace lub rozpowszechniajace pornografie¢ dziecieca.
Wprowadzane rozwigzania moga rowniez przewidywaé mozliwos¢ uzyskania
zado$¢uczynienia sadowego (art. 25). W polskich realiach normg o charakte-
rze og6lnym jest analizowany juz 72 Konstytucji RP, ktéry naktada na szeroko
pojmowang wladze obowiazek zapewnienia ochrony praw dziecka. Ponadto
kazdy ma prawo zgda¢ od organdéw wladzy publicznej ochrony dziecka przed
przemoca, okrucienstwem, wyzyskiem i demoralizacja. Ochrona przed zacho-
waniami sprawcow przestepstw zwigzanych ze sferg seksualnosci osob nieletnich
zostala zapewniona na gruncie regulacji przyjetych przez polskiego prawodawce.
Naganne czyny zostaly stypizowane m.in. w Kodeksie karnym (k.k.)*. Zgodnie
z dyspozycja wyrazong w art. 191a k.k., karane jest zachowanie, majace na celu
utrwalanie wizerunku nagiej osoby lub osoby w trakcie czynnosci seksualnej,
uzywajac w tym celu wobec niej przemocy, grozby bezprawnej lub podstepu,
albo rozpowszechnianie wizerunku nagiej osoby lub osoby w trakcie czynnosci
seksualnej bez jej zgody. Sciganie przestepstwa dokonuje sie na wniosek osoby
pokrzywdzonej. Jak zauwaza Sad Najwyzszy, rozpowszechnianie wizerunku,
stanowigce znamie przestepstwa z art. 191a. k.k. w praktyce nastepuje wylacz-
nie za pomocg mediéw elektronicznych, co samo w sobie w najmniejszym
stopniu nie obniza stopnia szkodliwosci spotecznej takiego czynu®’. Penalizacja

zachowan wypelniajacych dyspozycje art. 191a k.k., dokonala si¢ za sprawa

4 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (t.j. Dz.U. z 2021 r. poz. 2345

z pdzn. zm.).
% Wyrok SN z dnia 13 kwietnia 2016 r., I KK 304/15, LEX nr 2019608.
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nowelizacji Kodeksu karnego ustawg z dnia 15 grudnia 2009 r.** Przed datg
wejscia jej w zycie (8 czerwca 2010 r.), pokrzywdzony takim czynem mogt
skorzysta¢ jedynie z ochrony cywilnoprawnej. Jednakze nagminnos¢ tego typu
zachowan, w szczegolnosci dokonywanych za posrednictwem Internetu, spo-
wodowata konieczno$¢ przeciwdzialania temu zjawisku®. Jak pokazuja poli-
cyjne statystyki, na przetomie lat 2010-2020 liczba stwierdzonych przestepstw
zart. 191a k.k,, wzrosta z 11 do 360. Najwigcej jednak, bo az 400, odnotowano
w 2019 r.>> Wynika to zapewne z coraz bardziej powszechnej dostepnosci do
uslug internetowych, jak réwniez ze zwickszajacej si¢ sSwiadomosci samych
poszkodowanych. Kodeks karny penalizuje réwniez zachowanie, polegajace na
prezentowaniu matoletniemu ponizej 15. roku zycia tresci pornograficznych
lub udostepnianie mu przedmiotéw majacych taki charakter. Ponadto zaka-
zuje sie rozpowszechniania tresci pornograficznych w sposéb umozliwiajacy
maloletniemu zapoznanie si¢ z nimi. Karana jest takze reklama lub promocja
dziatalnosci, polegajaca na rozpowszechnianiu tre$ci pornograficznych w spo-
sob umozliwiajacy zapoznanie si¢ z nimi maloletniemu ponizej lat 15 (art. 200
§ 315 kk.). Czyny karalne dokonywane za pomocg narzedzi elektronicznych
zostaly stypizowane w art. 200a k.k. (przepis dodany na mocy nowelizacji z dnia
15 grudnia 2009 r.). Zgodnie z dyspozycja wyrazong w powyzszej normie, kto
w celu popelnienia przestepstwa gwaltu wobec maloletniego ponizej 15. roku
zycia lub innych form wykorzystywania seksualnego osoby ponizej 15 lat,
dookreslonych w art. 200 k.k., jak réwniez produkowania lub utrwalania tre-
$ci pornograficznych, za posrednictwem systemu teleinformatycznego lub sieci
telekomunikacyjnej nawigzuje kontakt z maloletnim ponizej lat 15, zmierzajac,

za pomoca wprowadzenia go w blad, wyzyskania bledu lub niezdolnosci do

! Ustawa z dnia 5 listopada 2009 r. 0 zmianie ustawy — Kodeks karny, ustawy - Kodeks

postepowania karnego, ustawy — Kodeks karny wykonawczy, ustawy — Kodeks karny skarbowy
oraz niektdrych innych ustaw (Dz.U. z 2009 1. Nr 26, poz. 1589) — art. 21 ust. 23.

2 M. Mozgawa, K. Nazar-Gutowska, Utrwalanie lub rozpowszechnianie wizerunku nagiej
osoby - art. 191 a k.k. (analiza prawnokarna i praktyka scigania), ,,Prawo w Dzialaniu” 2014,
nr 19, s. 28.

> Utrwalenie wizerunku bez jej zgody (art. 191a), https://statystyka.policja.pl/st/kodeks-

-karny/przestepstwa-przeciwko-4/4803 5,Utrwalanie-wizerunku-nagiej-osoby-bez-jej-zgody-
-art-191a.html (dostep: 24.03.2022 1.).
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nalezytego pojmowania sytuacji albo przy uzyciu grozby bezprawnej, do spo-
tkania z nim, podlega karze pozbawienia wolnosci do lat 3. Karze grzywny, ogra-
niczeniu wolnoéci albo pozbawieniu wolnosci do lat 12, podlega takze ten, kto
za posrednictwem systemu teleinformatycznego lub sieci telekomunikacyjnej
maloletniemu ponizej lat 15 sktada propozycj¢ obcowania plciowego, poddania
sie lub wykonania innej czynnosci seksualnej lub udzialu w produkowaniu lub
utrwalaniu tresci pornograficznych i zmierza do jej realizacji (art. 200a § 2 k.k.).

Zgodnie ze stanowiskiem SN:

odpowiedzialnosci karnej za przestepstwo tzw. groomingu w postaci wska-
zanej w art. 200a § 2 k.k. podlega ten, ,,kto za posrednictwem systemu tele-
informatycznego lub sieci telekomunikacyjnej matoletniemu ponizej lat 15
sktada propozycje obcowania plciowego, poddania si¢ lub wykonania innej
czynnosci seksualnej lub udzialu w produkowaniu lub utrwalaniu tresci
pornograficznych, i zmierza do jej realizacji”. Realizacja znamion tego typu
czynu zabronionego wymaga podjecia przez sprawce dwdch powigzanych ze
sobg $cisle zachowan sprawczych. Po pierwsze, ma to by¢ zachowanie sprawcy
polegajace na ztozeniu za posrednictwem systemu teleinformatycznego lub
sieci telekomunikacyjnej maloletniemu ponizej lat 15 propozycji obcowa-
nia plciowego, poddania si¢ lub wykonania innej czynnosci seksualnej lub
udzialu w produkowaniu lub utrwalaniu tresci pornograficznych. Po drugie,
sprawca w zwigzku z tg propozycja musi podja¢ zachowania zmierzajace do

realizacji tej propozycji**.
W innym ze swoich orzeczen SN doprecyzowal, ze:

doprowadzenie maloletniego ponizej lat 15 do wykonania czynnosci seksual-
nej i do przestania jej zapisu na profil internetowy sprawcy, ktory uprzednio
zlozyl pokrzywdzonemu za posrednictwem systemu teleinformatycznego

propozycje w tym zakresie i zmierzal do jej realizacji, w konsekwencji

** Wyrok SN z dnia 23 lipca 2020 ., IIl KK 281/19, LEX nr 3126968.
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czego uzyskal dostep do tresci pornograficznej z udziatem dziecka — stanowi

przestepstwo okreslone w art. 200a § 2 k.k. [...]%.

W s$wietle danych prezentowanych przez Policje liczba stwierdzonych prze-
stepstw dookreslonych w art. 200a k.k., wzrosla na przestrzeni lat 2010-2020
7 6 do 456°°.

W art. 202 k.k. zostaly uregulowane przestepstwa zwigzane z publicznym
prezentowaniem tresci pornograficznych. Czyny wobec nieletnich dotycza m.in.
rozpowszechniania, prezentowania, produkeji, utrwalania, przechowywania
tresci pornograficznych z ich udzialem.

Obok regulacji zawartych w Kodeksie karnym, normy dotyczace ochrony
maloletnich przed wykorzystywaniem seksualnym za pomoca przekazéw elek-
tronicznych zostaly zawarte w szeregu innych aktéw normatywnych. Ustawe
z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa (u.k.s.c.)”,
przyjeto w celu implementacji do prawa polskiego dyrektywy w sprawie srodkow
na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemoéw infor-
matycznych na terytorium Unii (tzw. dyrektywe NIS)*®. Role CSIRT (ang. Com-
puter Security Incident Response Team) poziomu krajowego przyjely na siebie
Agencja Bezpieczenstwa Wewnetrznego (CSIRT GOV), NASK - Panstwowy
Instytut Badawczy (CSIRT NASK) oraz resort obrony narodowej (CSIRT MON).
Do zadan CSIRT NASK nalezy m.in. zapewnienie obstugi linii telefonicznej
lub serwisu internetowego prowadzacych dziatalno$¢ w zakresie zglaszania
i analizy przypadkéw dystrybucji, rozpowszechniania lub przesylania porno-
grafii dzieciecej za posrednictwem technologii informacyjno-komunikacyjnych,

o ktérych mowa w dyrektywie Parlamentu Europejskiego i Rady 2011/92/UE

55

Postanowienie SN z dnia 4 lipca 2019 r., III KK 166/18, OSNKW 2019, nr 9, poz. 55.
Uwodzenie maloletniego ponizej 15 lat z wykorzystaniem systemu teleinformatycz-
nego lub sieci telekomunikacyjnej (art. 200a), https://statystyka.policja.pl/st/kodeks-karny/
przestepstwa-przeciwko-6/64005,uwodzenie-maloletniego-ponizej-lat-15-z-wykorzystaniem-
-systemu-teleinformatyczne.html (dostep: 24.03.2022 1.).

37 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczefistwa
(tj. Dz.U. z 2020 1., poz. 1369).

% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 1.
w sprawie srodkéw na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii (Dz.Urz. UE L Nr 194, s. 1).

56
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z dnia 13 grudnia 2011 r. (art. 26 ust. 6 p. 3 w.k.s.c.). Zadanie to realizowane
jest przez CSIRT NASK w ramach Dyzurnet.pl, zespotu ekspertéw Naukowej
i Akademickiej Sieci Komputerowej, dzialajgcego jako punkt kontaktowy do
zglaszania nielegalnych tresci w Internecie, szczegolnie zwigzanych z seksualnym
wykorzystywaniem dzieci®.

Dostep 0s6b nieletnich do tresci zagrazajacych fizycznemu, psychicznemu
lub moralnemu rozwojowi zostal réwniez ograniczony w ustawie o radiofonii
i telewizji (u.r.t.)®. Z uwagi za$ na to, ze wigkszo$¢ stacji radiowych i telewi-
zyjnych nadaje swoje programy w Internecie, zasady zawarte w ustawie maja
bezposrednie przelozenie do kwestii poruszanych w niniejszym opracowa-
niu. Prawodawca uznal m.in., ze szczegdlnie negatywny wplyw na rozwoj
dziecka maja tresci pornograficzne lub te, ktére w nieuzasadniony sposéb
eksponuja przemoc (art. 18 ust. 4 u.r.t.). Szczegdly dotyczace tresci zawie-
rajacych sceny seksu prezentowane osobom nieletnim zostaly dookreslone
w rozporzadzeniu Krajowej Rady Radiofonii i Telewizji (KRRiT) z dnia
23 czerwca 2005 1.°' Na strazy przestrzegania przepisow w.r.t. stoi Przewodni-
czgcy KRRIT. Do jego kompetencji nalezy m.in. naktadanie kar pienieznych
okreslonych w art. 53 w.r.t.*>.

W zwigzku z ochrong maloletnich przed tre§ciami pornograficznymi w lite-
raturze przedmiotu analizowany jest aspekt ewentualnego zakazu ich publiko-
wania, ktéry moze zosta¢ nalozony na producentéw takowych materiatow. Jak

podkresla M. Niedzwiedz, ewentualna decyzja o blokowaniu dzieciom dostepu

K. Prusak-Gérniak, K. Slicki, [w:] Ustawa o krajowym systemie cyberbezpieczeristwa.

Komentarz, red. K. Czaplicki, A. Gryszczyﬁska, G. Szpor, Warszawa 2019, art. 26.

%0 Ustawa z dnia 29 grudnia 1992 r. o radiofonii i telewizji (t.j. Dz.U. z 2017 r. poz. 1414
z poin. zm.).

' Rozporzadzenie Krajowej Rady Radiofonii i Telewizji z dnia 23 czerwca 2005 r. w spra-
wie kwalifikowania audycji lub innych przekazéw mogacych mie¢ negatywny wpltyw na
prawidtowy fizyczny, psychiczny lub moralny rozw6j maloletnich oraz audycji lub innych
przekazéw przeznaczonych dla danej kategorii wiekowej matoletnich, stosowania wzoréw
symboli graficznych i formul zapowiedzi (t.j. Dz.U. z 2014 r. poz. 311).

2 Szerzej na ten temat: Stowarzyszenie Twoja Sprawa, Analiza istniejacych przepiséw
prawnych pod katem ochrony dzieci i mtodziezy przed zbyt latwym dostepem do tresci sek-
sualizujacych i pornograficznych, Warszawa 2016, https://twojasprawa.org.pl/files/attachment-
s/9f4d9607-6a88-11€9-a494-00163€e34cb38/analiza-prawna-sts.pdf (dostep: 25.03.2022 1.).
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do treéci o charakterze pornograficznym wigze sie z szeregiem problemow®’.
Po pierwsze, nalezy dookresli¢, czy ograniczenia trzeba wprowadzaé w for-
mie zrodel prawa powszechnie obowigzujacego, czy tez poprzez regulacje
wewnetrzne przyjmowane przez poszczegdlnych przedsigbiorcéw. Po drugie,
istnieje mozliwo$¢ zaistnienia kolizji praw czlowieka i praw ekonomicznych.
Trzecig kwesti¢ stanowi problem precyzyjnego definiowania tre$ci podlegaja-
cych filtrowaniu i blokowaniu. Po czwarte, moga zaistnie¢ ewentualne trudno-
$ci techniczne w blokowaniu stron nieodpowiednich dla nieletnich. Po pigte,
oczywistg sprawg bedzie opdr niektérych srodowisk biznesowych oraz czgsci
spoleczenstwa®’. Prezentowane powyzej regulacje, przyjete na poziomie Unii
Europejskiej, zaktadaja, ze to panstwa winny przyja¢ odpowiednie rozwigzania
ograniczajace ewentualny dostep nieletnich do tresci pornograficznych. Dzieje
sie tak dlatego, ze sama UE nie wypracowala dotad uniwersalnego modelu
akceptowanego przez poszczegélne panstwa cztonkowskie. W Polsce w 2013 1.
podjeto dziatania, majace na celu przyjecie ustawy gwarantujgcej rodzicom
prawo do Internetu bez pornografii. W projekcie uchwaly sejmowej skierowa-
nej do Ministra Cyfryzacji i Administracji podkreslono konieczno$¢ przyje-
cia takich regul, ktoére pozwalalyby kazdej osobie zagdania od dostawcy ustug
internetowych blokowania przesytania tresci o charakterze pornograficznym.
Ponadto, dostawcy ustug internetowych powinni opracowaé skuteczne filtry,
umozliwiajace blokowanie tresci o charakterze pornograficznym®. Niestety
inicjatywa upadla i prace nad ustawa zostaly zatrzymane. Gtéwnym argu-
mentem podnoszonym przeciw mozliwosci przyjecia odpowiednich regulacji
s3 rozwigzania przyjete w dyrektywie 2000/31/WE Parlamentu Europejskiego

i Rady z dnia 8 czerwca 2000 r.°, ktdre zostaly implementowane do ustawy

% M. Niedzwiedz, Problematyka prawna ograniczenia dostepu do tresci pornograficznych

w Internecie ze wzgledu na ochrong dzieci z perspektywy prawa unijnego, ,,Problemy Wspot-
czesnego Prawa Miedzynarodowego, Europejskiego i Poréwnawczego” 2018, t. XV, s. 102.

5% Ibidem, s. 102-103.
Druk sejmowy nr 1664 z dnia 29 lipca 2013 1., http://orka.sejm.gov.pl/Drukiyka.nsf/o/
107F92BAF489D5EAC1257BD500319B54/$File/1664.pdf (dostep: 25.03.2022 1.).

%6 Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 1.
w sprawie niektorych aspektéw prawnych ustug spoleczenstwa informacyjnego, w szczegdl-
noéci handlu elektronicznego w ramach rynku wewnetrznego (Dz.Urz. UE L Nr 178, s. 1).
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z dnia 18 lipca 2002 r. 0 $wiadczeniu ustug drogg elektroniczng (art. 141 15)".

Kluczowe znaczenie ma art. 15 dyrektywy, ktéry stanowi, ze:

Panstwa Czlonkowskie nie nakladajg na ustugodawcédw swiadczacych ustugi
okreslone w art. 12, 13 i 14 ogdlnego obowiazku nadzorowania informa-
cji, ktdre przekazuja lub przechowuja ani ogélnego obowigzku aktywnego

poszukiwania faktéw i okolicznosci wskazujacych na bezprawng dziatalnos¢.

Warto zauwazy¢, ze nie ma zgodnosci co do interpretowania powyzszej normy
nawet w orzecznictwie TSUE. W sprawie C-70/10, Scarlet v. SABAM, Trybu-
nal wskazal, ze zakaz, o ktérym mowa w art. 15, obejmuje przepisy krajowe,
ktére zobowigzywalyby ustugodawce do prowadzenia aktywnego nadzoru
nad wszystkimi danymi kazdego z jego klientéw celem realizacji wskazanego

celu®®. Podobnie w wyroku z dnia 16 lutego 2012 r., TSUE podkresla m.in., ze

dyrektywa 2000/31/WE, 2001/29/WE oraz 2004/48/WE, pozostajace w zwigzku
i interpretowane w $wietle wymogoéw wynikajacych z ochrony majacych zasto-
sowanie praw podstawowych, nalezy rozumie¢ w ten sposob, Ze stojg one na
przeszkodzie skierowanemu przez sad krajowy do podmiotu $wiadczacego

ustugi hostingowe nakazowi wprowadzenia systemu filtrowania informacji

przechowywanych na serwerach przez uzytkownikéw tych ustug®.

Bardziej jednak przekonuje stanowisko, jakie wyrazit TSUE w wyroku

z dnia 3 pazdziernika 2019 r.”° Zgodnie z jego trescig, dyrektywe 2000/31/WE,
aw szczegolnosci jej art. 15 ust. 1, nalezy interpretowac w ten sposob, ze nie stoi

ona na przeszkodzie temu, aby sad panstwa cztonkowskiego mogt m.in. nakazaé

dostawcy ustug hostingowych usunigcie informacji, ktére dostawca ten prze-
chowuje i ktorych tresé jest identyczna z trescig informacji uprzednio uznanej

za majacg bezprawny charakter lub zablokowanie dostepu do tych informacji,

niezaleznie od tego, kto wnioskowal o przechowywanie tych informacji. Sad

%7 Ustawa z dnia 18 lipca 2002 . 0 §wiadczeniu ustug drogg elektroniczng (t.j. Dz.U.z 2020 .

poz. 344).

% Wyrok TSUE z dnia 24 listopada 2011 r., C-70/10, LEX nr 1064166.
Wyrok TSUE z dnia 16 lutego 2021 1., C-360/10, LEX nr 1108635.
Wyrok TSUE z dnia 3 pazdziernika 2021 r., C-360/10, LEX nr 2723800.
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krajowy moze réwniez nakaza¢ dostawcy ustug hostingowych usuniecie infor-
macji, ktorych dotyczy nakaz lub zablokowanie dostepu do tych informacji na
calym $wiecie, w ramach wiasciwego prawa migdzynarodowego. Z powyzszym
stanowiskiem koresponduje réwniez wyrok SN, w ktoérym podkresla sig, iz to,
ze na gruncie art. 15 ust. 1 dyrektywy 2000/31/WE i art. 15 ustawy z 2002 r.
o $wiadczeniu ustug droga elektroniczng ustugodawcy nie majg obowigzku
monitorowania, filtrowania danych czy ich sprawdzania, nie oznacza, iz nie
mogg i nie powinni reagowa¢ na informacje o wykorzystywaniu prowadzonego
portalu. Wprawdzie orzeczenie to dotyczy tresci o charakterze totalitarnym,
niemniej jednak ma ono réwniez zastosowanie w stosunku do innych infor-
macji. Zgodzi¢ si¢ nalezy ze stanowiskiem, ze w $wietle przepiséw dyrektywy
2000/31/WE dostawca ustug internetowych nie moze ponosi¢ odpowiedzialno-
$ci za tre$¢ przekazu ani tez nie moze by¢ zobowigzany do ogélnego obowigzku
nadzorowania informacji. Zwolnienie to ma jednak charakter warunkowy
i dostawca nie jest zwolniony z odpowiedzialnosci za udostepniane tresci
w sytuacji, gdy byl w posiadaniu wiarygodnych informacji o ich bezprawnym
charakterze™.

Obok zachowan zwigzanych ze sferg seksualnosci nieletniego, prawodawca
penalizuje réwniez inne czyny, ktére moga by¢ dokonywane za sprawa mediow
elektronicznych. Zgodnie z art. 190 § 1 k.k. zakazane jest zachowanie polegajace
na grozeniu innej osobie popelnieniem przestepstwa na jej szkode lub szkode
osoby najblizszej, jezeli grozba wzbudza w zagrozonym uzasadniong obawe,
ze bedzie spetniona. Jak podkresla si¢ w doktrynie, forma grozby nie ma zna-
czenia”. Moze by¢ wiec wyrazona rowniez poprzez Internet. Jak podkreslit
SN w jednym ze swoich wyrokoéw, grozba bezprawna moze nie by¢ wyrazona
stowami, lecz i gestem, wyrazem twarzy, w ogole zachowaniem si¢ grozacego,
byle tylko w sposdb zrozumiaty dla pokrzywdzonego dawala im pozna¢ swoja

tre$c”.

7' M. Niedzwiedz, op. cit., s. 110-111.

M. Mozgawa, [w:] Kodeks karny. Komentarz, red. M. Mozgawa, LEX/el. 2022, art. 190.
Wyrok SN z dnia 18 stycznia 1934 1., I K 927/33, OSNK 1934, nr 6, poz. 110.
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5. Whnioski

Powszechny dostep do Internetu sprawia, zZe obserwuje sie systematycznie

wzrastajaca liczbe przestepstw. Dzieci szczegdlnie narazone sa na zachowa-

nie godzace w ich rozwdj fizyczny, duchowy czy emocjonalny. Zdecydowana

wiekszo$¢ przestepstw popetnianych na szkode osdb nieletnich zwigzana jest

z intymng sferg ich zycia. Dotyczy w gléwnej mierze zachowan o charakterze

seksualnym, czynigcych dziecko czynnym bgdz biernym podmiotem agres;ji.

Podsumowujac ustalenia zawarte w niniejszym opracowaniu, mozna sformu-

fowac¢ nastepujace wnioski:

1/

2/

3/

4/

5/

6/

Dziecko z uwagi na swa niedojrzalos¢ fizyczng i psychiczng jest szczegdl-
nie narazone na réznorodne ataki, skierowane wobec jego osoby. Plaszczy-
zng za$, gdzie dochodzi do szczegdlnej ingerencji w dobro maloletniego

jest Internet.

Ponad potowe aktywnego czasu dziecko spedza w sieci, co powoduje,
ze wirtualna rzeczywisto$¢ dominuje w ksztaltowaniu jego osobowosci.
Zadna dziedzina zycia nie rozwija sie tak dynamicznie jak wirtualna

rzeczywistos¢. W zwigzku z tym ogromne wyzwanie cigzy na prawo-
dawcy, aby adekwatnie reagowa¢ w zalezno$ci od pojawiania si¢ nowych

zagrozen.

Obowigzek troski o prawa dziecka jest klauzulg powszechng, obejmujaca
nieograniczony zakres adresatow, a zasada koniecznosci kierowania sie

jego dobrem jest naczelna warto$cig w procesie sprawowania opieki

przez rodzicédw i opiekundw prawnych.

Stera ochrony prywatnosci dziecka dotyczy nie tylko jego rodzicow
i opiekunéw prawnych, ale obejmuje nieograniczony zakres podmiotéw,
ktére moga ingerowaé w owe uprawnienia.

Nie mozna wykluczy¢ ewentualnosci, iz dziecko powolujac si¢ na swe

prawo do prywatnos$ci bedzie oponowacé przeciwko zdaniu rodzicéw. Nie

mozna rowniez kategorycznie stwierdzi¢, ze w kazdej sytuacji wola rodzi-
cow bedzie miata decydujace znaczenie, dlatego tez sporne zagadnienia

moga by¢ przedmiotem rozstrzygniecia wymiaru sprawiedliwosci.
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7/

Na gruncie rozwigzan normatywnych mozna wskaza¢ granice tem-
poralne (13-16 lat), po przekroczeniu ktorych, prawodawca uznaje

skuteczno$¢ woli wyrazonej przez osobe nieletnig.

8/ W polskich realiach wiele rozwigzan normatywnych daje rodzicom

9/

10/

11/

narzedzie do tego, aby wiazaco wplywa¢ na zachowanie ich dzieci. Przy-
kfadem jest norma zawarta w art. 48 ust. 1, przyznajaca rodzicom prawo
do wychowania dziecka zgodnie z ich przekonaniami.

Interesem rodzicdw w sytuacjach, gdy ingeruja w prywatnos¢ swoich
dzieci bedzie obowigzek troszczenia si¢ o ich fizyczny i duchowy rozwéj
(art. 96 § 1 k.r.o.).

Ewentualna opcja zanegowania zdania rodzicéw w procesie wychowania
powinna by¢ brana pod uwage w wyjatkowych sytuacjach, gdy ingero-
wanie w prawa dziecka jest oczywiscie bezzasadne.

Jak alarmuja psychologowie, stany depresyjne, doprowadzajace do samo-
bdjstw wsrdd nieletnich, spowodowane sg m.in. tym, ze w okresie pande-

mii cale zycie dziecka - szkolne i towarzyskie - toczy si¢ w systemie online.

12/ Wedlug danych Komendy Gtéwnej Policji, w 2020 . targneto si¢ na wia-

13/

14/

sne zycie 116 osob ponizej 18. roku zycia. Wérdd nich bylo o$miolet-
nie dziecko. Jest to wzrost na poziomie ok. 20% w stosunku do trzech
poprzednich lat.

Ochrona normatywna dziecka przed szkodliwym oddziatywaniem publi-
kacji internetowych dokonuje si¢ na wielu paszczyznach, obejmujac swym
zakresem zaréwno regulacje krajowe jak i migdzynarodowe. Ponadto
istotng role w egzekwowaniu praw przystugujacych osobom nieletnim
odgrywa wymiar sprawiedliwosci.

Z racji koniecznosci aplikowania rozwigzan miedzynarodowych do kra-
jowego systemu prawnego, istnieje $cista koherencja pomigdzy istnieja-
cymi regulacjami. Znaczna ich cz¢$¢ zwigzana jest ze sfera seksualnosci
mlodego czlowieka. Dominuje w nich zjawisko dzieciecej pornografii, ale
takze regulowane sg inne formy negatywnego oddziatywania Internetu

na integralno$¢ cielesng i duchowg matoletnich.

15/ W $wietle obowiazujacych regulacji dostawca ustug internetowych nie

moze ponosi¢ odpowiedzialno$ci za tres¢ przekazu ani tez nie moze by¢
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zobowiazany do ogoélnego obowigzku nadzorowania informacji. Zwol-
nienie to ma jednak charakter warunkowy i dostawca nie jest zwolniony
z odpowiedzialno$ci za udostepniane tresci w sytuacji, gdy byt w posia-

daniu wiarygodnych informacji o ich bezprawnym charakterze.
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Cybercrimes in the Spanish legal system.
Jurisdiction, evolution, the present state,
and online popularity scan

1. Introduction and state of art

1.1. The evolution from “analogue human”
towards “digital human”

Currently, the humanity is facing a moment in which digital disruption seems
to impose itself day by day on technological accelerating pace, since we are
facing the right “technological momentum”, as Hughes' stated. According to
Williams?, technology can manifest itself as a force that creates habits and new
ways of life, or as a force that provides the necessary elements for the creation of
those habits and ways oflife, as it can be observed with the new communication
technologies. Consequently, the forms of communication have been evolving
and adapting to this new reality, thus the traditional forms of communication
have been replaced by others that are practiced through the tools provided
by the new technologies. Chambat® noticed that these new technologies have
come to spread in all daily activities, from work to leisure activities. As such,
those activities that are not incorporated in time into the new technologies
mechanisms will become what Rogers*, in his diffusionist theory, described

as “laggard”

TP Hughes, Technological momentum En M.R. Smith, & L. Marx (Eds.). Does Technol-
ogy Drive History? The Dilemma of Technological Determinism, MIT Press 2019, passim.

2 R. Williams, Television, technology and cultural form, Schocken Books 1975, passim.
P. Chambat, Usages des technologies de information et de la communication (TIC):
évolution des problématiques, “Technologies de I'information et société” 1994, vol. 6, 3. Dunod.

*  E.M. Rogers, Diffusion of Innovations, The Free Press 1983, passim.
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These new means of communication have countless advantages, including
ease of use, the possibility of automating processes and reduced costs, mak-
ing the transition to the implementation of the innovative ways of communi-
cating not only attractive, but inevitable.

However, it is not all advantages. We are immersed in a change of era, from
analogue to digital, thus, at the moment, there coexist the generations born and
raised in the previous analogue era with the new “digital humans”, born already
immersed in the digital era. For the latter, the analogue media are nothing more
than echoes of a remote and archaic past.

In this sense, those born in the digital era not only see the use of these new
technologies as normal, as it could not be otherwise, but also they have grown
up surrounded by them, and apply them with the same naturalness and agility
as the “analogue humans” coped with the previous technologies (letters, phone
calls, SMS, etc.).

It can be assumed that these new generations master and understand the new
tools more easily and, in general, they really do. However, it would be a mis-
take to assume that just because the modern generations are familiar with the
new technologies, they know the legal limits and the dangers they may entail.
This happens because new digital generation do not feel the necessity to know
how these computer-based technologies work, they just use them on daily basis’.

Therefore, the rapid growth of the new technologies entails two main prob-
lems for all users, regardless to their age: ignorance of the safety risks when
applying modern communication tools and the limits that the legal system
establishes for their use. Hence the purpose of the study to examine the state
of Spanish legislation in the field of cybercrime, the corresponding statistics,
its evolution alongside the Internet development, and finally the scan of the

online popularity of certain computer-based crimes in online environment.

* N.Bilbeny, La revolucién en la ética. Habitos y creencias en la sociedad digital, Anagrama

1997, passim.
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1.2. Transition towards the use of digital communication tools
and the possible issues

As mentioned before, there has been a transformation of the communication
tools applied by different users, among which we find, for example, and without
wishing to include a numerus clauses, the different paths of transition. Among
them there can be found as follows: transition from the use of fixed telephony to
cell phones; from SMS to instant messaging apps or the use of social networks;
from telephone calls to IP calls, video calls or social networks; from traditional
letters to e-mails; from fax to e-mail with acknowledgment of sending and
receiving; or from bureaufax to electronic bureaufax.

The current trend is marked by concept of “being paperless’, and the adop-
tion of web-based means of communication, as far as possible.

Among all the prevailing newly emerging means of communication via online
technologies, we can observe the extraordinary importance of social networks
that can be used for practically any kind of communication purpose, whether it
is person-to-person flow or the message is addressed to a multitude of audiences.

However, the use of social networks as a predominant tool of communica-
tion by all types of users, regardless of their training, technical skills, age or any
other circumstance, can produce behaviours that may arise a conflict with the
legal system in various ways.

On one hand, these social networks allow the dissemination of content
(images, videos, audios, documents, etc.), which in many cases is done without
any kind of filter or review from the social networks themselves (with excep-
tions such as Youtube, which incorporates an algorithm capable of detecting
protected content and suspending it in case of detection of fraud). Therefore,
on numerous occasions the content protected by copyright is commonly shared
via social networks channels that may violate the honour, privacy or intellectual
property rights of other users.

On the other hand, and due to some extent to the type of often confiden-
tial content that is uploaded to social networks, or any other private digital

media, unauthorized access to these resources becomes an interesting target for
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unauthorized users, when trying to access them without permission, by means

of illegal techniques and procedures, and for illicit purposes.

1.3. Computer communications security

The standardization of the new technologies usage requires the adoption of ever
stronger security and protection systems. Initially, the systems for accessing
resources were weak and trivial, but as new technologies have advanced, the
means dedicated to their protection have been developed accordingly. Unfor-
tunately, the attack techniques are always ahead of these protection systems.
Usually, security breaches, if they happen to be detected, are identified long
after they have been exploited by hackers. Therefore, in the field of computer
security it is common consideration of the lack thereof.

Nevertheless, there are several systems used for the technological protection
by IT tools, such as: the use of “secure” web communication protocols (https),
conditional access through username and password, biometric identification
means or any other tools intended for this purpose, apart from other additional
means that the user can use in addition, such as the use of proxies or VPN,

for example.

1.4. The usual means of computer-based
communication hacking

Without delving into purely technical aspects, the data show that, despite the
attempts to protect communications, there exist innumerable means that try
to obtain unauthorized access. Among them, there can be found the following:
brute force crackers of users and passwords (which obtain access data through
the trial and error system, trying various alphanumeric combinations starting

from one digit, moving on to two digit passwords, three digit passwords and



Cybercrimes in the Spanish legal system... 4

so on until the correct one is found)®. However, with the evolution of CPUs
(central computer processors) and GPUs (graphics processors) these processes
are becoming faster and easier, turning into child’s play as far as the imminent
rise of usage of quantum computers is concerned, however still restricted to
large corporations. Other examples are: the use of data sniffers in shared net-
works’ or the implementation of Trojans (programs generally hidden within the
codes, whose purpose is to establish a backdoor to access the infected computer).
Other means can be as follows: rootkits (set of tools that are installed on the
victim’s computer to obtain administrator access privileges), scripts (which
are small codes that carry out unwanted actions on the attacked computer),
“Man in the Middle” techniques (through unauthorized intrusion between the
sender and receiver communications) or the use of Keyloggers (either physical

or software, which record all keystrokes).

1.5. Intellectual property protection in Spain

For the purpose of the study, as the research is focused on Spanish legal system,
Table 1 presents the names and translations of the different types of law that is

subject of the paper and the abbreviations used to denote each type.

Table 1. Abbreviations used in the text

Rule Abbreviation
Cddigo Penal (Spanish Criminal Code) Cp
Cddigo Civil (Spanish Civil Code) CC
Ley de Enjuiciamiento Civil (Spanish Civil Procedure Law) LEC
Constitucion Espafiola (Spanish Constitution) CE

Source: own elaboration

Therefore, the longer and more varied the passwords are, the longer it will take the
attacking computer to obtain them.
7 Those are applications that run on computers connected to a shared network, captur-
ing packets of information sent by the other computers, to obtain those containing the data
necessary to establish a connection with them.
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The respect of intellectual property is one of the most conflictive aspects of new
technologies, due to the ease of incorporating third party contents, which are not
copyrighted. The protection of these rights has been in place for decades at the
international level. Historically, we can find a division between intellectual and
industrial property rights, as it can be observed in the elaboration of specific con-
ventions on each subject. The first one is the Paris Convention for the Protection
of Industrial Property, signed on March 20, 1883, applicable to industrial property
in an extensive manner, including patents, trademarks, industrial designs, utility
models, service marks, trade names, geographical indications and the repression of
unfair competition. Second one is the Berne Convention for the Protection of Lit-
erary and Artistic Works, signed on September 9, 1886, for the protection of intel-
lectual property. Subsequently, through the Convention establishing the World
Intellectual Property Organization, signed in Stockholm on July 14, 1967, the
World Intellectual Property Organization (WIPO) was created, which is now
part of the United Nations (UN). Later, the Agreement on Trade-Related Aspects
of Intellectual Property Rights, signed in Marrakech, on April 15, 1994, of the
World Trade Organization (WTO) was created and, within the European Union,
both rights have been jointly dealt with by means of Directive 2004/48/EC® of the
European Parliament and of the Council of April 29, 2004, on the enforcement of
intellectual property rights.

Within the Spanish legal system, it can be found both in civil and criminal
proceedings. This protection stems from article 20 EC, which defends it as
a fundamental right.

This right to intellectual property is protected in Chapter III, Title IV, of
the Second Book of the Cédigo Civil (CC), which in Article 428 stipulates that
the author of a literary, scientific or artistic work has the right to exploit and
dispose of it at will, while the following article adds that the Law on Intellectual
Property shall determine the persons to whom this right belongs, the form of
its exercise and the time of its duration. The content of this article must be
brought into line with article 348, which states that ownership is the right to

enjoy and dispose of a thing, with no other limitations than those established

®  EC stands for European Comission.
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by law, and adds that the owner has the right to an action against the holder
and possessor of the thing to claim it. The procedure for the defence of this
right by civil action is contemplated in articles 249 and following of the Spanish
Procedure Law (Ley de Enjuiciamiento Civil- LEC in Spanish).

More specifically, the second final provision of Law 27/1995, of October 11,
1995, transposing into Spanish law the Council Directive 93/98/EEC, of Octo-
ber 29, 1995, harmonizing the term of protection of copyright and certain related
rights, gave rise to the creation of the specific law in the field of intellectual property,
through the publication of Royal Legislative Decree 1/1996, of April 12, 1996,
which approved the Consolidated Text of the Intellectual Property Law.

For its part, the CP includes crimes against intellectual property in Section 1,
crimes related to intellectual property, of Chapter XI, crimes related to intel-
lectual and industrial property, the market and consumers, of Title XIII of the
crimes against property and against the socioeconomic order. It differentiates
between the basic type of article 270 CP, which in its first section defines this
crime as the conduct consisting of acting, for profit and to the detriment of
a third party, of reproducing, plagiarizing, distributing, publicly communicat-
ing or in any other way economically exploiting, in whole or in part, a literary,
artistic or scientific work or performance, or its transformation, interpretation
or artistic execution fixed in any type of support or communicated by any means,
without the authorization of the holders of the corresponding intellectual prop-
erty rights or their assignees. On the other hand, we also find the aggravated
type, in article 271 CP and the privileged type, in section 4 of article 270 CP.

1.6. The right to honour, intimacy and self-image
in Spanish legal system

The other aspect that needs to be analysed legally is the respect for honour,
privacy and self-image. These are important aspects when using new commu-
nication technologies, since it is not difficult to violate the legislation on this
matter when adding content to the tools provided by modern online tools.

Especially, it takes place when publishing data, images or comments referring
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to third parties without their authorization, apart from the possible cases of
libel offenses under article 208 and following of the CP (understood as the
action or expression that injures the dignity of another person, undermining
his reputation or undermining his own esteem). Another example is slander,
under article 205 and following of the CP, consisting of the imputation of
a crime made with knowledge of its falsity or reckless disregard for the truth.
All of aforementioned types of crimes are common in social media and online
environment.

This is a fundamental right contained in article 18 of the Spanish Constitu-
tion (Constitucion Espariola-CE), which establishes in its first paragraph that
the right to honour, to personal and family privacy and to one’s own image is
guaranteed, in accordance with Article 8 of the Convention for the Protection
of Fundamental Rights and Freedoms, signed in Rome on November 4, 1950.

These fundamental rights are specifically developed in Spanish Organic
Law 1/1982, of May 5, 1982, on the civil protection of the right to honour, to
personal and family privacy and to one’s own image.

As for their protection from the criminal point of view, these rights are
protected in Chapter I of Title X of the CP, relating to crimes against privacy,
the right to one’s own image and the inviolability of the home, in articles 197

and following.

2. Methodology used in the study

The starting point of the present research is the assumption that the appear-
ance of new communication technologies has given rise to the new typology of
cybercrimes, either as an adaptation of existing crimes, or as completely new
kind of crimes. Although the technical level of users” skills has been increasing
over time, it is also true that they may not have yet reached a sufficient level of
knowledge regarding cyber environment to be able to discern which behaviours
can be considered as criminal in online environment. Therefore, presumption
for the study states that, we may find actions that border or go beyond the

legally established limits since the rise of new technologies, especially in ‘gos.
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The main aim of this research is to determine whether the growth of the
computer technologies of communication has led to an increase in the number
of criminal offenses, and whether there is really a considerable incidence of

cybercrimes in Spain. For that purpose, few specific objectives have been set:

SO1: to describe the evolution of cybercrime in Spain

SO2: to determine the typology of cybercrimes in Criminal Code of Spain
and describe the overall jurisdiction for each type

SO3: to determine the overall number of sentences regarding cybercrime in
Spain and per type as well as the ruling

SO4: to determine the level of popularity of cybercrimes on Internet

The study applied the content analysis approach of the legal database and IA
based tools for online data mining and was conducted in several stages.

To begin with the study, first of all we have examined the evolution of the
cybercrimes in Spain and conducted the analysis of the types of cybercrimes
existing in the Spanish Criminal Code in relation to online technologies.

As the second step, among all the criminal offenses related to computer-
based communication we have found, we attempted to determine which have
been newly created, that is to say, which types of offenses did not exist before
the development of digital technologies. Subsequently, the study identifies
and enumerates the denominations that have been applied to these newly
established crimes.

In addition to this, by applying the Tirant lo Blanch Premium Database
(www.tirantonline.com), there has been implemented the exhaust analysis of
the sentences relating to each type of the criminal offenses regarding new com-
munication technologies that appear in the Spanish CP (Penal Code). This step
helped to determine to what extent the legal precepts that regulate the digital
crimes are being violated and what particularities they represent.

Once this analysis has been concluded, we have proceeded, through the
use of the artificial intelligence tool Tirant Analytics, to determine which are
the legal characteristics evidenced in the sentences related to different types

of cybercrimes in Spanish legal system and jurisdiction. The date of the data
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collection was September 11, 2021, and the query range has been the com-
plete content of the database, that is, all the criminal sentences that have been
recorded since 1870 (although it must be taken into account that, logically, this
type of crime has been observed in a significant way since 1995).

Once these new types of crimes were determined, using the Twitter hashtag
analysis tool, Hashtagify (https://hashtagify.me), the research focused on the
dissemination and popularity indexes of the new crimes, to determine whether
we are really facing new criminal figures in expansion process. The data analyzed
were the values obtained on September 11, 2021 referring to popularity, recent

popularity, month trend and week trend.

3. Results

As the starting point, there can be observed that, prior to 1995, as is logical
due to the still scarce development of these technologies (it must be taken into
account that the Internet boom began in 1995, although it comes from the
previous Arpanet of 1969), we do not find a significant number of cases related
to computer crimes. From 1995 onwards an exponential growth is observed,
until reaching the year 2019 in which we appreciate an abrupt drop in this type

of cases as represented by Figure 1.

Figure 1. Number of the sentences per year that are related to cybercrimes.
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Source: own elaboration on the base of Tirant Analytics data (September 2021).
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Regarding the presence of information technologies crimes in Spanish
legal system, the variety of existing computer crimes is almost endless, and
continues to grow as new technologies evolve. As such, in Spanish CP, there
can be found the following crimes: crime of interception of communications
(article 197.1 CP), access to confidential data (article 197.2 CP), intrusion into
computer equipment (article 197.2 CP), dissemination of illegally obtained
data (article 197. 3 CP). Besides there are contemplated the crimes of deleting,
damaging, deteriorating, altering, suppressing or making inaccessible data,
computer programs or electronic documents of others (article 264 CP). Among
the new type of computer-related crimes, there are: Carding (consisting of the
use or generation of other people’s credit cards in an unlawful manner), the use
of Phishing or social engineering techniques. The latter are techniques that try
to deceive the victim, such as messages or calls impersonating the operator of
the service they wish to access illegitimately, in order to provide them with their
access data, bank details or any other data. In addition, those aforementioned
examples are only few among many others.

Nevertheless, crimes related to new technologies are not limited to actions
of a markedly technical nature such as those mentioned above. In this sense,
the new criminal behaviours related to the ever-evolving digital media are
appearing constantly. Simultaneously, such behaviours become specialization
of everyday crimes in the online environment, such as: stalking (consisting of
harassment or stalking of the victim in Internet), the dissemination of content
coming from sexting (dissemination of videos or images of erotic or porno-
graphic content) without the consent of the author, or online grooming (which
refers to the action of an adult aimed at convincing a minor to engage in sexual
relations). The Figure 2 presents the typology of the most common crimes by

the number of sentences issued for each type.
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Figure 2. The number of sentences that contain the new terms created for the new
crimes proceeding from new technology usage.
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Source: own elaboration on the base of the judicial data base of Tiran lo Blanch (from 1995
onwards).

As the above figure shows, the technological scam is the type of cybercrime
most numerous as it accounts for almost 9oo sentences while phishing and
stalking for almost 300 sentences, being phishing more common in comparison
to stalking as the numbers show.

Apart from all this, we find crimes that, in principle, have nothing to do with
the new technologies in their origin; though happen to have a place through
them. Those can be the following ones: the crimes against intellectual property
(article 270 CP and following), crimes against industrial property (articles 273 CP
and following), threats (article 169 CP and following), slander (article 205 CP
and following), libel (article 208 CP and following), inducement to prostitution
(article 187 and 188 CP) or the recruitment of minors or persons with disabilities
in pornographic shows or the distribution or sale of such material (article 189 CP),
and computer fraud (article 248. 2 CP). The Table 2 shows the most common

crimes and its typology in Spanish Penal Code.
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Table 2. The most common crimes related to the new technologies and its typology
in CP.

Crime Article CP Number of Sentences
Interception of communication 197.1

Access to protected data 197.2

Intrusion into IT equipment 197.2 392295
Diffusion of data obtained illegally 197.3

IT sabotage 264 13.054
Crimes against intellectual property 270 & ss. 13.157
Crimes against industrial property 273 & ss. 13
Stalking 172 ter & 173.2 403
Sexting 197.7 32.255
Online Grooming 183 1.274
Threats 169 759
Libel 205 113
Slander 208 245
Induction to a prostitution 187y 188 260
Capturing of the under age or disable

people for pornographic show or the 189 731
distribution thereof

IT scams (Phishing, Carding, etc...) 248.2 15.106

Source: own elaboration on the base of data obtained from the Tirant lo Blanch legal data-
base (from 1995 onwards).

The analysis of the sentences issued in Spain concerning cybercrimes in
general concluded with 429,625 sentences in total. The finding show that the
crimes of interception of communications, access to confidential data, intru-
sion of computer equipment, and dissemination of data obtained unlawfully
(all regulated in article 197.3 of the CP) account for 82% of the all sentences
so far in these cases. The second crime that accumulated a greater number of
sentences is sexting, regulated in section seven of article 197 of Spanish CP,
which accounts for 8% of all the sentences analysed. Next, there are the crimes
related to computer frauds, as regulated in article 248.2 of the CP, which repre-
sent 4% of the sentences. Those are followed by the crimes related to intellectual

property (from articles 270 and following of the CP), with 3%. The crimes of
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computer sabotage, contemplated in article 264 of the CP, also represents 3% of
the sentences. Other types of crimes do not reach 1% of the sentences.

Far from these extremes, with an incidence of sentences below 1,000, there
can be found crimes of threats made by means of electronic tools, regulated in
article 169 CP, with 759 sentences. Next, there are listed the crimes of solicitation
of minors or disabled persons for pornographic performances or the distribution
of those (article 189 CP, with 731 sentences). Furtherly, numbers of sentences go
below 500 sentences in the following order: the crimes of Stalking (regulated in
articles 172 ter and 173. 2 CP) with 403 sentences, the crime of inducing prostitu-
tion (regulated in articles 187 and 188 CP), with 260 sentences, the crime of slander
(as conceptualised in the article 208 CP) numbering 245 sentences, the crime of
libel (regulated in articles 205 and following of the CP) presenting 113 sentences,
and finally crimes against intellectual property with only 13 sentences.

As per the analysis of the ruling present in cybercrimes sentences, that was
carried out with the help of the artificial intelligence tool Tirant Analytics in
September 2021, the results obtained have determined the most common type
of ruling of the sentences, as Figure 3 demonstrates. These are as follows: rejec-
tion, in 70% of the cases, followed by cases with partial estimation, reflected in
16.3% of the cases, judgments with an estimatory ruling, in 12% of the cases, and
cases of inadmissibility in 0.2% of the cases. The relevant number of dismissal

or dismissal orders have not been found.

Figure 3. Type of the ruling present in the cybercrime sentences.
Dismissal  0,0%
Case Records closed  0,0%

Inadmissibility  0,2%

Judgment against the complainant 70,0%
Judgment partially in favor of the complainant 16,3%
Judgment in favor of the complainant 12,0%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Source: own elaboration on the base of the results obtained from Tirant Analytics in Sep-
tember 2021.
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With regard to the modifying circumstances observed in the sentences, the
most common was the aggravating circumstance of kinship, alleged in 9% of
the cases, followed by the analogous mitigating circumstance of confession, the
analogous circumstance of affective relationship, and the mitigating circum-
stance of undue delay, all of which were observed in 8% of the cases.

As far as the raising of procedural issues are concerned in cybercrimes ruling,
the most common were precautionary measures and the poisoned tree theory,
which were observed in 11% of the sentences. These were followed with the
internal inconsistency, observed in 10% of the sentences. Finally, the prejudicial
question, territorial jurisdiction, incidental question, and civil precautionary
measures accounted for 9% of the sentences.

Within the elements as per the type, we find the appearance of the element
of malice in 11% of the sentences, animus laedendi, in 10% of the analysed cases,
and recklessness or profit motive, in 8% of sentences.

As far as the analysis applying Hashtagify tool is concerned, aimed to dem-
onstrate the relative popularity of certain cybercrimes in online environment,
the results show the most used hashtags related to these new electronic crimes,
which are: Stalking, Sexting, Grooming, Phishing and Carding, according to
data included in Figure 4.

Figure 4. Hashtags related to the new crimes arisen from new technologies.
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]S)ource: (;wn elaboration on the base of the results obtained from Hashtagify (Septem-
er, 2021).
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The results demonstrate that all of these aforementioned types have become
significantly popular, both as the current trend and as accumulated number over
a certain time range. #Sexting is the most popular among those analysed with
64.8%, followed by #Phishing with 59.9%, #Grooming with 53.5%, #Stalking
with 49.9%, and finally #Carding with 37.7%. This leads to the observation that

the commission of these new crimes is really widespread and common.

4. Discussion and conclusions

The study confirms the growth and complexity of the criminal offenses in cyber
environment, with a considerable incidence of cybercrimes in Spain. Those fac-
tors drive the increasing popularity of such types of crimes in online ecosystem,
as hashtags analysis showed.

Nevertheless, the discussion within this field of study may be endless. For
some authors, such as Velasco Nufiez’, fraud, which is often said to be charac-
teristic of advanced societies where access to the property of others does not
require the use of violence, is the computer crime par excellence, the one that
occurs the most, reaching a 70% share among cybercrimes. Meanwhile for
other authors, such as Gorjon'’, hacking and computer sabotage, can be defined
as pure cyber-attacks, where the object of attack are the systems themselves
because they refer to attacks that were born with the very development of the
Internet and the popularization of the use of new technologies. However, for
Dominguez Rocha'', many criminally reprehensible conducts exclusive to the
Internet, such as sexting, stalking, grooming, etc., can be redirected to the figure
of insults, insofar as in them appears the intention to injure the honour or good
name of the third party, whether in one or another factual form, a criterion is

shared only partially.

® E. Velasco Nunez, Delincuencia Informatica, Tirant lo Blanch 2019, passim.

M.C. Gorjon Barranco, Ciberterrorismo y Delito de Odio motivado por ideologia, Tirant
lo Blanch 2019, passim.

' D. Dominguez Rocha, Globalizacién y lucha contra las nuevas formas de criminalidad
transnacional, Tirant lo Blanch 2019.
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The results obtained in the three modes of analysis clearly show that we are
obviously facing a significant number of crimes related to new technologies.
The development of computer-based communication tools has given rise to
about half a million sentences in Spain. Many of offences already existed, before
the increasing popularity of Internet from 1995 onwards, but for which there
has been an adaptation to the digital format. There can be also found many
other crimes, hitherto unpublished, which have been born in the shadow of
these new tools, such as, for example, unethical Hacking, Cracking, computer
sabotage, Stalking, Sexting, Online Grooming, Phishing, Carding, or Flaming.

The types of offenses that occur most frequently are those regulated in
Title X, Book II, of the CP, and more specifically in article 197 CP. However,
another important group of cybercrimes can be noticed, which are those related
to intellectual property. The phenomenon takes place because, as mentioned
above, there may be a lack of knowledge about the legal limits regarding the
use of material or content whose authorship belongs to a third party, or simply
a lack of concern in this regard.

There are the crimes that raise a particular concern: those of a sexual nature
that have a place within the computer-based crimes through criminal figures
such as grooming, stalking, or sexting. They are often related to minors, mark-
ing a high popularity and topicality, as it could be observed from the analysis
carried out with Hashtigify. In this sense, as Ibafiez'” states, the introduction of
the various reforms of the Criminal Code of these criminal behaviours (known
as Sexting, Grooming, Cyberbullying, Phishing, Stalking, Hacking, Cracking,
etc.) may become an important tool to stop the advance of criminal behaviours
arising from technological development. Nevertheless, the legislator, as on
other occasions, lags behind the criminal reality and missed the opportunity to
regulate the emergence of new risks and threats related to cyber environment.

According to Sanchez", many efforts have been made to analyse the dialectic
between freedom and security in cyberspace. In any case, when speaking of

this type of crime, a diffuse territory lacking in regulation is usually overviewed.

> EL. Ibdfiez Lopez-Pozas, La nueva reforma procesal penal. Derechos fundamentales

e innovaciones tecnologicas, Tirant lo Blanch 2019, passim.
> A. Sanchez Magro, Principios de Derecho de Internet, Tirant lo Blanch 2005, passim.
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As Velasco San Martin'* states, when speaking of the terms such as cybercrime
or computer crime, just like the term cybersecurity, there is no singular and
universally accepted definition. In some countries, the expression computer
crime is used, while in others it is referred to as cybercrime or cyber offence or
simply crimes committed through computer systems and the Internet. In this
sense, it is not even easy to specify the scope these crimes may cover. Such
lack of data may be caused, as Ibafiez'* comments, because we are faced with
criminal behaviours that according to the CP affect eight different legal assets
that represent at least eighteen different criminal types.

However, its difficult delimitation is not the only complication, since, agree-
ing with Garcia'®, the truth is that it is a field where the application of the law
is particularly complex precisely because of the problems of location of the
authors and the computer borders that do not coincide with the state powers for
the application of their jurisdictions. In addition to these pitfalls, as defended
by Dominguez Pérez'’, the difficulties are centered on the technical issues in
accessing the servers that store and distribute the information, which, moreover,
in principle, are not responsible for the illicit content of the information they
host or contribute to disseminate. In addition, and to further complicate the
picture, the current global pandemic situation has led, according to Lopez'®,
to the confinement leading to a shift of crime into cyberspace, increasing the
quantity and typology of the cybercrimes themselves.

Therefore, the essential conclusions drawn consider cybercrime in Spain
as a particularly dynamic and changing field of study, in which the birth of
new forms of crime is ahead of the creation of the various regulations. Fur-

thermore, the study of the cybercrime in Spain is complicated even due to the

*C. Velasco San Martin, Jurisdiccién y competencia penal en relacién al acceso trans-

fronterizo en materia de ciberdelitos, Tirant lo Blanch 2015, passim.

> EL. Ibafiez Lopez-Pozas, op. cit., passim.
R. Garcia Garcia, Libertad de Expresién y Prevencion de la Violencia y Discriminacion
por razon de religion, Tirant lo Blanch 2020, passim.

7" E.M. Dominguez Pérez, Tutela juridica de bienes culturales y avances en la lucha contra
el trdfico ilicito, Tirant lo Blanch 2019, passim.

'8 J. Lopez Gorostidi, Los valores tradicionales como bienes juridicos protegidos también
en el ciberespacio: a propésito del confinamiento provocado por la crisis sanitaria del COVID-19,
Revista Penal, 47, enero 2021, passim.
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simple lack of the coherent definition that would manage to conceptualise and
delimit its content. Additionally, there exist another difficulty in determining
those responsible for the unlawful conduct, which is evidenced by the fact that
70% of the sentences are dismissed. Nevertheless, it must be admitted that this
type of crime is already a reality in Spain, having become an important subset
within the group of everyday crimes, and is growing exponentially, accelerated

even more by the existing pandemic situation.
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Maciej Domaniski, Jerzy Styk

Bezpieczenstwo dziecka
korzystajacego z przedmiotow
komunikacji elektronicznej

a wykonywanie wtadzy rodzicielskiej

1. Wprowadzenie

Wychowujac dziecko, rodzice nieuchronnie napotykaja wyzwania zwigzane
z rozwojem technologii informatycznych, z ktorych ono korzysta. Niezaleznie
od przyjetego modelu wychowawczego nie jest mozliwe (a w dzisiejszych cza-
sach raczej réwniez nie jest wskazane) calkowite odciecie dziecka od elektronicz-
nych narzedzi komunikacji. Zwlaszcza w okresie pandemii COVID-19 formy
kontaktu stuzace pracy zdalnej z wykorzystaniem narzedzi informatycznych
staly si¢ standardem komunikacji. Praktycznie nie istniejg telefony niewypo-
sazone w rozbudowane funkgje. Presja Srodowiska rowiesniczego determinuje
pragnienia dziecka posiadania okreslonych urzadzen i oprogramowania. Jest
oczywiste, Ze korzystanie przez dziecko z narzedzi informatycznych generuje
zagrozenia, ktorym powinni przeciwdziata¢ rodzice odpowiedzialni za jego
wychowanie.

W niniejszym artykule podjeto probe okreslenia uwarunkowan i konse-
kwencji wykonywania przez rodzicéw wtadzy rodzicielskiej w aspekcie zagwa-
rantowania bezpieczenstwa dziecku korzystajacemu ze srodkéw komunikacji
elektronicznej na gruncie polskiego prawa rodzinnego. W pierwszej czesci
omoéwione zostang podstawowe zalozenia konstrukcyjne instytucji wladzy
rodzicielskiej oraz wybrane uwarunkowania tej instytucji prawami cztowieka.
W czgéci drugiej podjete zostang zagadnienia cywilnoprawne zwigzane z wyko-
nywaniem zarzgdu majgtkiem dziecka oraz postugiwaniem si¢ przez dziecko

przedmiotami stuzacymi komunikacji elektronicznej.
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2. Whadza rodzicielska - konstrukcja normatywna
a bezpieczenstwo dziecka w cyberprzestrzeni

Najczesciej przywolywana w pismiennictwie definicja ,,wladzy rodzicielskiej”
ujmuje j3 jako ogol obowiazkow i praw rodzicow wzgledem dziecka, stuzacych
zapewnieniu mu nalezytej pieczy i strzezeniu jego interesow'. W podobnym
ujeciu wladze rodzicielska okreslono jako caloksztalt uprawnien i obowigzkow
rodzicéw wzgledem maloletniego dziecka w celu zapewnienia pieczy nad
jego osoba i majatkiem®. J. Strzebinczyk wskazuje, ze wladza rodzicielska
jest instrumentem prawnym umozliwiajacym rodzicom przede wszystkim
ostateczne psychofizyczne uksztaltowanie dziecka®’. Omawiang instytucje
prawng definiowa¢ mozna réwniez przez wskazanie elementow jej tresci. Mimo
pewnych niekonsekwencji konstrukcyjnych w tresci przepisow kodeksowych?,
zazwyczaj wskazuje sie, Ze elementami wladzy rodzicielskiej s3: piecza nad
osoba dziecka, piecza nad majatkiem dziecka oraz reprezentacja (przedsta-
wicielstwo ustawowe)®. Rekonstrukcja zakresu znaczeniowego elementu oso-
bowego wladzy rodzicielskiej jest w doktrynie prawa rodzinnego dokonywana
w rozny sposob. Szczegélowe omodwienie tych réznic przekracza ramy niniej-
szego artykutu®. Dla jego celow wskaza¢ mozna, ze np. zdaniem J. Ignatowicza,
piecza nad osobg dziecka obejmuje obowigzek jego wychowania, kierowania

dzieckiem, troske o zapewnienie mu odpowiednich warunkéw egzystencji

! J. Ignatowicz, [w:] System prawa rodzinnego i opiekuriczego, red. ].S. Pigtowski, Wroctaw

1985, s. 804.

> T. Smyczynski, M. Andrzejewski, Prawo rodzinne i opiekuricze, Warszawa 2020, s. 258.
J. Strzebinczyk, [w:] System Prawa Prywatnego. Tom 12. Prawo rodzinne i opiekuticze,
red. T. Smyczynski, Warszawa 2011, s. 235.

*  Zgodnie z art. 95 Kodeksu rodzinnego i opiekuriczego (ustawa z dnia 25 lutego 1964 .,
Dz.U.z21964 1. Nr 9, poz. 59 z p6zn. zm., dalej: k.r.0.), wladza rodzicielska obejmuje w szczegdl-
nosci obowiazek i prawo rodzicéw do wykonywania pieczy nad osoba i majatkiem dziecka oraz
do wychowania dziecka, za$ art. 96 k.r.o., okreslajacy elementy pieczy nad osobg dziecka, wymie-
nia jego wychowanie i kierowanie nim oraz troske o fizyczny i duchowy rozwoj dziecka.

®  Por. np. K. Jagielski, Istota i tres¢ wladzy rodzicielskiej, ,,Studia Cywilistyczne” 1963,
t. 111, s. 122-123.

¢ Por. np. zestawienie pogladéw przedstawionych w doktrynie: J. Styk, [w:] Kodeks
rodzinny i opiekuticzy. Komentarz Przepisy wprowadzajgce KRO, red. K. Osajda, Warszawa
2017, . 1210-1212.
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oraz bezpieczenstwa’. Element pieczy nad majgtkiem dziecka obejmuje zarzad
majatkiem dziecka. Posluzenie si¢ przez ustawodawce terminem ,,piecza nad
majgtkiem” sugeruje szerszy zakres tego obowigzku, obejmujacy troske o dobro
dziecka a wigc o jego bezpieczenstwo®.

Ksztaltujac stosunek prawny wtadzy rodzicielskiej’, ustawodawca konse-
kwentnie na plan pierwszy wysuwa kategori¢ obowiazku ciazacego na rodzi-
cach. Takie podejscie znalazto odzwierciedlenie réwniez w orzecznictwie Sadu
Najwyzszego, ktory w fundamentalnej uchwale z 9 czerwca 1976 r.'° wskazal, ze
wladza rodzicielska to przede wszystkim zesp6! obowigzkow wzgledem dziecka,
a uprawnienia rodzicow w stosunku do dziecka sg niejako wtérnym skladnikiem
tej wladzy. Stanowisku temu nie przeczy inny poglad zawarty w uchwale SN
z 26 stycznia 1973 r., II CZP 101/71, OSNCP 1973, nr 7-8, poz. 118, zgodnie
z ktorym wladza rodzicielska oznacza stosunek prawny szczegolnego rodzaju,
w ktorym dzieci s3 podporzadkowane rodzicom.

Najwazniejszg dyrektywa determinujaca sposob wykonywania wtadzy rodzi-
cielskiej w polskim prawie rodzinnym jest zasada dobra dziecka. Stanowi ona
jednocze$nie naczelng zasade calego prawa rodzinnego, a w odniesieniu do
wladzy rodzicielskiej wynika wprost z tresci art. 95 § 3 k.r.o.

Podsumowujac powyzsze uwagi, nalezy wskaza¢, ze w kontekscie gléwnego
problemu niniejszego opracowania, tj. wykonywania wtadzy rodzicielskiej
w zwigzku z korzystaniem przez dziecko ze srodkéw komunikacji elektronicznej,

istotne sg nastepujace stwierdzenia:

J. Ignatowicz, [w:] System..., s. 813.

Relacja znaczeniowa poje¢ ,,pieczy nad majatkiem” i ,,zarzagdu majatkiem dziecka”
réwniez jest przedmiotem kontrowersji w pi$miennictwie; por. na ten temat np. J. Styk, op. cit.,
s. 1212; co do samego pojecia ,,zarzadu majatkiem dziecka” por. np. K. Golebiowski, Uwagi
dotyczgce zarzgdu majgtkiem dziecka pozostajgcego pod wladzq rodzicielskg, [w:] Wybrane
zagadnienia polskiego prawa prywatnego. Ksigga pamigtkowa ku czci Doktora Jozefa Kremisa
i Doktora Jerzego Strzebiticzyka, red. ]. Jezioro, K. Zagrobelny, Wroclaw 2019, s. 125 i n.

°  Poza zakresem niniejszego artykutu pozostaje rozwazanie réznic pogladéw doktryny
definiujacych wladze rodzicielskg w kategoriach prawa podmiotowego lub sprzeciwiajacych
sie takiemu ujeciu; por. zestawienie tych ujec: J. Slyk, op. cit., s. 1199.

1% Uchwata SN z dnia 9 czerwca 1976 ., IIl CZP 46/75, OSNCP 1976, Nr 9, poz. 184,
teza XIIIL.
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1/ wladza rodzicielska jest wykonywana m.in. w celu zapewnienia dziecku

bezpieczenstwa,

2/ wykonywanie wladzy rodzicielskiej jest przede wszystkim obowigzkiem

rodzicéw, a dziecko jest winne rodzicom postuszenstwo,

3/ najwazniejszym wyznacznikiem sposobu wykonywania wtadzy rodzi-

cielskiej jest dobro dziecka.

Rodzice, ktorym przystuguje wladza rodzicielska, sg zatem odpowiedzialni
za bezpieczenstwo dziecka w cyberprzestrzeni - tak jak w innych przestrzeniach
zycia. Korzystanie z technologii informatycznych generuje jednak specyficzne
problemy, ktore wigzg sie z okresleniem zakresu autonomii dziecka w tej prze-
strzeni i dozwolonej (czy nakazanej) ingerencji rodzicow™".

W 2008 r. przeprowadzona zostata nowelizacja przepisoéw Kodeksu rodzin-
nego i opiekunczego', ktora — w $wietle uzasadnienia rzagdowego projektu

nowelizacji — realizowa¢ miata model ,,racjonalnego partnerstwa”?

, a wiec
wzmacnia¢ autonomie i podmiotowos¢ dziecka w relacjach z rodzicami. Nieza-
leznie od oceny samej idei nowelizacji, przeprowadzone zmiany nalezy oceni¢
krytycznie z uwagi na ich nieprecyzyjny, niejasny charakter. I tak w art. 95
§ 1 kr.o. dodano nowa dyrektywe okreslajaca sposéb wykonywania wtadzy
rodzicielskiej: wymog poszanowania praw i godnosci dziecka.

Obowigzek przestrzegania praw dziecka jest oczywisty i nie wymaga prokla-
mowania na poziomie kodeksowym, za$ kategoria godnosci dziecka miesci si¢
W pojeciu jego praw, a przede wszystkim w istniejacej juz w Kodeksie rodzin-
nym i opiekuniczym klauzuli dobra dziecka. Z punktu widzenia przedmiotu
niniejszego opracowania istotniejsza jest zmiana art. 95 § 2 k.r.o. polegajaca
na uzupelnieniu przepisu nakladajacego na dziecko obowigzek postuszenstwa,
obowigzkiem wysluchania opinii i zalecen rodzicéw w sprawach, w ktorych

moze ono samodzielnie podejmowac decyzje i sklada¢ o$wiadczenia woli.

"' Egzemplifikacji zagrozen, jakie moga dotyczy¢ dziecka korzystajacego z Internetu,

dokonata J. Uliasz. Por. J. Uliasz, Prawna ochrona prywatnosci oraz wolnosci dzieci w Internecie,
»Zeszyty Naukowe Uniwersytetu Rzeszowskiego” 2020, z. 110, s. 285 i n.
12 Ustawa z dnia 6 listopada 2008 1. 0 zmianie ustawy — Kodeks rodzinny i opiekuriczy
oraz niektdrych innych ustaw (Dz.U. Nr 220, poz. 1431).
> Projekt ustawy o zmianie ustawy - Kodeks rodzinny i opiekuriczy oraz niektérych
innych ustaw, Druk sejmowy VI kadencji nr 888.
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Pojawia sie watpliwos¢, czy w przypadku tym na dziecku nie cigzy obowigzek
postuszenstwa, a jedynie wystuchania opinii i zalecenl rodzicéw. Niejasne jest
sformutowanie odwolujace sie do mozliwoéci samodzielnego podejmowania
decyzji przez dziecko - trudno okresli¢ jakie jest odniesienie normatywne tej
przestanki. Watpliwo$ci moga z cala mocg ujawnic si¢ w przypadkach korzysta-
nia przez dziecko ze srodkéw komunikacji elektronicznej, zwlaszcza co do dzieci
majacych ukonczone 13 lat, ktére posiadajg ograniczong zdolnos¢ do czynnosci
prawnych i moga dokonywa¢ czynno$ci prawnych. W przypadku mtodszych
dzieci, niezdolnych do czynnosci prawnych, ustawodawca dopuszcza zawarcie
umowy powszechnie zawieranej w drobnych biezacych sprawach zycia codzien-
nego (art. 14 § 2 Kodeksu cywilnego'), a wigc — jak si¢ wydaje — zlozenie
o$wiadczenia woli*.

Korzystanie ze srodkéw komunikacji elektronicznej przez dziecko sprawia,
ze mozliwo$¢ wystapienia opisanych wyzej sytuacji staje sie jeszcze bardziej
prawdopodobna ze wzgledu na anonimowos¢ w sieci. O ile dziecko, ktore pro-
buje zawrze¢ umowe np. w sklepie, moze napotkac przeszkody z uwagi na swoj
wiek, o tyle w Internecie takie ograniczenia praktycznie nie istniejg. Niezaleznie
od zagadnienia cywilnoprawnej skutecznosci czynnosci prawnej dokonanej
przez dziecko, na gruncie przepiséw o wladzy rodzicielskiej rozwazenia wymaga
problem zakresu autonomii dziecka, a co za tym idzie zakresu obowigzkdéw
i uprawnien rodzicéw. Uwzgledniajac caloksztalt regulacji Kodeksu rodzin-
nego i opiekunczego, a zwtaszcza prymat dobra dziecka oraz wychowywania
jako podstawowego obowiazku rodzicéw, nalezy odrzuci¢ mozliwos¢ grama-
tycznej wykladni art. 95 § 2 k.r.o. prowadzacej do ograniczenia obowigzku
postuszenstwa dziecka. Oznaczaloby to w pewnym zakresie zdjgcie z rodzicow
odpowiedzialno$ci za wychowywanie dziecka, ktory to obowigzek realizuje sie

w codziennym zyciu, a wiec przede wszystkim w sprawach drobnych, w ktérych

4 Ustawa z dnia 23 kwietnia 1964 r., Dz.U 2 1964 1., Nr 16, poz. 93 z p6zn. zm., dalej: k.c.

Zagadnienie wymaga glebszej analizy i przekracza ramy niniejszego opracowania.
Na temat poje¢ ,,czynnosci prawnej” i ,oéwiadczenia woli” por. np. Z. Radwanski, K. Mularski,
[w:] System Prawa Prywatnego, Prawo cywilne - czes¢ ogélna, t. 2, red. Z. Radwanski, A. Olej-
niczak, Warszawa 2019, s. 56 i n.; W. Rozwadowski, Spory woké? definicji czynnosci prawnej
w polskim prawie cywilnym, ,Pafistwo i Prawo” 2014, nr 9, s. 53 i n.
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dziecko dziala samodzielnie. Niezaleznie zatem od cywilnoprawnej skutecz-
nosci dokonanych przez dziecko czynnosci prawnych, jest ono zawsze winne
rodzicom postuszenistwo, a rodzice majg obowigzek kierowa¢ dzieckiem w tym
zakresie. W szczegolnosci dotyczy to aktywnosci dziecka w Internecie, czy tez
nabywania lub dysponowania srodkami komunikacji elektronicznej, réwniez
wtedy gdy wchodza one w sklad majatku dziecka lub dziecko uzyskuje pelng
zdolno$¢ prawng co do tych przedmiotow'®.

Problematyka autonomii dziecka w relacjach z rodzicami pozostaje w zwigzku
z prawami chronionymi na poziomie konstytucyjnym, w szczegolnosci prawem
rodzicéw do wychowania dziecka w zgodzie z wlasnymi przekonaniami (art. 48
Konstytucji RP z dnia 2 kwietnia 1997 ., Dz.U. 2 1997 r. Nr 78, poz. 483), prawa
do ochrony prawnej zycia prywatnego (art. 47 Konstytucji RP), czy wreszcie
wolnosci i ochrony tajemnicy komunikowania sie (art. 49 Konstytucji RP).

W doktrynie prawa konstytucyjnego a takze orzecznictwie Trybunatu
Konstytucyjnego prawo rodzicéw do wychowania dziecka jest okreslane jako
najwazniejsze prawo rodzicielskie i element praw, ktére maja charakter przyro-
dzony i naturalny i nie pochodzg z nadania panstwowego, cho¢ s wykonywane
pod kontrolg panstwows i spoleczng'’. Co istotne, przepis art. 48 Konstytu-
cji RP rozszerza ochrone prawa rodzicéw do wychowania, gwarantujac im
mozliwo$¢ wychowywania dziecka w zgodzie ze swoimi przekonaniami. Swo-
boda rodzicéw w tym aspekcie jest zazwyczaj podnoszona w odniesieniu do
ewentualnej ingerencji os6b postronnych, instytucji, koscioléw czy organdw
panistwa'®. Z uwagi na przedmiot niniejszego opracowania istotne jest skon-
frontowanie prawa rodzicéw z chroniong prawnie autonomia dziecka. W tym
zakresie art. 48 Konstytucji RP stanowi, ze wychowanie dziecka przez rodzicow
powinno uwzglednia¢ stopien jego dojrzalosci, wolnos¢ jego sumienia i wyzna-

nia oraz przekonania dziecka. Tak sformutowany przepis jedynie sygnalizuje

' Szerzej zagadnienie to zostanie oméwione w drugiej czeéci niniejszego opracowania.

Por. wyroki TK z dnia: 11 pazdziernika 2011 r., K 16/10, OTK-A 2011, Nr 8, poz. 80;
21 stycznia 2014 1., SK 5/12, OTK-A 2014, Nr 1, poz. 2. Por. tez W. Borysiak, [w:] Konstytucja
RP. Tom 1. Komentarz do art. 1-86, red. M. Safjan, L. Bosek, Warszawa 2016, art. 48, Nb 37.

'8 Por. np. P. Sarnecki, [w:] Konstytucja Rzeczypospolitej Polskiej. Komentarz. Tom II,
red. L. Garlicki, M. Zubik, M. Derlatka, Warszawa 2016, art. 48, pkt 5.

17



Bezpieczenstwo dziecka korzystajacego z przedmiotow komunikacji elektronicznej.. 163

podmiotowo$¢ i autonomie dziecka, nie daje jednak wskazan na czym owo
»uwzglednianie” mialoby polega¢, jaki ,,stopien dojrzato$ci” uzasadnia ,uwzgled-
nianie”, jak realizujg sie wolno$ci sumienia i wyznania dziecka, czy wreszcie
jakie ,,przekonania” dziecka rodzice maja obowiazek ,,uwzglednia¢” Ponownie
nalezy podkresli¢, ze korzystanie z réznych form komunikacji elektronicznej
przez dziecko jest zrodtem problemdéw w zasygnalizowanym wyzej zakresie.
Przed rodzicami pojawia si¢ perspektywa weryfikacji tresci, ktore docieraja do
dziecka oraz wydania odpowiednich zakazéw. Praktycznym problemem bedzie
przykladowo mozliwo$¢ egzekwowania przez rodzicow wobec starszych dzieci
stosowania filtréw rodzicielskich czy oprogramowania dajacego wglad w aktyw-
no$¢ dziecka w Internecie, w szczeg6lnosci korespondencji z innymi osobami*®.
W pismiennictwie proponuje si¢ niekiedy poszukiwanie punktu odniesienia
wyznaczajacego poziom autonomii dziecka wistniejacych szczegdtowych regu-
lacjach prawnych, ktére postuguja si¢ zazwyczaj granica ukonczenia 13. roku
zycia®. To cenne spostrzezenie nie prowadzi jednak do w pelni satysfakcjonujg-
cych rezultatow, skoro osiagniecie tego wieku zazwyczaj nie eliminuje uprawnien
rodzicéw (np. zgoda na czynno$¢ prawng dokonang przez osobe z ograniczong
zdolnoscig do czynnosci prawnych, tzw. rownolegta zgoda pacjenta matoletniego
ijego przedstawiciela ustawowego), a granica 13 lat nie jest jedyna granicg przyj-
mowang w polskim ustawodawstwie (np. wiek 15 lat jako granica warunkowej
odpowiedzialno$ci karnej, wiek 16 lat uprawniajacy do wezesniejszego zawarcia
zwigzku matzenskiego przez kobiete za zezwoleniem sadu opiekunczego)?.
Jak si¢ wydaje, tendencja do podkreslania autonomii dziecka, znajdujaca
wyraz zwlaszcza w unormowaniach art. 48 ust. 1 zd. 2 Konstytucji RP oraz art. 95

§ 2 in fine k.r.o. jest w pewnej mierze konsekwencja nietrafnego pojmowania

' Wyodrebnienie sfery aktywnosci dziecka w Internecie jest uzasadnione réwniez

w kontekscie coraz czestszego postrzegania korzystania z Internetu jako prawa czlowieka.
Por. K. Stepniak, Prawo do Internetu jako srodka zapewniajgcego partycypacje w panistwie
demokratycznym, ,Studia Prawnicze i Administracyjne” 2017, nr 21(3), s. 66 i n.

2% M. Oz6g, Prawo rodzicéw do wychowania dziecka zgodnie z przekonaniami w swietle
Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 2997 r., ,Studia z Prawa Wyznaniowego”
2015, t. 18,8. 271-275.

> Autor przywolanej w poprzednim przypisie publikacji dochodzi ostatecznie do wnio-
sku, ze ostateczng granicg osiagnigcia autonomii w sferze wolnoéci sumienia i religii jest
osiagniecie pelnoletnosci. Ibidem, s. 275.
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praw rodzicow i dzieci jako sprzecznych®. Jak juz wcze$niej wskazano, wlasciwe
rozumienie tych relacji zaktada postrzeganie uprawnien rodzicéw jako konse-
kwencji ich obowigzku wychowania dziecka, wynikajgcego z przystugujacej im
wiadzy rodzicielskiej i ocenianego zgodnie z priorytetem zasady dobra dziecka.
Granica uprawnien rodzicéw powinna by¢ wyznaczana nie tyle abstrakcyjnie
pojmowang autonomig dziecka, ale wychowawczym celem ich obowiazkdow.
Podobnie autonomia dziecka nie powinna by¢ traktowana jako warto$¢ sama
w sobie, ale instrument pozadany w procesie wychowawczym, prowadzgcym
do usamodzielnienia dziecka. Wychowanie za$ jest procesem wieloaspektowym,
ktory musi by¢ oceniany in casu, w odniesieniu do konkretnej sytuacji dziecka
i jako taki nie poddaje si¢ probom kodyfikacyjnym.

Problem okreslenia granic autonomii dziecka jest zwigzany z zagadnie-
niem ochrony Zycia prywatnego i tajemnicy komunikowania si¢, chronionych
w art. 47 i 49 Konstytucji RP**. W pismiennictwie wskazuje sie, ze przedmiotem
ochrony art. 49 Konstytucji RP sg wszelkie okolicznosci zwigzane z podejmo-
waniem czynnosci komunikowania si¢, a podmiotem jest kazdy**. Okreslony
konstytucyjnie zakres ochrony ma wiec charakter szeroki tak pod wzgledem

przedmiotowym, jak i podmiotowym, a jej ograniczenie musi wynikac z ustawy

*? Jak stusznie wskazano w pismiennictwie, ,,ttumaczenie i stosowanie przepiséw nor-

mujacych tres¢ i wykonywanie wladzy rodzicielskiej z jednej strony oraz przepiséw gwa-
rantujgcych dziecku jego prawa z drugiej strony, nie powinno ani zaklada¢, ani powodowaé
przeciwstawno$ci praw i obowigzkéw rodzicdw oraz praw dziecka”. M. Nazar, Niektore zagad-
nienia malzefistwa i rodziny w $wietle unormowar Konstytucji RP z dnia 2 kwietnia 1997 1.,
»Rejent” 1997, nr 5(73), s. 121; Warto jednoczes$nie zauwazy¢, ze przywolany poglad zostal
sformulowany przed implementacja w Kodeksie rodzinnym i opiekunczym rozwigzan nor-
matywnych nawiazujacych do konstrukeji charakterystycznych dla ochrony praw i wolnosci
czlowieka.

**  Na jej podstawowe znaczenie dla interpretacji art. 48 Konstytucji RP zwraca uwage
P. Sarnecki, op. cit., art. 48, pkt 5.

** W pi$miennictwie podkresla sie, ze konstytucyjne pojecie ,,komunikowania sie” ma
bardziej nowoczesny charakter niz tradycyjne okreslenie ,,korespondencja” i z pewnoscia
odnosi si¢ do komunikacji z wykorzystaniem narzedzi elektronicznych, w tym w Internecie,
por. np. S. Jarosz-Zukowska, Konstytucyjnoprawne aspekty ochrony tajemnicy komunikowania
sig w Internecie, ,Przeglad Prawa i Administracji” 2008, t. LXXVII], s. 13; M. Rogalski, P. Szu-
stakiewicz, Pojecie i zakres tajemnicy komunikacji elektronicznej, ,Jus Novum” 2022, nr 1, s. 60.

*> Por. np. M. Wild, [w:] Konstytucja RP. Tom I. Komentarz do art. 1-86, red. M. Safjan,
L. Bosek, Warszawa 2016, art. 49, Nb 71 14.
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i moze nastepowac w sposob w niej okreslony**. Ustrojodawca wymaga zatem

pewnego stopnia konkretyzacji odstepstw od ochrony omawianego prawa.
W orzecznictwie Trybunatu Konstytucyjnego podkresla sie, ze ,,[u]stawodawca

nie moze poprzez niejasne formutowanie tekstu przepisow pozostawia¢ orga-
nom majacym je stosowaé nadmiernej swobody przy ustalaniu w praktyce

zakresu podmiotowego i przedmiotowego ograniczen konstytucyjnych wolnosci

i praw jednostki.”*”.

Przepisy prawa rodzinnego nie przewiduja wprost uprawnienia rodzicéw do
naruszania tajemnicy komunikowania sie ich dziecka. Nie moze jednak budzi¢
watpliwosci, ze ochrona praw i wolnosci dziecka nie moze mie¢ charakteru
absolutnego®® i musi uwzglednia¢ inne wartosci chronione konstytucyjnie
i na poziomie ustawowym. Wyrazem takiego podejscia moze by¢ deklaracja
zgloszona przez Polske przy ratyfikacji Konwencji o prawach dziecka, o tresci
nastepujacej: ,wykonania przez dziecko jego praw okreslonych w konwen-
cji, dokonuje si¢ z poszanowaniem wiadzy rodzicielskiej, zgodnie z polskimi
zwyczajami i tradycjami dotyczacymi miejsca dziecka w rodzinie i poza rodzi-
ng™”>’
nia¢ konstytucyjnie gwarantowane prawo rodzicéw do wychowania swojego

. Tak wiec ochrona tajemnicy komunikowania sie dziecka musi uwzgled-

dziecka oraz obowiazki wynikajace z przystugujacej im wladzy rodzicielskiej,
ksztaltowane przez prawo rodzinne. Autonomia dziecka w zakresie prawa do
prywatnosci i ochrony tajemnicy komunikowania sie jest limitowana w sto-
sunkach z rodzicami przez ciazacy na nich obowigzek zapewnienia dziecku
bezpieczenstwa, bedacy skltadowa obowigzku wychowywania dziecka. Nalezy

przyja¢ w zwigzku z tym, ze co do zasady rodzice majg obowigzek kontroli

6 Ten wymog podyktowany jest trescig art. 49 Konstytucji RP, jak rowniez art. 31 ust. 3

Konstytucji RP.

7" Por. wyrok TK z dnia 20 kwietnia 2004 r., K 45/02, OTK-A 2004, Nr 4, poz. 30.
W odniesieniu do praw dziecka okreslonych w Konwencji o prawach dziecka z dnia
20 listopada 1989 r. stanowisko takie prezentuje P. Zamelski. Por. P. Zamelski, Prawo do ochrony
Zycia prywatnego, [w:] Konwencja o prawach dziecka. Wybor zagadnieti (artykuly i komentarze),
red. S.L. Stadniczenko, Warszawa 2015, s. 122.

> Konwencja o prawach dziecka z dnia 20 listopada 1989 r. (Dz.U. z 1991 Nr 120,
poz. 526).
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dziatan podejmowanych przez dziecko w ramach korzystania ze Srodkéw komu-
nikacji elektronicznej.

W $wietle obowigzujacych unormowan prawnych nie sposob tez okresli¢
granicy wiekowej, ktdra przed osiggnieciem przez dziecko petnoletnosci rozni-
cowalaby poziom ochrony jego autonomii w zakresie tajemnicy korespondencji
w stosunkach z rodzicami. Nalezy w zwigzku z tym przyja¢é, ze omawiany obo-
wiazek rodzicow cigzy na nich przez caly czas wykonywania przez nich wladzy
rodzicielskiej, a wiec do osiggniecia przez dziecko pelnoletnosci. Naduzycie
tego prawa moze spotkac si¢ z ingerencja sadu opiekunczego jedynie w wyjat-
kowych przypadkach, w ktérych postepowanie rodzicéw staje sie sprzeczne

z dobrem dziecka.

3. Korzystanie przez dziecko z przedmiotéw komunikacji
elektronicznej - perspektywa cywilistyczna

3.1. Uwagi ogdlne

Powyzej zarysowana zostala ocena prawna korzystania przez dziecko
z narzedzi komunikacji elektronicznej z perspektywy rodzinnoprawnej —
obowigzkdéw i praw rodzicéw w zakresie pieczy nad osobg dziecka, jego wycho-
wania (art. 95 § 1 k.r.o.) oraz obowigzku troski o fizyczny i duchowy rozwdj
dziecka (art. 96 § 1 k.r.o.). Dopelnieniem tych rozwazan musi by¢ analiza
dokonana z perspektywy cywilnoprawnej. Nalezy odpowiedzie¢ na pytanie,
czy rodzic ma odpowiednie instrumenty prawne dla dzialai ingerujacych
w mozliwos¢ korzystania z takich przedmiotéw przez dziecko oraz czy regulacje
cywilnoprawne sg wlasciwie zharmonizowane z rozwigzaniami prawa rodzin-
nego. Juz wstepnie mozna stwierdzi¢, ze problem wlasnosci urzadzen stuzacych
do komunikacji elektronicznej, sprawowania zarzadu nad tymi przedmiotami,
charakteru uprawnien dziecka czy charakteru faktycznego wladztwa nad tymi
urzadzeniami moze mie¢ niezwykle istotne znaczenie z perspektywy zakresu
autonomii dziecka w uzywaniu tych urzadzen, jak réwniez mozliwosci ingeren-
cji rodzicéw w t¢ autonomie. Zagadnienie sytuacji prawnej dziecka pozostaja-

cego pod wtadza rodzicielskg i korzystajacego z przedmiotéw umozliwiajgcych
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komunikacje elektroniczng musi by¢ poddane analizie wariantowo. Pierwszy

przypadek zaklada, ze dziecko nie jest wlascicielem tych urzadzen, ale rodzic.

3.2. Sytuacja prawna dziecka niebedacego wtascicielem
przedmiotow

Nie budzi watpliwosci, ze rodzice mogg a nawet muszg z uwagi na obowiagzek
pieczy nad osobg dziecka, udostepnic czy przekaza¢ dziecku pewne przedmioty
do uzytku®*. Odnoszac si¢ juz $cisle do urzadzen umozliwiajacych komunikacje
elektroniczng (komputer, smartfon, tablet itp.), nie nalezy uznac za kwestyjne
stwierdzenia, ze rodzic jako wtasciciel moze po pierwsze, przykltadowo insta-
lowa¢ oprogramowanie ograniczajace sposéb i czas jego uzywania. Po drugie,
rodzic oddajac dziecku urzadzenie do uzywania, moze okresli¢ zakres, czas
i sposob tego uzywania.

Mozliwo$¢ uzywania przez dziecko pozostajace pod wladza rodzicielska
analizowanych urzadzen, ktorych wlascicielem pozostaje rodzic, stawia pytanie
o charakter prawny tego wladztwa i ewentualnie jego podstawe. Zagadnienie
nie byto przedmiotem rozwazan w doktrynie prawa rodzinnego, a kwestia
ma istotne znaczenie przykltadowo z perspektywy ochrony wtadztwa faktycz-
nego dziecka nad wskazanymi przedmiotami majatkowymi czy tez np. jego
dziedzicznosci.

Wstepnie, co oczywiste, nalezy stwierdzi¢, ze w analizowanej konfiguracji
tzn., gdy wlascicielem $rodkéw komunikacji elektronicznej pozostaje rodzic,
dziecko uzywajace tych przedmiotéw nie jest ich posiadaczem samoistnym. Zde-
cydowanie bardziej problematyczna jest kwalifikacja analizowanego wladztwa
z perspektywy definiowania posiadania zaleznego. Zgodnie z art. 336 k.c., posia-
daczem jest réwniez ten (poza posiadaczem samoistnym), kto rzecza faktycznie
wlada jak uzytkownik, zastawnik, najemca, dzierzawca lub majacy inne prawo,

z ktorym taczy si¢ okreslone wladztwo nad cudza rzecza.

30 7ob. T. Sokotowski, Wiadza rodzicielska nad dorastajgcym dzieckiem, Poznan 1987,

s. 116 i n.; idem, [w:] Kodeks cywilny. Komentarz. Tom 1. Czg$¢ ogélna, red. A. Kidyba, LEX
2012, art. 2, Nb 5.
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Fundamentalne pytanie dotyczy kwestii czy istnieje (moze istnie¢) prawo
dziecka do uzywania rzeczy oddanej mu przez rodzica, z ktérym wigze si¢
okreslone wladztwo nad ta rzecza. Juz na wstepie nalezy zaznaczy¢, ze kon-
struowanie takiego prawa jest watpliwe. Najistotniejszym argumentem na rzecz
takiej tezy jest stwierdzenie, ze w sytuacji, w ktorej rodzic oddaje dziecku do
uzywania np. smartfon czy tablet jego intencja nie jest wykreowanie zadnego
nowego, niezaleznego od wtadzy rodzicielskiej stosunku prawnego. Niepo-
rozumieniem bylaby przyktadowo préba konstruowania stosunku prawnego
uzyczenia czy tez podobnego. Nie nastepuje okreslenie zadnych elementdw
tre$ci umowy, a oddanie rzeczy ma charakter czysto faktyczny. Konstruowanie
stosunku prawnego, ktérego zrédtem musiataby by¢ umowa, stawiatoby kwestie
zidentyfikowania os6b skladajacych oswiadczenia woli. W przypadku dziecka,
ktore nie ukonczylo lat 13 i nie ma zdolnosci do czynnosci prawnych, nalezaloby
rozwazy¢ mozliwos¢ dokonania czynnosci przez rodzica — przedstawiciela
ustawowego z samym soba. Prowadzgc analize ad absurdum, nalezaloby roz-
wazy¢ czy w kazdym przypadku rodzic moze by¢ przedstawicielem ustawowym
dziecka. Co prawda zgodnie z art. 98 § 1 pkt 2 k.r.o. wylaczenie reprezentacji
nie dotyczy czynnosci polegajacych na bezplatnym przysporzeniu na rzecz
dziecka jednak mozna zada¢ pytanie co w sytuacji, gdy rodzic ,,zlozyl oferte”,
zgodnie z ktorg dziecko otrzyma komputer do uzytku na okreslony czas, jezeli
w zamian posprzata swoj pokdj i czy takie zastrzezenie nalezatoby uzna¢ za
zobowigzanie, a wigc rowniez przysporzenie oraz rozwazy¢ ustanowienie kura-
tora, ktéry moglby w imieniu dziecka czynnosci takiej dokonac. Watpliwosci
budzitaby réwniez mozliwo$¢ zakonczenia takiego stosunku prawnego, wszak
przykladowo art. 715 i 716 k.c. przewiduja szczegélowe regulacje dotyczace
zakonczenia uzyczenia. Podawaloby to w watpliwos¢ mozliwos¢ jednostronnego
i natychmiastowego zakonczenia stosunku prawnego przez rodzica.

Oddanie przedmiotéw do uzywania dziecku nastepuje w wykonywaniu
wladzy rodzicielskiej, ale ma charakter czysto faktyczny. Ponadto taki sam
charakter ma ta czynnos¢ w przypadku dziecka niemajacego zdolnosci do czyn-
no$ci prawych, jak rowniez nastolatka, ktéry ma ograniczong zdolnos¢ do
czynnos$ci prawnych. Konstatacja powyzsza nie oznacza, ze nie jest mozliwe

skonstruowanie stosunku prawnego i prawa dajacego dziecku uprawnienie
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do wiladania rzeczg oddang przez rodzica. Mozliwe bytoby zaréwno wykre-
owanie takiego prawa o charakterze wzglednym (np. uzyczenia), jak réwniez
rzeczowym (np. uzytkowania). Sytuacje takie nalezy uznac jednak za nietypowe
i wywolanie wskazanych skutkéw musi wynikac z tresci sktadanych o$wiadczen.
Zasadnicze odrzucenie tworzenia prawa, ,,z ktérym Iaczy si¢ okreslone
wladztwo nad cudzg rzeczg’, stawia pytanie, czy mimo to dziecko mozna
uznac za posiadacza zaleznego. W doktrynie prawa cywilnego nie budzi wat-
pliwosci, ze posiadaczowi nie musi przystugiwaé prawo, w zakresie ktérego
wlada rzecza®'. Problematyczne jest jednak to czy mozna uzna¢ za posiada-
nie zalezne wladanie rzeczg w sytuacji, gdy konstrukcyjnie w ogéle brak jest
prawa, ktéremu odpowiada¢ miatoby takie wladztwo nad rzecza. Kwestie
nalezy uzna¢ za wysoce kontrowersyjna i dotykajaca fundamentéw systemu
prawa cywilnego: charakteru posiadania®>. W pewnym zakresie zagadnienie
dotyczy problemu, na ile polski system prawny zostal oparty na romanskiej
koncepcji posiadania wyrdzniajacej elementy corpus i animus czy tez konstruk-
cje posiadania praw, a na ile na koncepcji germanskiej opartej na elemencie
faktycznym corpus oraz odrzucajacej posiadanie praw*’. Ujecie nawiazujace
do koncepcji romanskiej, upatrujace podstaw rozréznienia rodzajéw posia-
dania w elemencie animus zdaje si¢ $cislej wigza¢ koncepcje tego wladz-

twa z prawem podmiotowym, ktérego posiadanie ma by¢ cieniem?* czy tez

! Zamiast wielu: J. Golaczynski, [w:] System Prawa Prywatnego. Tom 4. Prawo rzeczowe,

red. E. Gniewek, Warszawa 2021, s. 626 i n.
* Jak podkreslit A. Stelmachowski, na wstepie swojej fundamentalnej monografii:
»[plosiadanie nalezy od dawna do tych instytucji prawa cywilnego, ktore zawsze budzity
zainteresowanie prawnikow, i jest przy tym rzecza znamienng, ze jakkolwiek napisano na jej
temat juz wiele toméw oraz stworzono wiele teorii, to jednak w rzeczywisto$ci wyjasniono
niewiele, a w zwiazku z tym pozostato nadal wiele punktéw spornych oraz zagadnien do
dnia dzisiejszego wlasciwie nie rozwiazanych” (A. Stelmachowski, Istota i funkcje posiadania,
Warszawa 1953, s. 3). Nalezy zauwazy¢, ze nadal kwestie konstrukcyjne posiadania budza
watpliwosci i spory dotyczace zagadnien podstawowych.

3 Zob. A. Kunicki, Elementy romatiskie i germariskie w konstrukcji posiadania wedtug
kodeksu cywilnego, ,Studia Prawnicze” 1970, z. 26-27, s. 70 i n.; K. Zaradkiewicz, Romatiska
teoria posiadania a kodeks cywilny, ,Studia Iurudica’, t. LXIV, s. 104 i n.

**]. Carbonnier, za: A. Kunicki, op. cit., s. 86.
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sobowtorem™. Jak zaznaczal jeszcze w czasie obowigzywania dekretu prawo

rzeczowe*® W. Czachdrski:

[wltadztwo posiadacza powinno zawsze co do swego zakresu odpowiada¢
tre$ci pewnego prawa podmiotowego [...] przez co rozumiemy, ze prawo takie
(gdyby istniato) w razie jego wykonywania przejawialo by sie tak wlasnie jak

wiadztwo faktyczne posiadacza®.

Sciste powigzanie posiadania z prawem podmiotowym wynika réwniez z kon-

cepcji ,posiadania praw”. Fryderyk Zoll przyjmowat, ze:

[plosiadanie jest mocg faktyczng wykonywania pewnego prawa podmioto-
wego, majgtkowego, jako to wlasnosci, stuzebnosci, prawa zabudowy, najmu,
dzierzawy itd. ,Tzw. posiadanie rzeczy” nie jest posiadaniem rzeczy, ale takze
posiadaniem prawa, mianowicie prawa wtasnosci. Posiadanie oznacza bowiem

zawsze faktyczng moc wykonywania prawa [...]*.

Pomimo zglaszanych watpliwosci co do aktualnosci pewnych elementow
teorii romanskiej na gruncie Kodeksu cywilnego, w szczegoélnosci w zakresie
koncepcji posiadania praw?’, nie mozna, jak si¢ wydaje, na gruncie obowia-
zujacego art. 336 k.c. zakwestionowa¢ wymagania istnienia elementu animus
i postrzega¢ posiadanie jako ,czysty” stan faktyczny - fizyczne wladztwo nad

rzecza*. Sklania to do uznania, ze posiadanie nie jest ,,przedprawnym” stanem

330, Kotodziejski, Istota, tres¢ i rodzaje posiadania, ,Palestra” 1966, nr 6, s. 18.

Dekret z dnia 11 pazdziernika 1946 r. prawo rzeczowe, Dz.U. z 1946 1., Nr 57, poz. 319.
Jak podkreslano w doktrynie, dekret zostal jednoznacznie oparty na tradycyjnej romanskiej
teorii posiadania. E. Skowroniska-Bocian, M. Warcinski, [w:] Kodeks cywilny. Tom I. Komen-
tarz. Art. 1-449[10], red. K. Pietrzykowski, Legalis 2020, art. 336, Nb 1.

7 'W. Czachérski, Pojecie i tres¢ posiadania wedlug obowigzujgcego prawa rzeczowego,

»Nowe Prawo” 1957, nr 5, passim.

8 T Zoll, Posiadanie w przysztym kodeksie cywilnym polskim, RPEiS 1930, z. 1, 5. 173.

A. Kunicki, op. cit., s. 91 in.

Zob. K. Zaradkiewicz, op. cit., s. 107; E. Skowronska-Bocian, M. Warcinski, op. cit.,

36

39

40

passim.
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faktycznym niezaleznym od regulacji normatywnej*'. Stanowisko takie unie-
mozliwia przyjecie, ze dziecko wladajace przedmiotem oddanym mu przez
rodzica, nie wykonujac wlasnego prawa, z ktorym tgczy sie wltadztwo nad rzeczg,
jest posiadaczem zaleznym.

Za takim stanowiskiem przemawiaja réwniez argumenty systemowe. Uzna-
nie dziecka za posiadacza otwieratoby problem podstawy pozbawienia go tego
statusu przez rodzica. Posiadanie jest stanem (faktycznym** czy prawnym®*)
chronionym przez normy prawne. Zgodnie art. 342 k.c., nie wolno narusza¢
samowolnie posiadania. Cho¢ w dalszej czesci opracowania zaprezentowana
zostanie interpretacja, zgodnie z ktorg naruszenie wladztwa dziecka przez
rodzica wykonujacego wladze rodzicielska nie mozna uzna¢ za samowolne
naruszenie posiadania, jednak przyjecie w analizowanej sytuacji, ze dziecko jest
posiadaczem komplikuje zagadnienie wczesniejszego odebrania przedmiotu
oddanego do uzywania. Trudno réwniez, cho¢ problem jest gléwnie teoretyczny,
nawet rozwaza¢ dziedziczenie takiego stanu przez spadkobiercéw dziecka.

Kolejnym zagadnieniem wymagajacym rozwazenia jest pytanie, czy wladz-
two faktyczne dziecka mozne w opisanych okolicznosciach zosta¢ uznane
za dzierzenie. Zgodnie z art. 338 k.c., kto rzecza faktycznie wlada za kogo
innego, jest dzierzycielem. Konstrukcyjnym elementem dzierzenia jest wola
sprawowania faktycznego wladztwa za kogo innego (animus possidendi pro
alieno)**. Prima facie mozna by uzna¢ dziecko za dzierzyciela wladajacego
rzeczg za rodzica — wlasciciela i posiadacza samoistnego. Problematyczne jest
jednak to, ze dziecko wtadajac pewnym przedmiotem (np. uzywajac telefonu
czy tabletu) nie wlada tym przedmiotem za rodzica®, ale dziala we wlasnym
interesie. Konstatacja taka przemawia przeciwko uznaniu dziecka w opisanych

okoliczno$ciach za dzierzyciela.

! J. Ignatowicz, Ochrona posiadania, Warszawa 1963, s. 91 i n. Odmienne stanowisko

zajmuje: B. Lackoronski, [w:] Kodeks cywilny. Komentarz, red. K. Osajda, Legalis 2021, art. 336,
Nb 16.
2 Zob. M. Goclowski, Posiadanie w ujeciu kodeksu cywilnego (Prawo podmiotowe czy
stan faktyczny?), ,Pafistwo i Prawo” 2001, nr 2, s. 44 i n. oraz cytowang tam literature.
* K. Zaradkiewicz, op. cit., s. 112.
J. Golaczynski, op. cit., s. 633; B. Lackoronski, [w:] Kodeks..., art. 338, Nb 1.
Oczywiécie mozna wyobrazi¢ sobie taka sytuacje, gdy rodzic oddaje dziecku swoj
telefon z poleceniem wystania wiadomosci o okreslonej tresci np. do kogo$ z rodziny.

44
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Pomimo braku regulacji ustawowej, zaréwno w literaturze*®, jak i orzecz-
nictwie Sadu Najwyzszego*” przyjmuje si¢, ze posiadanie i dzierzenie nie sg
jedynymi formami faktycznego wladztwa nad rzecza. Wyrdznia sie rowniez
wladztwo prekaryjne, a czasem nawet dalsze rodzaje wladztwa takie jak quasi-
-prekarium*. Istotg prekarium jest brak stosunku prawnego pomiedzy podmio-
tem majgcym tytul prawny do rzeczy oraz sprawujacym faktyczne wladztwo nad
rzecza®. Oparte jest ono na zaufaniu lub grzecznosci posiadacza®. Prekarium
jest stosunkiem spotecznym niemajgcym charakteru prawnego®'. Podkresla
sie rowniez kazdoczesna jego odwotalnos¢ oraz brak ochrony posesoryjnej*>.
Stanowisko o braku ochrony posesoryjnej nie jest jednak powszechnie przyjete.
Zaprezentowany zostal poglad, zgodnie z ktérym prekarzysta jest dzierzycie-
lem®*. Umozliwialoby to odpowiednie stosowanie przepiséw o obronie koniecz-
nej i dozwolonej samopomocy do prekarzysty na mocy odestania z art. 343
§ 3 k.c. Poglad ten zostal jednak odrzucony przez wigkszos¢ przedstawicieli
doktryny®*. Nalezy takze zauwazy¢, ze — jak zdaje si¢ wynika¢ z kontekstu roz-
wazan autora koncepcji — ochrona wlasna posiadacza miataby raczej dotyczy¢
0s0b trzecich, a ponadto wyrdznial on réwniez wladztwo quasi-prekaryjne®®

(ktdre przez innych autoréw jest kwalifikowane po prostu jako prekarium®®).

6 J. Ignatowicz, Ochrona..., s. 91 i n.; P. Ksiezak, Precarium w prawie polskim, ,Rejent”

2007, 1nr 2, s. 58; E. Skowronska-Bocian, M. Warcinski, op. cit., art. 338, Nb 3; J. Golaczynski,
op. cit., s. 634; B. Lackoroniski, [w:] Kodeks..., art. 338, Nb 6 i n.

*7 Przykladowo w orzeczeniach z dnia: 1 wrzesnia 1958, 1 CR 745/58; 24 listopada 1976 1.,
IV CR 70/76; 10 marca 1977 ., IV CR 52/77; 13 wrzesnia 2001 1., IV CKN 425/00; 15 stycznia
2010 1., I CSK 355/09.

S Ignatowicz, Ochrona..., s. 94 in.

4 B. Lackoronski, [w:] Kodeks..., art. 338, Nb 7.

3¢ E. Skowronska-Bocian, M. Warciniski, op. cit., art. 338, Nb 3.
P. Ksiezak, Precarium..., s. 66 i n.

2 Ibidem, s. 70; B. Lackoronski, [w:] Kodeks..., art. 338, Nb 8, 11;J. Gotaczynski, op. cit.,
S. 634.

53
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J. Ignatowicz, Ochrona..., s. 94; 1. Kunicki, [w:] System prawa cywilnego. Tom 2. Prawo
wlasnosci i inne prawa rzeczowe, red. J. Ignatowicz, Wroclaw 1977, s. 838; tak réwniez SN
w postanowieniu z dnia 15 stycznia 2010 r., I CSK 355/09, OSNC 2010, nr 10, poz. 139.

54 p Ksiezak, Precarium..., s. 62; S. Rudnicki, [w:] Komentarz do kodeksu cywilnego.
Ksiega druga. Wlasnos¢ i inne prawa rzeczowe, G. Rudnicki, S. Rudnicki, LEX 2011, art. 338,
Nb 2; E. Skowronnska-Bocian, M. Warcinski, op. cit., art. 338, Nb 3; J. Golaczynski, op. cit.,
s. 634; B. Lackoronski, [w:] Kodeks..., art. 338, Nb 11.

% J.Ignatowicz, Ochrona..., s. 95.

¢ P Ksiezak, Precarium...,s. 71.
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W takim przypadku wladztwo nie podlegatoby kwalifikacji jako dzierzenie®”
i nie bytoby chronione.

Uznanie wladztwa faktycznego dziecka nad przedmiotami oddanymi do
uzywania przez rodzica bedacego wlascicielem stricte za prekarium moze
budzi¢ pewne watpliwosci chociazby z perspektywy ,,nozologicznej”, biorac
pod uwage jego geneze®®. Pomiedzy opisywang sytuacja a prekarium wystepuje
jedna niezwykle doniosta zbieznos¢: brak stosunku prawnego oraz wykre-
owania jakiegokolwiek prawa do wladania rzeczg przez dziecko. Opisywana
relacja ma charakter pozaprawny - czysto faktyczny. Jak podkreslil P. Ksiezak,
»[p]rekarium [...] nie jest relacja prawna, lecz opartg na przyjazni lub wiezach
rodzinnych [podkr. - M.D.]”*°. Na tej wlasnie plaszczyznie — czysto faktycznej —
nalezy kwalifikowa¢ wladztwo dziecka w przypadku braku skonstruowania
stosunku prawnego np. umowy darowizny. Nie ma réwniez znaczenia czy
dziecko ma ograniczong zdolno$¢ do czynnosci prawnych czy tez zdolnosci
tej nie ma. Konsekwencja powyzszej kwalifikacji jest przyjecie kazdoczesnej
odwolalnosci oddania dziecku rzeczy, jak réwniez nieprzystugiwanie dziecku
ochrony posesoryjnej. W kazdym wiec momencie rodzic moze ograniczy¢ czy
zakonczy¢ korzystanie przez dziecko ze srodkéw komunikacji elektroniczne;.
W przypadku, gdyby korzystanie to bylo sprzeczne z dobrem dziecka, miatby
nawet taki obowigzek wynikajacy z wladzy rodzicielskiej.

3.3. Sytuacja prawna dziecka bedacego wtascicielem
przedmiotow

Drugim wariantem wymagajacym rozwazenia jest sytuacja, gdy wlascicielem
przedmiotéw komunikacji elektronicznej jest samo dziecko. Moze ono naby¢
wlasno$¢ tych przedmiotéw na podstawie réznych zdarzen prawnych: umow —

w szczegblnosci darowizny (darczynca moze by¢ rowniez rodzic wykonujacy

7 ].Ignatowicz, Ochrona..., s. 95.

Ibidem, s. 90.
P. Ksiezak, Glosa do postanowienia Sqdu Najwyzszego z dnia 15 stycznia 2010 1., I CSK
355/09, ,Rejent” 2010, nr 12, s. 82.

58

59



174 Maciej Domanski, Jerzy Styk

wladze rodzicielska), sprzedazy itd., jak rowniez dziedziczenia. Z perspektywy
cywilnoprawnej — w szczegolnosci sposobéw nabycia przedmiotéw do majatku
dziecka istotne jest to, czy dziecko ma ograniczong zdolno$¢ do czynnosci
prawnych (jest niepelnoletnie, ale ukonczyto lat trzynascie — art. 15 k.c.) czy tez
w ogole nie ma zdolnosci do czynnosci prawnych (nie ukonczylo lat trzynastu
albo zostalo catkowicie ubezwlasnowolnione — art. 12 k.c.).

W przypadku dzieci niemajgcych zdolnosci do czynno$ci prawnych rodzic
ma duzy zakres prawnej kontroli co do przedmiotéw majgtkowych nabywanych
przez dziecko. W przypadku czynnoséci prawnych mozliwos¢ ich dokonywania
ma rodzic, dzialajac jako przedstawiciel ustawowy dziecka (art. 98 § 1 k.r.0.),
a wyjatkowo kurator (art. 99 k.r.o.). W przypadku dziedziczenia réwniez to
rodzic jako przedstawiciel ustawowy sklada w imieniu dziecka o$wiadcze-
nie o przyjeciu spadku (art. 1012 i n. k.c.) czy tez zapisu windykacyjnego
(art. 1012 i n. k.c. stosowane odpowiednio w drodze odestania z art. 981° k.c.).
Dziecko samodzielnie ma mozliwo$¢ wylgcznie zawierania umoéw w drobnych
biezacych sprawach zycia codziennego a umowy takie staja si¢ wazne dopiero
z chwilg ich wykonania (art. 14 § 2 k.c.)®. Umowy, na podstawie ktdrych naste-
puje nabycie przedmiotow stuzacych do komunikacji elektronicznej, nie moga
by¢ uznane, przynajmniej obecnie, za drobne biezace sprawy zycia codziennego.

Zakres kontroli rodzicéw jest bardziej ograniczony w przypadku dzieci,
ktére maja ograniczong zdolno$¢ do czynnosci prawnych. O ile w przypadku
czynno$ci prawnych, przez ktore osoba taka zaciaga zobowigzanie np. umowy
sprzedazy telefonu czy komputera, potrzebna jest zgoda przedstawiciela usta-

wowego, o tyle w przypadku czynnosci, ktdre nie stanowia zobowigzania ani

%% W rézny spos6b okresla sie mechanizm waznosci uméw zawieranych zgodnie z art. 14

§ 2 k.c. Tradycyjnie cywilistyka upatruje we wskazanym przepisie mechanizm ustawowej kon-
walidacji niewaznej umowy (zamiast wielu zob. A. Wolter, J. Ignatowicz, K. Stefaniuk, Prawo

cywilne. Zarys czesci ogélnej, Warszawa 2020, s. 425). Autorzy ujmujacy czynno$¢ prawng jako

czynno$¢ konwencjonalng upatrujg we wskazanym przepisie wyjatku od braku zdolnosci do

czynnoéci prawnych osdb, ktére nie ukonczyly lat trzynastu badz zostaly calkowicie ubez-
wlasnowolnione i przyznania im w zakresie przedmiotowych czynnosci takiej zdolnosci (tak
w szczegdlnoséci Z. Radwanski, A. Olejniczak, Prawo cywilne - czgs¢ ogélna, Warszawa 2015,
S. 352).
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rozporzadzenia, zgoda taka nie jest wymagana®'. Przykladowo dziecko moze
samodzielnie zawrze¢ jako obdarowany umowe darowizny nieobciagzong polece-
niem®. Ponadto zgodnie z art. 21 k.c., dziecko majace ograniczong zdolnos¢ do
czynnosci prawnych moze bez zgody przedstawiciela ustawowego rozporzadzac
swoim zarobkiem (chyba ze sad opiekunczy postanowit inaczej).

Obowigzujace w prawie cywilnym rozwiazania, przyznajac starszemu mato-
letniemu dziecku ograniczong zdolnos¢ do czynnosci prawnych, powoduja, ze
kontrola rodzicow w zakresie nabywania przedmiotéw majatkowych zostaje
w pewnym zakresie ograniczona.

Zagadnienie nabywania przedmiotéw takich jak $rodki komunikacji
elektronicznej do majatku dziecka nalezy zdecydowanie odrézni¢ od kwestii
sprawowania zarzadu tymi przedmiotami. Zasadniczo rodzice, ktérym przystu-
guje wladza rodzicielska, s3 obowigzani sprawowac zarzad majgtkiem dziecka
(art. 101 § 1 kro.). Typowa sytuacja jest wiec sprawowanie zarzagdu réwniez
przedmiotami majatkowymi istotnymi z perspektywy niniejszego opracowania.
Od zasady sprawowania zarzagdu majatkiem dziecka przez rodzicow przewi-
dziano kilka wyjatkow. Zgodnie z art. 102 k.r.o., w umowie darowizny albo
w testamencie mozna zastrzec, ze przedmioty przypadajace dziecku z tytulu
darowizny lub testamentu nie bedg objete zarzagdem sprawowanym przez rodzi-
cow. Jezeli darczynca lub spadkodawca nie wyznaczyt zarzadcy, zarzad sprawuje
kurator ustanowiony przez sad opiekunczy. Nalezy przylaczy¢ si¢ do pogladu,
zgodnie z ktérym w sytuacji opisanej w art. 102 k.r.o., nalezy stosowa¢ zasade
surogacji w stosunku do przedmiotéw nabytych przez dziecko tytulem daro-
wizny lub w nastepstwie otwarcia spadku®. Wniosek taki wywodzi sie z zasady,

zgodnie z ktdra przy braku wskazan ustawowych nalezy przyja¢ surogacje

1 Zamiast wielu S. Grzybowski, [w:] System prawa cywilnego, t. I, Czgs¢ ogdlna, red. S. Grzy-

bowski, Wroctaw 1985, s. 345.

2 Zob. uchwate SN z dnia 30 kwietnia 1977 r., Il CZP 73/76, OSNC 1978, nr 2, poz. 19.
B. Lackoronski, Wylgczenie zarzgdu rodzicéw przedmiotami przypadajgcymi dziecku
z tytutu darowizny lub testamentu, [w:] Ius et Ratio. Ksigga Jubileuszowa Profesor Elzbiety
Skowrotiskiej-Bocian, red. J. Wiercinski, A. Golaszewska, M. Olechowski, W. Borysiak, War-
szawa 2022, 8. 518.
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rzeczowy jako jedyny sposdb ochrony majatku odrebnego®. Poglad prowadzi do
przyjecia, ze z zarzadu rodzicow wylaczone sg nie tylko przedmioty stanowigce
przedmiot darowizny badz przypadajace dziecku w wyniku otwarcia spadku,
ale rowniez to, co jest nabywane ze srodkéw pochodzacych z tego majatku
(pozytki i surogaty)®. Odnoszac taki wniosek do przedmiotowych rozwazan,
nalezy uzna¢, ze przykladowo, jezeli przedmiotem darowizny, do ktérej odnosi
sie art. 102 k.r.o., byla kwota pieniezna i w zamian za te pienigdze nabyte
zostang przedmioty stuzace do komunikacji elektronicznej (komputer, telefon
itp.), to przedmioty te réwniez beda wylaczone z zarzadu rodzicow. W tych
przypadkach zarzad bedzie sprawowat zarzadca wyznaczony przez darczynce
albo spadkodawce badz kurator ustanowiony przez sad.

Opisana sytuacja nie jest jedyna, gdy pewne elementy majatku dziecka
w tym przedmioty stuzgce komunikacji elektronicznej s wylaczone spod
zarzadu rodzicow. Zgodnie z art. 101 § 2 k.r.0., zarzad rodzicéw nie obejmuje
zarobku dziecka ani przedmiotéw oddanych mu do swobodnego uzytku. Zwia-
zane jest to z regulacjg art. 21 i 22 k.c.*® i dotyczy wylacznie dzieci majacych
ograniczong zdolno$¢ do czynnosci prawnych®”. Osoby takie moga bez zgody
przedstawiciela ustawowego rozporzadza¢ swoim zarobkiem®® (art. 21 k.c.), jak
réwniez uzyskuja pelng zdolno$¢ do czynnos$ci prawnych w zakresie czynnosci
dotyczacych przedmiotéw oddanych do swobodnego uzytku przez przedsta-
wiciela ustawowego (art. 22 k.c.). Wskazanymi przedmiotami zarzadza wiec
samodzielnie dziecko majace ograniczong zdolnos¢ do czynnosci prawnych.
Kwestyjnym zagadnieniem jest to, czy wylaczenie zarzadu rodzicéw dotyczy

réwniez surogatéow zarobku oraz przedmiotéw oddanych do swobodnego

64

Zob. A. Ohanowicz, Glosa do orzeczenia SN z dnia 18.X.1961 ., 4 Cr57/60, ,Paiistwo
i Prawo” 1962, nr 8-9, s. 465; E. Kittowski, Surogacja rzeczowa w prawie cywilnym, Warszawa
1969, s. 125 i n.; B. Lackoronski, Wylgczenie..., s. 518.

% B. Lackoronski, Wylgczenie..., s. 518.
J. Styk, op. cit., art. 101, Nb 12.
J. Ignatowicz, [w:] System..., s. 831.
Chyba ze sad opiekunczy z waznych powoddw postanowi inaczej.
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uzytku. W doktrynie wyrazono stanowisko twierdzace®, jak i kontestujgce
zastosowanie w tym przypadku zasady surogacji rzeczowe;j°.

We wszystkich przypadkach, gdy dziecko jest wtascicielem rzeczy w tym
oczywiscie srodkéw komunikacji elektronicznej, nalezy uznad, ze jest ono
posiadaczem samoistnym. Pozostawiajac na boku szczegélowe rozwazania,
nalezy tylko zasygnalizowa¢, ze w doktrynie” i orzecznictwie SN”> dominuje
ujecie zakladajace dziedziczno$¢ posiadania. Ponadto nalezy przyja¢ mozliwos¢
nabycia posiadania przez przedstawiciela ustawowego”. W przypadku dzieci
starszych, ktore mogg dziata¢ z dostatecznym rozeznaniem, mozliwe jest samo-
dzielne nabycie posiadania’. Przedstawiciela ustawowego dziecka dokonujacego
czynnosci zarzadu jego majatkiem nalezy natomiast uznac za dzierzyciela”.

Z perspektywy niniejszych rozwazan przynajmniej prima facie istotne zna-
czenie ma wyrdznienie dwoch sytuacji: gdy to rodzice s3 obowigzani i upraw-
nieni do zarzadu przedmiotami majgtkowymi sluzagcymi do komunikacji
elektronicznej oraz gdy zarzad sprawuje inna osoba: samo dziecko ewentu-
alnie zarzadca albo kurator. Powstaje pytanie, czy sytuacja taka ma wplyw na
dopuszczalno$¢ kontroli zachowan dziecka przykladowo przez instalowanie
oprogramowania ochrony rodzicielskiej czy tez bezposrednie ograniczanie
sposobu i czasu uzywania takich urzadzen.

Wypowiedzi doktryny we wskazanym zakresie sg niezwykle skromne. Sta-
nowisko o braku bezposredniej kompetencji rodzicéw w tym zakresie zajat

J. Strzebinczyk, stwierdzajac, ze:

% . Ignatowicz, [w:] System..., s. 831; ]. Styk, op. cit., Nb 15; J. Gajda, [w:] Kodeks rodzinny

i opiekuticzy. Komentarz, red. K. Pietrzykowski, art. 101, Nb 19; T. Sokolowski, [w:] Kodeks
rodzinny i opiekuriczy. Komentarz, red. H. Dolecki, T. Sokolowski, Warszawa 2013, s. 697.

7% A. Wolter, Prawo cywilne. Zarys czesci ogdlnej, Warszawa 1967, s. 148; R. Strugala,
[w:] Kodeks cywilny. Komentarz, red. E. Gniewek, P. Machnikowski, Legalis 2021, art. 22, Nb 3;
P. Ksiezak, [w:] Kodeks cywilny. Komentarz, red. K. Osajda, Legalis 2021, art. 21, Nb 4.

7Y 'W. Borysiak, [w:] Kodeks cywilny. Komentarz, red. K. Osajda, Legalis 2021, art. 922,
Nb 331in.

72 Zob. w szczegdlnosci postanowienia SN z dnia: 4 pazdziernika 2002 ., IIl CKN 521/01;
2 lutego 2017 1., I CSK 260/16; 16 listopada 2017 r., V CSK 15/17.

73 Zob. ]. Ignatowicz, Ochrona..., s. 56; M. Krajewski, Charakter prawny przeniesienia
posiadania, SPP 2013, nr 3, s. 101.

7* . Ignatowicz, [w:] Kodeks cywilny. Komentarz. Tom 1, red. Z. Resich, s. 811; M. Kra-
jewski, op. cit., s. 97.

7> B. Lackoroniski, [w:] Kodeks..., art. 338, Nb s5; . Ignatowicz, [w:] Kodeks..., s. 776.
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wzgledem zarobkéw podopiecznego oraz przedmiotéw oddanych mu do
swobodnej dyspozycji piecza opiekuna’® ogranicza sie w zasadzie do kontro-
lowania sposobu ich wykorzystania i do ewentualnego zawiadamiania sadu
opiekunczego o koniecznosci podjecia stosownej interwencji, w wypadku

zauwazonych w tym zakresie nieprawidlowosci”.

Czesciowo odmienne stanowisko zajal na gruncie opieki nad matoletnim
L. Kociucki, ktéry poza obowigzkiem poinformowania sagdu o potrzebie ogra-
niczenia mozliwosci rozporzadzania przez maloletniego jego zarobkiem, stwier-
dzil, ze ,,moze on odebra¢ maloletniemu przedmiot oddany mu do swobodnego
uzytku lub wyznaczy¢ okreslony sposob jego uzytkowania””®. Mozliwos¢ odebra-
nia przedmiotéw oddanych dziecku do swobodnego uzytku dopuscil réwniez
T. Sokolowski, stwierdzajac, ze postepowanie dziecka podlega nadal nadzorowi

rodzicow. O ile przedstawiciel nie moze

pozbawi¢ go uzyskanych ,,definitywnie” uprawnien i kompetencji z art. 22 k.c.,
czyli prawa wlasnosci oraz moznosci rozporzadzania tym przedmiotem, ale
moze i powinien odebra¢ dziecku posiadanie tego przedmiotu. Oddanie
takich przedmiotéw nie jest zatem ,,nieodwracalne’, ale tylko w sensie pose-

soryjnym a nie petytoryjnym’°.

Jeszcze dalej idacy poglad zaprezentowal J. Styk, ktory — odwolujgc sie do ana-
logicznego stosowania art. 101 k.c. regulujacego odwolanie pelnomocnictwa -
przyjal dopuszczalno$¢ odebrania dziecku swobodnego uzytku przedmiotow*’.

Podstawowe znaczenie dla rozwigzania wskazanego problemu ma zwré-
cenie uwagi na pojecie ,zarzadu majatkiem dziecka” Szczegélowe rozwazania

dotyczace jego definiowania wykraczajg poza zakres niniejszego opracowania,

76

Jak si¢ wydaje Autor odnosil si¢ do wladzy rodzicielskiej. Cytowany fragment zostat
zamieszczony w rozdziale dotyczacym wlasnie wladzy rodzicielskie;j.
77 ]. Strzebinczyk, op. cit., s. 285.
L. Kociucki, Opieka nad matoletnim, Warszawa 1993, s. 163.
7?T. Sokotowski, [w:] Kodeks..., red. A. Kidyba, art. 22, Nb 15.
80 1. Slyk, op. cit., art. 101, Nb 19.
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jak rowniez nie s3 konieczne dla toku rozwazan. Zarzad majgtkiem dziecka
jako pojecie niezdefiniowane w ustawie stalo si¢ przedmiotem rozbieznych
interpretacji®’. Nie podlega jednak kwestii, ze w przypadku zarzgdu chodzi
o sfere prawna dziecka dotyczacy jego interesow ekonomicznych®. Analiza
czynnoéci rodzicéw polegajacych na odebraniu przedmiotu stuzacego do komu-
nikacji elektronicznej z uwagi na jego wykorzystywanie sprzeczne z dobrem
dziecka czy tez ograniczajace mozliwos¢ korzystania z takich przedmiotéow
dotyczy intereséw ekonomicznych dziecka jedynie posrednio - ,refleksowo”
Bezposrednio czynnosci te dotycza pieczy nad osobg dziecka, a nie zarzadu
jego majatkiem®’. Jak juz wczesniej wskazano, rodzice wychowujg dziecko
pozostajace pod wiadza rodzicielska i kierujg nim, a ponadto obowigzani sa
troszczy¢ sie o jego fizyczny i duchowy rozwdj (art. 96 k.r.o.). Ograniczenie
sprawowania zarzadu przez rodzicow dotyczace pewnych przedmiotdéw nie
ma wplywu na ten obowigzek. Oddziatywanie na dziecko majace zapobiega¢
uszczerbkom fizycznym czy psychicznym dotyczy innej plaszczyzny niz zarzad
majatkiem. Nalezy uzna¢, ze rodzice maja obowigzek i uprawnienie ingerencji
w korzystanie przez dziecko z przedmiotéw, ktorymi zarzadza ono samo, kurator
czy tez zarzadca, jezeli jest to uzasadnione jego dobrem i stanowi wykonywanie
pieczy nad osobg dziecka. Takie zachowanie nie stanowi ingerencji w sfere
zarzadu. Przykladowo w odniesieniu do przedmiotéw oddanych dziecku do
swobodnego uzytku - dziecko ma nadal petng zdolno$¢ do czynnosci prawnych
dotyczaca tych przedmiotow. Jezeli przedmiotem tym jest komputer, tablet czy
telefon - dziecko nadal moze je zby¢ czy obcigzyc¢®.

W skrajnych przypadkach, gdy zastosowanie innych $rodkéw wychowaw-

czych (np. perswazji) nie dalo efektéw, ograniczenie mozliwosci korzystania
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Zob. przeglad stanowisk doktryny: K. Golebiowski, op. cit., s. 56 i n.; S. Romanow,
Zarzqgd majqgtkiem dziecka sprawowany przez rodzicéw, ,Iransformacje Prawa Prywatnego”
2021,Nr 1,8. 1371in.

82 T. Sokotowski, [w:] Kodeks rodzinny..., red. H. Dolecki, T. Sokotowski, s. 697; J. Styk,
op. cit., art. 101, Nb 3; S. Romanow, op. cit., s. 143 i n.

8 W tym kierunku wypowiedziat si¢ L. Kociucki, stwierdzajac, ze czynnosci takie wiaza
sie bezposrednio z osoba maloletniego, ale naleza réwniez do pieczy nad jego majatkiem:
L. Kociucki, op. cit., s. 163.

8 Tak T. Sokotowski, [w:] Kodeks..., red. A. Kidyba, art. 22, Nb 12.
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z przedmiotéw komunikacji elektronicznej (w tym przez zainstalowanie opro-
gramowania ochrony rodzicielskiej) albo uniemozliwienie ich uzywania bedzie
stanowilo naruszenie wlasnosci przedmiotéw, ktorych dziecko jest wascicielem,
jak réwniez naruszenie jego posiadania samoistnego.

Zgodnie z art. 342 k.c., nie wolno narusza¢ samowolnie posiadania. Ustawa
chroni kazde posiadanie (w dobrej i ztej wierze, zgodne z prawem i bez-
prawne itd.**). W analizowanym przypadku nalezy jednak uzna¢, ze naru-
szenie posiadania w wykonywaniu wladzy rodzicielskiej nie ma charakteru
samowolnego. Samowolne naruszenie posiadania to naruszenie niedozwolone
(zabronione)® . Taki charakter naruszenia wylacza uprawnienie wynikajace
z przepiséw prawa®. Nalezy uzna¢, ze z wladzy rodzicielskiej wynika upraw-
nienie rodzicéw do ingerencji réwniez we wladztwo faktyczne dziecka, w tym
posiadanie. Za takim wnioskiem przemawiaja: charakter wladzy rodzicielskiej
zawierajacy istotne elementy wladcze, a nawet publicznoprawne®, obowiazek,
a nie wylacznie uprawnienie jej wykonywania, jak réwniez ogdlne zalozenie
o supremacji w prawie rodzinnym praw i obowiazkéw niemajgtkowych nad
majatkowymi®’. Z tego samego powodu - istnienia uprawnienia rodzicéw
do ograniczenia wiadania dziecka tymi przedmiotami — opisane zachowania
rodzicéw nie moga by¢ kwalifikowane jako bezprawne naruszenie wlasnosci

i podlega¢ ochronie petytoryjne;.
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E. Skowronska-Bocian, M. Warcinski, op. cit., art. 342, Nb 1.
Ibidem, art. 342, Nb 5.
J. Ignatowicz, Ochrona..., passim; B. Lackoronski, [w:] Kodeks..., art. 342, Nb 3.
T. Sokotowski, Wiadza rodzicielska. .., s. 93, idem, [w:] Kodeks cywilny..., red. H. Dolecki,
T. Sokolowski, s. 646; A. Lapiniski okreslal wladze rodzicielska jako funkcje spoteczna: A. Lapin-
ski, Ograniczenia wladzy rodzicielskiej, Warszawa 1975, s. 23.

89 J. Ignatowicz, M. Nazar, Prawo rodzinne, Warszawa 2016, passim, wskazujac na zasade
uniezaleznienia osobistych stosunkow rodzinnych od wpltywu czynnikéw majatkowych i okres-
lajac ja jako ,,oczywista dla wspolczesnego cztowieka”.
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4. Whnioski

Podsumowujgc powyzsze rozwazania, nalezy stwierdzié, ze rozwigzania cywil-
noprawne zostaly w sposdb ogolnie poprawny ,zsynchronizowane” z regu-
lacjami prawa rodzinnego i zapewniaja mozliwo$¢ wykonywania wladzy
rodzicielskiej rowniez zakresie ochrony dziecka przed negatywnymi konse-
kwencjami uzywania, a wlasciwie ,,naduzywania” przedmiotéw komunikacji
elektronicznej. Stwierdzenie powyzsze jest prawdziwe jednak przy przyjeciu
zaproponowanej interpretacji przepisow czyniacej punktem wyjscia obowiazki
i prawa rodzicow, z ktérych wynika obowigzek zapewnienia dziecku bezpieczen-
stwa, jak réwniez przyjmujacej, Ze rozwigzania cywilnoprawne majg charakter
w pewnym zakresie podporzadkowany i stuza urzeczywistnieniu celéw, jakim
stuzy wtadza rodzicielska. Z uwagi na mogace rodzi¢ si¢ watpliwosci nalezaloby
postulowa¢ wprowadzenie do Kodeksu rodzinnego i opiekunczego niebudzacej
watpliwo$ci podstawy do naruszania wladztwa faktycznego dziecka nad rdz-
nymi przedmiotami, o ile nastepuje to w wykonywaniu wladzy rodzicielskiej

i jest uzasadnione dobrem dziecka.
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1. Wprowadzenie

Powszechne wykorzystywanie technologii informatycznych jest znakiem
naszych czaséw, swego rodzaju rewolucja cyfrowa. Komputer i Internet to
narzedzia, bez ktorych nie potrafi dzis funkcjonowa¢ ani administracja, ani
gospodarka, ani pojedynczy obywatel'. Zjawisko przestepczosci lokowanej
w przestrzeni wirtualnej jest zwigzane z rosngcg liczbg uzytkownikéw Inter-
netu, a takze z ich réwniez finansowa aktywnoscia w sieci’. Nasza aktywnos¢
w cyberprzestrzeni to nie tylko rozrywka, aktywno$¢ w social mediach, ale
tez jest to pozyskiwanie danych, nauka, bankowos¢ elektroniczna czy tez sze-
roko pojete inwestycje. Rewolucja cyfrowa, a takze zwigzane z nig przemiany
spoleczne i gospodarcze obok ogromnych korzysci przyniosly takze nieznane
wczesniej zjawiska o przestepczym charakterze, a nieustanny postep tech-
niczny dodatkowo nie przystaje do formutowanych w piémiennictwie definicji
»przestepczosci komputerowej”*. Pewne proby definiowania zjawiska podej-
mowane sg w gremiach organizacji miedzynarodowych i tak w przedmiocie

cyberprzestepczosci Rada Europy przyjela konwencje z 23 listopada 2001 1.

' Por. L. Oleksiewicz, Cyberterroryzm jako realne zagrozenie dla Polski, ,Rocznik Bez-

pieczenstwa Miedzynarodowego” 2018, t. 12, nr 1, s. 54.
> M. Gérka, Wybrane aspekty polityki cyberbezpieczenstwa Unii Europejskiej na przy-
kladzie Europolu, ,,Przeglad Geopolityczny” 2018, nr 25, s. 86-103.
Szerzej A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 30 i n.; M. Siwicki,
Podziat i definicja cyberprzestgpstw, ,Prokuratura i Prawo” 2012, nr 7-8, s. 246-256; K. Witek,
Przestepczos¢ komputerowa — aspekty prawne, ,Edukacja — Technika — Informatyka” 2018,

nr 2(24), s. 39-47.
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o cyberprzestepczosci?, jednak tam tresci przyjete szybko ulegly dezaktualizacji,
nie nadazajac za postgpem i kreatywnoscia srodowisk cyberprzestepczych®.

Jak wynika z przeprowadzonych badan, ofiarami wszelkich form nielegal-
nej dzialalnosci w Internecie (w tym takze zwigzanej z rozsiewaniem wirusow
komputerowych oraz innych typow zlosliwego oprogramowania) padaja w skali
$wiatowej setki tysiecy ofiar tego typu bezprawnej aktywnosci na sekunde.
Krajobraz cyberbezpieczenstwa ciagle si¢ zmienia, ale oczywiste jest, ze cyber-
zagrozenia stajg si¢ coraz powazniejsze i wystepuja coraz czesciej. Warto jednak
wskazad, ze niestety az 85% naruszen cyberbezpieczenstwa spowodowanych
jest bledem ludzkim®, za$§ 94% wszystkich zlosliwych programéw jest dostar-
czanych przez e-mail’.

Specjalisci od cyberbezpieczenstwa wskazuja, ze cyberprzestepcy beda
zawsze przed nami, ale wiedzg tez, ze dzigki czujnosci internautéw, pracy eks-
pertéw, wspotpracy wielu os6b mozna temu zapobiec®. Przykladem tzw. dobrych
praktyk jest dziatalnos¢ zespotu Dyzurnet.pl’®, kiedy to w 2020 r., trafito do nich
ponad 8 tys. zgloszen, z czego 2,5 tys. zostalo zakwalifikowanych jako tresci
CSAM, czyli pokazujace seksualne wykorzystywanie dzieci. Roéwniez dzieki
zgloszeniom internautéw do CERT Polska zablokowano ponad 21,5 tys. stron,

ktore stuzyty do dokonywania oszustw, przestepstw. Wymaga podkreslenia,

Konwencja jest wigzacym instrumentem miedzynarodowym dotyczacym cyberprze-
stepczosci, ktory zyskat szerokie migdzynarodowe poparcie. Przepisy konwencji daly podstawy
do stworzenia platformy miedzynarodowych konsultacji w zakresie dotyczacym skutecznego
stosowania i wdrazania zawartych w niej przepisow, identyfikacji zwigzanych z tym probleméw
oraz wspolnych mechanizméw wspotpracy. Konwencja Rady Europy o cyberprzestepczosci
(»Konwencja o cyberprzestepczoéci”) podpisana 23 listopada 2001 1. (Dz.U. z 2015 r. poz. 728).

Szerzej P. Olber, Prawno-kryminalistyczne aspekty zabezpieczania i pozyskiwania
dowodow elektronicznych z chmur obliczeniowych, Szczytno 2021, s. 141-142.

®  Wiecej na ten temat w raporcie - https://www.verizon.com/business/resources/reports/
dbir/2021/masters-guide/ (dostep: 27.12.2022 1.).

7 Rok 2021 byl sztandarowym rokiem dla cyberprzestepcow, ktérzy wykorzystali pan-
demi¢ COVID-19 i wzrost pracy zdalnej, atakujac luki zaréwno techniczne, jak i spoleczne.
Dane na ten temat dostepne - https://www.csoonline.com/article/3634869/top-cybersecuri-
ty-statistics-trends-and-facts.html (dostep: 1.12.2022 1.).

®  Por. M. Wrébel, Cyberprzestgpczosé w polskim systemie prawnym, ,Wiedza Obronna”
2014, 10r 4, S. 72—90.

® W zakladce aktualno$ci, mozna $ledzi¢ biezace kampanie: https://dyzurnet.pl/aktu-
alnosci/wpis/aplikacje-mobilne-czy-nasze-dzieci-sa-bezpieczne (dostep: 18.12.2022 1.).
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ze znaczaca liczba przestepstw komputerowych, pozostaje niewykryta w szarej
strefie i wymyka si¢ wszelkim statystykom'’. Specyfika przestepstw popelnia-
nych w cyberprzestrzeni powoduje bowiem, ze wiele tego typu czynéw pozostaje
nieujawnionych lub nie jest poprawnie identyfikowanych jako przestepstwo.
Powodem takiego stanu rzeczy jest z jednej strony fakt, ze sam uzytkownik
komputera lub innego urzadzenia, ktéry nie ma swiadomosci i wiedzy, ze padt
ofiarg przestepstwa, z drugiej zas zdarzenia, ktdre s3 wykrywane i poprawnie
kwalifikowane jako przestepne, nie zawsze zostajg zgltoszone organom $cigania.
W przypadku duzych firm zachowanie w tajemnicy informacji o tym, ze ulegly
one skutecznemu atakowi hackerskiemu, w ktérym przelamano zbyt stabe
zabezpieczenia infrastruktury teleinformatycznej przedsigbiorstwa, moze nie
tylko by¢ proba ochrony swojego wizerunku, lecz takze sposobem na unikniecie
ewentualnych konsekwencji odszkodowawczych (np. informacja o cyberataku
na bank, w ktérego wyniku moglo doj$¢ do wycieku poufnych danych jego

klientéw)'*.

1 W 2020 1. zarejestrowano 10 420 incydentéw cyberbezpieczefistwa, co stanowito

wzrost 0 60,7% w poréwnaniu do roku ubieglego. Najpopularniejszym typem incydentu
byt phishing - stanowil az 73% wszystkich obstuzonych incydentéw. Liczba takich zgloszen
wzrosta 0 116% rok do roku. Znaczacy wplyw na zwiekszenie liczby zarejestrowanych incy-
dentéw phishingowych miala wprowadzona w marcu 2020 r. Lista Ostrzezen przed stronami
niebezpiecznymi. Najpopularniejsze scenariusze phishingowe mialy na celu zdobycie danych
logowania do konta Facebook, numeru karty platniczej lub danych logowania do bankowo$ci
internetowej. Wykorzystywano do tego m.in. wpisy na Facebooku z sensacyjnie wygladajacymi
nagléwkami, fatszywe wiadomosci SMS oraz wiadomosci na komunikatorze WhatsApp. Raport
podsumowuje zagrozenia, z jakimi mieli do czynienia polscy uzytkownicy Internetu, jak
réwniez omawia dziatalno$¢ samego Zespotu. Raport ,,Krajobraz bezpieczenstwa polskiego
Internetu 20207 s. 13, dostepny https://cert.pl/uploads/docs/Raport_CP_2020.pdf#page=12
(dostep: 22.12.2021 1.).

"' Podstawg dziatajacego w NASK CSIRT (ang. Computer Security Incident Response
Team) jest ustawa o krajowym systemie cyberbezpieczenstwa transponujaca do polskiego
prawa dyrektywe w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa
sieci i system6w informatycznych na terytorium Unii (tzw. dyrektywe NIS). Na mocy ustawy
role CSIRT poziomu krajowego przyjely na siebie Agencja Bezpieczenstwa Wewnetrznego
(CSIRT GOV), NASK - Panstwowy Instytut Badawczy (CSIRT NASK) oraz resort obrony
narodowej (CSIRT MON). Wspdlpracuja one ze sobg oraz z organami wlasciwymi do spraw
cyberbezpieczenstwa, https://www.nask.pl/pl/aktualnosci/4260,Nie-badz-obojetny-Zglaszaj-

-przestepstwa-dokonywane-w-sieci.html (dostep: 11.12.2022 1.).
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Z badania NASK opublikowanego we wrzesniu 2021 r., dotyczacego zacho-
wania polskich nastolatkéw w Internecie i ich opinii na temat sieci, w ktérym

uwzgledniono réwniez opinie rodzicéw wynikalo, ze:

dorosli bardziej niz ich dzieci i podopieczni ufajg bezpieczenstwu swoich
danych w zwigzku z korzystaniem z internetowych serwiséw hazardowych
i uzywaniem inteligentnych urzadzen majacych mozliwo$¢ laczenia si¢

z Internetem.

Ponadto, rodzice obawiajg sie, ze wraz z cyfrowg transformacjg rosna¢ bedzie
liczba incydentéw zagrazajacych cyberbezpieczenstwu (65,8%). Wedlug
uczniow najbardziej niebezpieczne pod wzgledem zachowania prywatnosci
w sieci jest otwieranie podejrzanych zalacznikéw (64,5%). Kolejne wskazania
respondentéw dotyczyly korzystania z serwiséw hazardowych (47,2%), publi-
kowania prywatnych zdje¢ (45%), filméw (43,9%) oraz aktywnosci w mediach
spolecznosciowych (40,3%). Duzg liczbe wskazan uzyskaly takze odpowiedzi
odnoszace si¢ do sfery transakcji online: udostepniania (38,7%) oraz wysylania
(41,4%) bliskim loginu badz hasta do kont w sklepach i serwisach aukcyj-
nych. Najrzadziej wskazywane odpowiedzi, a wiec aktywnosci sieciowe, ktore
sg wedlug respondentdw najmniej ryzykowne, to korzystanie z przeglada-
rek (4,3%), ze stron i portali informacyjnych (4,8%), poczty internetowej (5,5%),
technologii chmury (5,9%) czy wypelnianie quizéw i testow w serwisach spo-
tecznosciowych (6,7%). W poréwnaniu z poprzednia edycja badania (z 2018 r.)
znaczgco spadl odsetek odpowiedzi wskazujgcych na niebezpieczenstwo zwig-
zane z korzystaniem z serwisow spolecznosciowych (z 58,7% do 40,3%), co
wskazuje na rosnacy poziom $wiadomosci uzytkowania tych platform przez
uczniow'?.

W sierpniu 2021 r. EURO PAP informowal (na podstawie danych Euro-
polu), ze ,,pandemia Covid-19 doprowadzila do znacznego wzrostu juz wczesniej

wysokiej liczby przypadkéw wykorzystywania seksualnego dzieci w Internecie”

12

Raport ,,Nastolatki 3.0” https://www.nask.pl/pl/aktualnosci/4294,Raport-Nastolatki-
-30-mlodziez-spedza-coraz-wiecej-godzin-w-internecie.html (dostep: 12.12.2022 r.).
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oraz, ze Parlament Europejski zatwierdzil w lipcu nowe przepisy umozliwiajace
dostawcom ustug internetowych dalsze dobrowolne wykrywanie, usuwanie
i zglaszanie przypadkéw wykorzystywania seksualnego dzieci online*®. Z kolei
coroczne mi¢dzynarodowe Badania Bezpieczenstwa Informacji EY (przeprowa-
dzone od marca do maja 2021 r.), wsréd 0s6b zawodowo odpowiedzialnych za
cyberbezpieczenstwo pokazaty, ze: 40% tych osob, jak nigdy dotad niepokoito
sie 0 zdolno$¢ organizacji do odpierania cyberzagrozen, a 81% firm nie konsul-
towalo planéw nowych inicjatyw biznesowych z dzialami cyberbezpieczenstwa'.
Ze wspdlnego badania Krajowego Rejestru Dtugéow i serwisu ChronPESEL.
pl przeprowadzonego pod patronatem Urzedu Ochrony Danych Osobowych
w marcu 2021 r. przez IMAS International, wynikalo, ze co czwarty Polak
(25%) boi si¢ ze w trakcie pandemii padnie ofiarg hakerdéw, a co drugi (53,8%)
nie wie lub nie jest pewien jakie dzialania nalezy podja¢ w przypadku wycieku
danych z serwisu internetowego na ktérym ma si¢ konto*. Trzech na dziesieciu
badanych twierdzilo, ze w trakcie pandemii otrzymalo podejrzane wiadomosci
sktaniajgce do udostgpnienia danych'®. Raport Grant Thornton opublikowany
w lutym 2020 r., bazujgc na dwdch badaniach z 2019 r., ukazal, ze polskie
firmy czuja sie bezpiecznie. Az 70% firm z nich na pytanie, czy sa przygoto-
wane na cyberataki, odpowiadata twierdzaco. Kolejne pytania pokazaly jednak,

ze wysoki poziom samozadowolenia wynikal raczej z niskiej swiadomosci

> Europol: znaczny wzrost przypadkéw wykorzystywania seksualnego dzieci w Internecie,

https://europapnews.pap.pl/europol-znaczny-wzrost-przypadkow-wykorzystywania-seksual-
nego-dzieci-w internecie (dostep: 12.12.2022 1.).

* Badanie EY dostepne: https://www.ey.com/pl_pl/news/2021/08/global-informa-
tion-security-survey, (dostep: 12.12.2022 1.). EY: zdolnos¢ firm do odbierania cyberzagrozet
budzi watpliwosci, https://www.wirtualnemedia.pl/artykul/cyberzagrozenia-dla-firm-co-robic
(dostep: 12.12.2022 1.).

13 Zagrozenia dla bezpieczetistwa i ochrony danych, https://krd.pl/centrum-prasowe/
raporty/2021/zagrozenia-dla-bezpieczenstwa-i-ochrony-danych-zdaniem-polakow (dostep:
12.12.2022 1.).

' Milodzi Polacy swiadomi zagroze# i przygotowani do ochrony danych osobowych w czasie
pandemii, https://krd.pl/centrum-prasowe/raporty/2021/mlodzi-polacy-swiadomi-zagrozen-
-i-przygotowani-do-ochrony-danych-osobowych-w-czasie-pandemii (dostep: 12.12.2022 r.).
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tego, czym sg procedury zarzadzania cyberbezpieczenstwem niz z faktycznego
dobrego przygotowania na zagrozenia'’.

Weze$niej w kilku informacjach pokontrolnych NIK informowala, ze Mini-
sterstwo Edukacji Narodowej, Ministerstwo Cyfryzacji, szkoly oraz Policja nie
rozpoznaly wlasciwie i nie okreglity skali zagrozenia jaka niesie cyberprzemoc
wsrod dzieci i mlodziezy*®.

Problemy dotyczace, cyberbezpieczenstwa i wspdlczesnych zagrozen wyma-
gaja podjecia dziatan prewencyjnych. W statystykach polskiej Policji nadal
nie ma publikowanych w jednym miejscu calo$ciowych danych dotyczacych
cyberprzestepczosci i jej réznych aspektow'. Dodatkowo problemem jest brak
jednolitych standardéw wspolpracy Policji, organéw prokuratury oraz sagdow
w zakresie dzialan majacych na celu ustalanie tozsamosci sprawcy niedozwo-
lonych czynéw. Niepokojacy jest takze brak swiadomosci 0séb, ktorych mienie
lub dobra osobiste zostaly naruszone, co do tego, iz przystuguja im jakiekolwiek
$rodki prawne pozwalajace na egzekwowanie praw. Rzecznik Praw Obywatel-
skich zwracat wielokrotnie si¢ o poinformowanie o przyjetej praktyce, a takze
wytycznych, jakie posiadaja prokuratorzy prowadzacy sprawy dotyczace prze-
stepstw popelnianych za posrednictwem Internetu, a zwigzanych m.in. z naru-
szeniem dobr osobistych uzytkownikéw sieci. Rzecznik prosil tez o sugestie
odnos$nie do systemowych dziatan, ktére mogtyby wplyna¢ pozytywnie na

ochrong praw obywateli*.

Y Zamek z papieru, czyli zarzgdzanie ryzykiem cyfrowym w polskich firmach z badan,

https://grantthornton.pl/wp-content/uploads/2020/02/Zamek-z-papieru-czyli-zarz%C4%-
8s5dzanie-ryzykiem-cyfrowym-RAPORT-Grant-Thornton-26-02-2020-1.pdf (dostep:
3.12.2022 1.).

% NIK o cyberprzemocy wsréd dzieci i mlodziezy, https://www.nik.gov.pl/aktualnosci/
nik-o-cyberprzemocy wsrod-dzieci-i-mlodziezy.html (dostep: 3.12.2022 r.).

' Na stronie polskiej Policji znajdziemy szereg artykutéw dotyczacych przedmiotowego
zjawiska, https://policja.pl/pol/tagi/3o1,cyberprzestepczosc.html (dostep: 3.12.2022 r.), jed-
nakze statystyk skupiajacych w jednym miejscu przestepstwa popelnione z wykorzystaniem
sieci, niestety brak https://statystyka.policja.pl/st/wybrane-statystyki (dostep: 28.12.2022 1.).

% Tre$¢ wystgpienia RPO z dnia 6 wrzeénia 2012 r. do Prokuratora Generalnego, https://
sprawy-generalne.brpo.gov.pl/pdf//2012/08/710680/1668392.pdf (dostep: 10.12.2022 1.).
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2. Centralne Biuro Zwalczania Cyberprzestepczosci

Odpowiedzig na stale rozwijajaca sie przestepczosé w sieci ma by¢ powotane
12 stycznia 2022 r. Centralne Biuro Zwalczania Cyberprzestepczosci (dalej:
CBZC)*'. Specgrupa wysoko wykwalifikowanych funkcjonariuszy Policji ma
by¢ odpowiedzialna za rozpoznawanie, zapobieganie i zwalczanie przestepstw
popetnionych przy uzyciu nowoczesnych technologii teleinformatycznych na
terenie calego panstwa oraz wspieranie w niezbednym zakresie pozostatych
jednostek organizacyjnych Policji, gtéwnie poprzez zwickszenie zdolnosci
operacyjnych.

Pomyst stworzenia kompleksowych rozwigzan®’, wynikal z analiz skali
cyberprzestepczosci oraz w zwigzku z pilng potrzebg podnoszenia jako$ci
dziatania stuzb bezpieczenstwa i porzadku publicznego i ich mozliwosci ope-
racyjnych w zakresie realizowanych zadan ustawowych. Upowszechnienie
dostepu do Internetu, w kontekscie globalnego charakteru cyberprzestrzeni,
przy jednoczesnie stosunkowo duzej mozliwosci zachowania anonimowosci
sprzyjalo bowiem wystepowaniu réznego rodzaju zagrozen nie tylko doty-
czacych bezpieczenstwa systemdéw informatycznych, ale takze o charakterze
stricte przestepczym (dotyczgcym m.in. przestepczosci o charakterze ekono-
micznym, kryminalnym, w tym przestepstw pedofilskich czy narkotykowych).
Planowane zmiany strukturalne w Policji poprzez stworzenie jednostki wta-
$ciwej w zakresie zwalczania przestepczosci w cyberprzestrzeni (CBZC), beda
stanowily odpowiedz w zakresie zwigkszenia bezpieczenstwa wewnetrznego,

zarowno w skali krajowej, jak i miedzynarodowej. Dzialania nakierowane

> Szczegély na temat nowej formacji w polskiej Policji, https://policja.pl/pol/cbzc (dostep:

1.12.2022 1.).

2 Projekt zostal zlozony jako przedlozenie rzadowe, Ministrem odpowiedzialnym za
przedstawienie wniosku do wykazu praw Rady Ministréw byt Minister Maciej Wasik, Sekretarz
Stanu w MSWIiA, https://legislacja.rcl.gov.pl/projekt/123512021 (dostep: 13.12.2022 1.).

**  Na konferencji prasowej w Kancelarii Prezesa Rady Ministrow 27 lipca 2021 r., oglo-
szono, ze warto aby polska Policja miata odpowiednie instrumenty, najlepsze rozwigzania
i kompetencje do walki z cyberprzestepczo$cia, zeby mogli jak najlepiej odpowiadaé na te
zagrozenia, totez zapowiedziano powstanie nowej jednostki Policji — Centralnego Biura
Zwalczania Cyberprzestepczosci — https://www.gov.pl/web/mswia/powstanie-centralne-biu-
ro-zwalczania-cyberprzestepczosci (dostep: 22.12.2021 1.).
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na wzmocnienie skutecznos$ci Policji przetozg sie bezposrednio na zwiekszenie
ogolnokrajowego poziomu bezpieczenstwa i stabilizacji porzadku publicznego.
Pozwolg one w szczegdlnoéci na unowoczesnienie wyposazenia i zapewnienie
jego adekwatnosci wzgledem $rodkéw wykorzystywanych przez przestepcow.

Szczegdtowe analizy wykazaly, Ze na przestrzeni ostatnich lat wzrosta zna-
czaco skala cyberprzestepczosci, co przejawialo si¢ m. in. poprzez wzrost liczby
incydentéw zwigzanych z mowa nienawisci oraz tzw. hejtu w sieci (ang. cyber-
bullying); oszustw popelnianych w cyberprzestrzeni oraz zdarzen z wykorzy-
staniem zfosliwego oprogramowania; oszustw i wymuszen przy wykorzystaniu
narzedzi anonimizujacych, a takze przestepstw finansowych, w tym prania
pieniedzy pochodzacych z przestepstw, przede wszystkim z wykorzystaniem
kryptowalut®*. Rosnaca skale cyberprzestepczosci w Polsce pokazaly réwniez
statystyki, wskazujace, Ze najwigksza liczba cyberprzestepstw byta popelniana
w okreslonych kategoriach przestepstw takich jak przeciwko: mieniu; prawom
autorskim i prawom pokrewnym; wolnosci seksualnej i obyczajnosci; ochronie
informacji; wiarygodnosci dokumentéw; wlasnodci przemystowej; wolnosci;
czci i nietykalnosci cielesnej”®. Pomystodawcy projektu, w zalgczonym doku-
mencie oceny skutkow regulacji (dalej: OSR) dowodzili stusznosci podjecia
dzialan legislacyjnych, ktére mialy doprowadzi¢ do stworzenia komplekso-
wych rozwigzan systemowych. Podnoszono, ze polska Policja, jak i organy
$cigania innych panstw, nie sa w pelni przygotowane na walke z nowoczes-

nymi formami przestepczosci, w tym szczegdlnie z cyberprzestepczo$ciag®.

** Dokument oceny skutkéw regulacii z 13 pazdziernika 2021 r., zataczony do projektu

Ustawy o zmianie ustawy o Policji oraz niektdérych innych ustaw w zwigzku z powotaniem
Centralnego Biura Zwalczania Cyberprzestepczosci, s. 1, https://legislacja.rcl.gov.pl/pro-
jekt/12351202/katalog/12814938#12814938 (dostep: 22.12.2022 1.).

* Ibidem.

6 Por. teze M. Stefanowicz: ,,Jest przewidywany dalszy wzrost przestepczosci w zakresie
wykorzystania zaawansowanych technologii informatycznych, ktére moga dotyczy¢ nowych
aspektow, jak np. upowszechniajacy si¢ podpis elektroniczny. Internet bedzie uzywany takze
do szantazu i wyludzen, np. poprzez grozbe wykorzystania luk w zabezpieczeniach systeméw
komputerowych lub «eksploatacje» skradzionych informacji. Bedzie ujawniana coraz wigksza
liczba przestepstw komputerowych o wysokiej jednostkowo wartosci strat, a takze nastapi
dalszy wzrost liczby oszustw na aukcyjnych portalach internetowych. Najwiekszym zagroze-
niem najprawdopodobniej bedzie - ze wzgledu na mato skomplikowany charakter przestep-
stwa — oszustwo dokonywane z wykorzystaniem platform handlowych i portali aukcyjnych”
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Wynika to m.in. z charakteru czynnosci wykonywanych przez stuzbe krymi-
nalng, w ramach ktorej funkcjonujg komoérki organizacyjne zwalczajace cyber-
przestepczosé, w ktorych schemat dziatan oparty jest na $ciganiu sprawcéw
cyberprzestepstw, a nie na dziataniach zwigzanych z rozpoznawaniem i zapo-
bieganiem tego rodzaju przestepczosci. W wigkszosci przypadkéw dzialania
policjantéw zwalczajacych cyberprzestepczos$¢ rozpoczynajg si¢ w momencie
uzyskania informacji o zaistnialym incydencie, tym samym sprawcy czynow
zabronionych s3 o krok przed organami $cigania. Zgodnie z trescig informacji
zawartych w OSR, niezbedne stalo si¢ ustanowienie jednolitej w skali kraju
jednostki organizacyjnej Policji i powolanie w tym celu nowej stuzby w ramach
Policji*’. Efektywno$¢ dziatania Policji w zakresie zapobiegania i zwalczania
cyberprzestepczosci wymagala takze zapewnienia skutecznego i profesjonal-
nego wyszkolenia funkcjonariuszy. W OSR wyjasniono, iz mimo ze od 2016 r.
w ramach struktury Komendy Gléwnej Policji funkcjonowato Biuro do Walki
z Cyberprzestepczoscig, ktdre realizowato czynnosci zwigzane z wykrywaniem
sprawcow przestepstw popelnionych przy uzyciu nowoczesnych technologii
teleinformatycznych, a takze na poziomie komend wojewddzkich Policji (oraz
Komendzie Stolecznej Policji) istnieja natomiast komorki organizacyjne, pod-
legle wlasciwemu miejscowo komendantowi wojewddzkiemu Policji (Komen-
dantowi Stolecznemu Policji), to powotanie CBZC bylo niezbedne®®.

W OSR znajduje si¢ tez szczegdlowy opis struktury nowo utworzonej jed-
nostki. Projektodawca, nawigzujac do struktur Centralnego Biura Sledczego
Policji, zaproponowal powierzenie kierowania nowotworzong jednostka Policji
Komendantowi CBZC jako organowi podleglemu Komendantowi Gtéwnemu
Policji, ktory jednoczesnie stawal si¢ bezposrednim przetozonym policjan-
tow CBZC. Komendanta CBZC bedzie powolywal sposrod oficeréw Policji
i odwolywal minister wlasciwy ds. wewnetrznych na wniosek Komendanta
Gléwnego Policji, natomiast Zastepcow Komendanta CBZC bedzie powo-

tywal sposrod oficeréw i odwotywal Komendant Gtéwny Policji na wniosek

M. Stefanowicz, Cyberprzestepczosé - préba diagnozy zjawiska, ,,Kwartalnik Policyjny” 2017,
nr 4, s. 19-24.

*” Dokument oceny skutkéw regulacji z 13 pazdziernika 2021 1., s. 2.
Ibidem, s. 3.
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Komendanta CBZC. Komendant CBZC bedzie posiadat réwniez pelne kom-
petencje kadrowo-szkoleniowe w stosunku do policjantéw CBZC. Uznano, ze
utworzenie CBZC usprawni koordynacje dziatan Policji w zakresie zapobiegania
i zwalczania przestepstw popelnianych przy uzyciu nowoczesnych technologii
teleinformatycznych. Planowane zmiany strukturalne umozliwig réowniez doko-
nywanie wyspecjalizowanego doboru funkcjonariuszy do stuzby zwalczania
cyberprzestepczo$ci®. Jednoczesnie funkcjonariusze nowej stuzby nadal beda
mogli korzystac ze wszystkich uprawnien przystugujacych dotychczas funkejo-
nariuszom Policji, co przy jednoczesnym przypisaniu okreslonych uprawnien
Komendantowi CBZC przyspieszy dotychczas realizowane procedury*.
Projekt na rzadowym etapie prac legislacyjnych spotkat si¢ z posrednim
odbiorem®, zaréwno przez opini¢ publiczng jak tez czlonkéw rzadu. Gtéwne
watpliwosci budzilo m.in. zrezygnowanie z testow sprawnosciowych kandy-

datéw do stuzby w CBZC?*, a takze obawy zwiazane z tzw. ,drenazem kadr’,

W pracach nad ustawg rzad zapewnial, gléwnie w doniesieniach medialnych, ze zadna

z 350 obecnie zajmujacych si¢ w Policji zwalczaniem cyberprzestepczosci osob, nie straci
pracy po powolaniu nowej formacji. Moga najwyzej zosta¢ skierowani do innych zadan, ale
ich doswiadczenia przydadza si¢ w Policji. Policjanci w CBZC beda dodatkowo wynagra-
dzani - bedzie im przystugiwat staly dodatek nie nizszy niz 70 proc. i nie wyzszy niz 130 proc.
miesiecznego przecietnego uposazenia policjantéw. — https://niebezpiecznik.pl/post/cen-
tralne-biuro-zwalczania-cyberprzestepczosci/; a takze https://www.telepolis.pl/wiadomosci/
prawo-finanse-statystyki/policja-internet-cyberprzestepcy-cbcz (dostep: 17.12.2022 r.).

% Dokument oceny skutkéw regulacji z dnia 13 pazdziernika 2021 r., s. 3-4.
CBZC bedzie uprawnione do tworzenia, nabywania i uzytkowania specjalnych pro-
gramow komputerowych i urzadzen ,hakerskich’, dzigki ktorym, jak wskazuje Wnioskodawca,
Policjanci stuzby zwalczania cyberprzestepczosci, beda mogli uzyska¢ dostep do informacji
dla nich nieprzeznaczonych, przetamujac albo omijajac elektroniczne, magnetyczne, informa-
tyczne lub inne szczegolne ich zabezpieczenia, jak tez dostep do calosci lub czesci systemu tele-
informatycznego. Stosowane wspomnianych rozwigzan technologiczny ma stuzy¢ na zasadach
okre$lonych w ustawie do zapobiegania i zwalczania przestepstw, przy ktorych mozliwe jest
stosowanie czynno$ci operacyjno-rozpoznawczych (co do zasady wymagane postanowienie
sadu okregowego po zgodzie prokuratury) — Nadmierne rozszerzenie kontroli operacyjnej
to jedno z podstawowych zastrzezen wobec projektu powotujacego w policji jednostke do
zwalczania cyberprzestepczosci — szerzej: https://praca.gazetaprawna.pl/artykuly/8287125,-
cyberpolicja-ustawa-rozszerzona-kontrola-operacyjna-nowelizacja.html (dostep: 7.12.2022 1.).

*2 [...] dla sprawnej realizacji zadat zwigzanych ze zwalczaniem cyberprzestepczosci
niezbedne jest zapewnienie zasobu kadrowego, to jednak jako watpliwa jawi sie zasadno$¢
wyeliminowania z etapéw postepowania kwalifikacyjnego dla kandydatéw do stuzby zwal-
czania cyberprzestepczosci testu wiedzy i testu sprawnosci fizycznej, https://legislacja.rcl.gov.
pl/docs//2/12351202/12814938/12814941/dokuments27805.pdf (dostep: 4.12.2022 1.).
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gltéwnie z grona pracownikéw administracji publicznej rzgdowej czy tez samo-
rzagdowej*. Docelowo, stuzba zwalczania cyberprzestepczosci ma liczy¢ tacznie
zatrudnianych sukcesywnie** do 2025 r. 1 800 funkcjonariuszy, za$ infrastruk-
tura niezbedna do pelnej dzialalnosci na zosta¢ przygotowana finalnie do
2031 r.** Ustawa wprowadza zmiany w procedurze naboru do stuzby w Policji,
ktére majg na celu umozliwienie prowadzenia postepowania kwalifikacyj-
nego w stosunku do kandydatéw ubiegajacych si¢ o przyjecie bezposrednio
do stuzby w jednostce zwalczania cyberprzestepczosci — dodany zostaje etap
postepowania kwalifikacyjnego w postaci sprawdzenia wiedzy i umiejetnosci
z zakresu informatyki, funkcjonowania systeméw informatycznych, systemow
teleinformatycznych, sieci teleinformatycznych oraz znajomosci jezyka obcego

z tego zakresu.
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Dr Lukasz Olejnik, badacz i konsultant cyberbezpieczenstwa, pytany przez CyberDe-
fence24.pl o pomyst powotania Centralnego Biura Zwalczania Cyberprzestepczosci twierdzil,
ze: ,,Nie jeste§my dzi$ w stanie ocenic¢ czy moze dojs$¢ do ryzyka kanibalizacji innych jednostek
przez CBZC, ale jesli taki problem by zaistnial, to byloby to wysoce niefortunne. One zajmuja
sie troche innymi obszarami, ale oczywiscie finanse s3 wazne. Trzeba by pomyséle¢ o zapew-
nieniu dobrych warunkéw finansowych szerzej, wszystkim; [...] Wydaje mi sig, Ze to moze
by¢ ciekawa oferta dla niektorych osob zainteresowanych tym obszarem cyberbezpieczenstwa.
Bardzo duzo bedzie tez zalezalo od kierownictwa i dowddztwa tej struktury [...] Jesli chodzi
wylacznie o kwestie finansowe, to oczywiscie nie mozna konkurowa¢ bezposrednio na tym
polu z rynkiem komercyjnym. Ale to niekoniecznie musi by¢ problem. Trzeba by jednak
pomysle¢ nad zagwarantowaniem, ze nie dojdzie do finansowej konkurencji z innymi struk-
turami panstwowymi, bo mogtoby dojs¢ wtedy do czasowego ryzyka destabilizacji’, https://
www.cyberdefence24.pl/pomysl-stworzenia-cbzc-przynosi-wiele-pytan-wazny-nadzor-etycz-
no-prawny (dostep: 23.11.2021 r.).

**  Harmonogram zatrudniania oraz kalkulacja wydatkéw osobowych: w 2022 1. - 300 eta-
tow, w 2023 I. - 500 etatow, w 2024 I. - 500 etatow, w 2025 I. - 500 etatow — wiecej w doku-
mencie oceny skutkow regulacji z 13 pazdziernika 2021 1, s. 9.

* Oszacowane koszty utworzenia CBZC wynosza 4,43 mld zt w ciggu 10 lat, w tym
450 mln zt na budowe siedziby CBZC oraz 250 mln zt na zakupy sprzetu — nie zaprezentowano
jednak szczegolowych zalozen oszacowania tych kosztow, na podstawie szacunkowej skali
zadan, ktére bedzie realizowa¢ CBZC. Wskazane zostaly jedynie przestanki pozyskania nowej
siedziby na potrzeby CBZC o zwigkszonej etatyzacji oraz ogélna charakterystyka narzedzi
i wyposazenia, ktorymi powinna dysponowaé nowa stuzba. Jednakze nie przedstawiono
podstaw oszacowania potrzeb zwigkszenia etatyzacji Policji o 1 800 etatéow w CBZC (koszty
w ciaggu 10 lat dla budzetu panstwa — 3 472 mln zl, wplywy sektora finanséw publicznych
z tytutu podatku dochodowego i sktadek - 615 mln z1). Cato$¢ finansowania bedzie pochodzi¢
z rezerw celowych budzetu panstwa, ktore beda musialy ulec zwigkszeniu. - wiecej dokument
oceny skutkow regulacji z 13 pazdziernika 2021 1, s. 7.
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Ustawa rozszerza katalog przestepstw, w przypadku ktérych mozliwe jest
zastosowanie kontroli operacyjnej, o przestepstwa okreslone w nastepujacych
przepisach Kodeksu karnego®:

» art. 200a k.k. — elektroniczna korupcja seksualna matoletniego,

» art. 200b k.k. — propagowanie pedofilii,

» art. 224a kk. — falszywy alarm,

> art. 267 § 1-4 k.k. - hacking komputerowy, czyli bezprawne uzyskanie
informacji,

> art. 268a § 11 2 kk. - niszczenie danych informatycznych,

> art. 269 k.k. - sabotaz komputerowy - zakldcenie systemu,

» art. 269a k.k. — zakldcenie pracy w sieci,

» art. 269b § 1 kk. — bezprawne wykorzystanie programoéw i danych,

» art. 279 § 1 k.k. - kradziez z wlamaniem,

» art. 287 § 1 k.k. — oszustwo komputerowe.

W ustawie uregulowano takze kwestie zwiazane z kierowaniem policjantéw
na przeszkolenie, do szkoly, na studia wyzsze lub podyplomowe w kraju lub
za granicg, a takze na aplikacje w zawodach prawniczych, realizowane poza
jednostkami szkoleniowymi Policji. Przewidziano zawarcie umowy, gdy koszt
nauki przekracza¢ bedzie kwote szesciokrotnosci wysokosci wynagrodzenia
minimalnego. Ustawa okresla takze przypadki, w ktérych powstanie koniecz-
nos¢ zwrotu kosztow poniesionych na nauke oraz mozliwo$¢ zwolnienia z obo-
wigzku zwrotu — w szczegdlnych przypadkach uzasadnionych sytuacja zyciowa,
rodzinng lub materialng®.

Projekt, dynamicznie przeprocedowany na etapie rzgdowym, trafil do laski
marszalkowskiej juz 12 listopada 2021 r.**, gdzie poddano projekt badaniu

w Biurze Analiz Sejmowych?®”. Projekt ustawy stanowil przediozenie rzagdowe

%6 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny (t.j. Dz.U. 2 2020 1. poz. 1444 z poZn. zm.).

Rzadowy projekt ustawy o zmianie ustawy o Policji oraz niektérych innych ustaw
w zwigzku z powolaniem Centralnego Biura Zwalczania Cyberprzestepczosci, https://www.
sejm.gov.pl/sejmg.nsf/agent.xsp?symbol=RPL&Id=RM-0610-139-21 (dostgp: 2.12.2022 1.).
% Druk sejmowy nr 1742, https://www.sejm.gov.pl/Sejmg.nsf/PrzebiegProc.xsp?nr=1742
(dostep: 5.12.2022 1.).
> M. Bajor-Stachaticzyk, Ocena skutkéw prawnych regulacji zawartej w rzgdowym pro-
jekcie ustawy o zmianie ustawy o Policji oraz niektérych innych ustaw w zwigzku z powotaniem
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(druk sejmowy nr 1742). Pierwsze czytanie projektu odbylo sie 17 listopada
2021 I. na 42 posiedzeniu Sejmu. Zgloszony wniosek o odrzucenie projektu
w pierwszym czytaniu nie uzyskal poparcia. Projekt zostal skierowany do
Komisji Administracji i Spraw Wewnetrznych. Komisja przyjeta sprawozda-
nie (druk sejmowy nr 1796), w ktérym zarekomendowala Sejmowi przyjecie
zalgczonego projektu ustawy.

Podczas prac nad rzadowym projektem postowie skrocili tytul samej ustawy,
na bardziej oddajacy istote przepiséw ,,0 zmianie niektorych ustaw w zwigzku
z powolaniem Centralnego Biura Zwalczania Cyberprzestepczosci” W gloso-
waniach postowie odrzucili czgs¢ poprawek zgloszonych w II czytaniu, m.in.
ograniczajaca prawo nowej formacji do kontroli operacyjnej. Przyjeli jedna
poprawke dotyczaca uszczegotowienia zasad prowadzenia naboru kandydatow
do nowej formacji w cze$ci badania psychologicznego — by jego czescig byl test
psychologiczny, co wzbudzalo pewne watpliwosci juz na etapie prac rzadowych*.
Na etapie prac senackich ustawa réwniez podlegala ocenie, tym razem Biura
Legislacyjnego Senatu*'. Senat jednogtosnie przyjal — wraz z poprawkami - prze-
pisy dotyczace powolania Centralnego Biura Zwalczania Cyberprzestepczosci.
Za ustawg niemal jednoglosnie zaglosowalo 98 senatoréw*>. W dniu 20 grudnia

2021 r. ustawe przekazano do podpisu Prezydentowi RP*, za$ 28 grudnia 2021 1.,

Centralnego Biura Zwalczania Cyberprzestepczosci (druk sejmowy nr 1742), 24 listopada 2021 1.,
https://www.sejm.gov.pl/Sejmg.nsf/opinieBAS.xsp?nr=1742 (dostep: 3.12.2022 1.).

%" Druk nr 1796-A, Dodatkowe sprawozdanie Komisji Administracji i Spraw Wewnetrz-
nych o rzadowym projekcie ustawy o zmianie ustawy o Policji oraz niektérych innych ustaw
w zwigzku z powolaniem Centralnego Biura Zwalczania Cyberprzestepczosci, https://www.
sejm.gov.pl/Sejmg.nsf/druk xsp?nr=1796-A (dostep: 3.12.2022 1.).

1 B. Mandylis, Opinia do ustawy o zmianie niektérych ustaw w zwigzku z powolaniem Cen-
tralnego Biura Zwalczania Cyberprzestepczosci (druk senacki nr 588), 13 grudnia 2021 r., https://
www.senat.gov.pl/gfx/senat/pl/senatekspertyzy/6180/plik/5880.pdf (dostep: 3.12.2022 1.).

* Druk 588-Z, Sprawozdanie Komisji Samorzadu Terytorialnego i Administracji
Panstwowej oraz Komisji Praw Czlowieka, Praworzadnosci i Petycji (wraz z zestawieniem
wnioskow) o ustawie o zmianie niektérych ustaw w zwiazku z powotaniem Centralnego
Biura Zwalczania Cyberprzestepczosci, https://www.senat.gov.pl/prace/druki/page,3.html?n-
r=588&kadencja=10 (dostep: 3.12.2022 1.).

** Ustawa z dnia 17 grudnia 2021 r. 0 zmianie niekt6rych ustaw w zwigzku z powotaniem
Centralnego Biura Zwalczania Cyberprzestepczosci — podpisana 28 grudnia 2021 1., https://
www.prezydent.pl/prawo/ustawy-podpisane/ustawy-podpisane-w-grudniu-2021-1,45902
(dostep: 9.12.2022 1.).
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dokonano publikacji ustawy**. 12 stycznia 2022 r. ustawa weszla w zycie — powo-
tano Centralne Biuro Zwalczania Cyberprzestepczosci. 1 maja 2022 r. Minister
Spraw Wewnetrznych i Administracji Mariusz Kaminski z dniem 1 maja 2022 1.
powolal insp. Adama Cie$laka na stanowisko Komendanta Centralnego Biura
Zwalczania Cyberprzestepczosci, za$ 16 maja 2022 r. Komendant Gtéwny Poli-
cji gen. insp. Jarostaw Szymczyk powolal mi. insp. Michata Pudlo oraz kom.
Marcina Bednarza na zastepcéw Komendanta Centralnego Biura Zwalczania
Cyberprzestepczosci®’.

Wejscie w zycie ustawy otworzylo zatem nowy rozdzial w polskiej Policji,
dajac wachlarz nowych mozliwosci, ale tez stawiajac wysoko oczekiwania, ktore
systematycznie wzrastaja poprzez pomystowos¢ przestepcow i postep technolo-
giczny. Oprogramowanie i sprzet systemow informatycznych i telekomunika-
cyjnych aktualnie posiadanych w ramach struktur Policji wymagajg znacznego
udoskonalenia, a w szczegdlnosci unowoczesnienia systemow operacyjnych,
ktore bedg musialy charakteryzowac sie zwiekszong niezawodno$cig i bezpie-
czenstwem, rozwoju sprzetu do ochrony danych, urzadzen komunikacyjnych,
protokotéw transmisji danych. Warto bowiem mie¢ na uwadze, ze liczba cybe-
ratakow na organizacje i osoby fizyczne jest znaczaca i wedtug prognoz bedzie
rosta*. Przeznaczenie z budzetu panstwa $rodkéw na utworzenie stuzby zwal-
czania cyberprzestepczosci wzmocnilo motywacyjny system uposazen funkejo-
nariuszy zapobiegajacych i zwalczajacych cyberprzestepczosé, co pozwolilo na
pozyskanie 0sob posiadajgcych fachowg wiedze w tym zakresie, w warunkach
konkurencyjnych wynagrodzen oferowanych dla specjalistow w tej dziedzi-
nie przez inne stuzby czy rynek komercyjny. Warto w tym miejscu roéwniez

wspomnie¢ o §wiadczeniu teleinformatycznym, bowiem 1 stycznia 2022 r.

* Ustawa z dnia 17 grudnia 2021 r. 0 zmianie niektérych ustaw w zwigzku z powo-

faniem Centralnego Biura Zwalczania Cyberprzestgpczos$ci, data ogloszenia 28 grudnia
20221 r,, (Dz.U. z 2021 1, poz. 2447), https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=
WDU20210002447 (dostep: 9.12.2022 1.).

45 Kalendarium dostepne - https://cbzc.policja.gov.pl/bzc/o-cbzc/historia-powstania/
12,Historia-powstania-Centralnego-Biura-Zwalczania-Cyberprzestepczosci.html (dostep:
27.12.2022 I.).

6 J. Runowicz-Piotrowska, Sprawozdanie z migdzynarodowej konferencji naukowej ,, Kra-
jobraz cyberprzestepczosci w dobie COVID-19”, Szczytno (formuta online), 17 marca 2021 .,
»Policja” 2021, nr 1, s. 41-47.
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weszly w zycie przepisy ustawy okreslajacej zasady przyznawania $wiadczenia
teleinformatycznego osobom realizujagcym zadania z zakresu cyberbezpieczen-
stwa, ustawa objeto rowniez funkcjonariuszy Policji*’. Przepisy rozporzadzenia
wskazujg za$ na mozliwe stawki przyznanego $wiadczenia wyplacanego obok
wynagrodzenia zasadniczego, co ma zatrzymac¢ odplyw wysoko wykwalifiko-
wanej kadry z instytucji publicznych*®.

Nowoczesne stuzby do walki z cyberprzestepczoscia muszg mie¢ mozliwo$é
korzystania z najnowszych narzedzi do wyszukiwania, akwizycji, zabezpie-
czania oraz analizy danych cyfrowych tak, aby cyfrowy material dowodowy;,
zdobyty z wykorzystaniem tych narzedzi byl pelnoprawny i respektowany
przez sady. Fakt, ze $wiat przestepczy wykorzystuje coraz bardziej wyrafino-
wane metody ukrywania swojej dziatalnosci, wymusza na organach $ciga-
nia posiadanie coraz bardziej zaawansowanych (a zatem drozszych) narzedzi.
Nowo utworzona jednostka organizacyjna Policji posiada na swoim wyposa-
zeniu urzadzenia, za pomoca ktérych bedzie mozliwe wysoko zaawansowane
wyodrebnianie cyfrowych danych kryminalistycznych m.in. z komputeréw
stacjonarnych, urzadzen mobilnych, chmur cyfrowych, dronéw czy tez innych
urzadzen podlaczonych do Internetu (IoT). Dodatkowo niezbednym wyposa-
zeniem CBZC bedzie mobilne laboratorium informatyki §ledczej, komputery
stacjonarne i przenosne o zwiekszonej mocy obliczeniowej, serwery. CBZC to
takze inwestycja w bardzo zaawansowany sprzet, odpowiednie serwery oraz
wysoko wyspecjalizowane oprogramowanie, po to aby ,nadazy¢” za przestep-

cami dzialajacymi w cyberprzestrzeni. Zakupiono réwniez wymagane aplikacje

7 Swiadczenie teleinformatyczne mozna tez przyzna¢ osobom realizujacym zadania

w zakresie zapewnienia cyberbezpieczefistwa w stuzbach, czyli w ABW, AW, CBA, jednostkach
organizacyjnych podlegtych premierowi lub ministrom, Kancelarii premiera oraz w urze-
dach obstugujacych ministréw, Kancelarii Prezydenta RP, Kancelarii: Sejmu i Senatu, Policji,
prokuraturze, SKW, SWW, Strazy Granicznej oraz Stuzbie Ochrony Panstwa - Ustawa z dnia
2 grudnia 2021 r. 0 szczegdlnych zasadach wynagradzania osob realizujacych zadania z zakresu
cyberbezpieczenstwa (Dz.U. 2021 poz. 2333).

*8 Rozporzadzenie okresla wysokosci $wiadczenia teleinformatycznego dla oséb reali-
zujacych zadania z zakresu cyber (ustawa okresla max, tj. dwudziestojednokrotno$¢ kwoty
bazowej dla cztonkéw korpusu stuzby cywilnej). Wysokos¢ uzalezniona od rodzaju zadan
i do$wiadczenia eksperta (min. 2000 zt, max. 30 0oo zl) - Rozporzadzenie Rady Ministrow
z dnia 19 stycznia 2022 r. w sprawie wysokosci $wiadczenia teleinformatycznego dla oséb
realizujacych zadania z zakresu cyberbezpieczenistwa (Dz.U. z 2022 1., poz. 131).
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stuzace do kompleksowego przetwarzania i analizy danych pochodzacych
zroznych zrédel: komputerdw, dyskow, urzadzen mobilnych, chmury, zasobow
sieciowych i innych. Waznym czynnikiem bedzie takze posiadanie dostepu
do komercyjnych serwiséw pozwalajacych na szybka weryfikacje tozsamosci
oraz zintegrowanie ich z posiadanymi systemami. Na budowe siedziby CBZC
zaplanowano bowiem kwote 450 mln z1*’.

Oczekiwania spoleczne sg bardzo duze, ale tez funkcjonariusze, liczg ze
specjalna grupa zyska nie tylko prestiz ale i godne warunki ptacowe. W chwili
obecnej wynagrodzenia funkcjonariuszy zajmujacych si¢ §ciganiem cyberprze-
stepczosci nie sg atrakcyjne pod wzgledem finansowym dla 0séb posiadajacych
specjalistyczne wyksztalcenie i wiedzg¢ w obszarze niezbednym lub pozadanym
w celu zwalczania cyberprzestepczosci®®. Od kilku lat obserwowana jest stala
fluktuacja wykwalifikowanej kadry z instytucji rzadowych. Rynek pracy jest
zdecydowanie bardziej konkurencyjny niz kilka lat temu, np. w branzy IT $rednie
zarobki moga osiagac poziom 20-4o tys. zt, a zapotrzebowanie na fachowcow
w tej dziedzinie rosnie i bedzie wzrastato coraz szybciej*'. Utworzenie CBZC, ale
takze przyznanie $wiadczenia teleinformatycznego®, to dzialania zmierzajace
do zatrzymania w formacji wysoko wykwalifikowanych funkcjonariuszy Policji,

a takze pozyskanie nowych kandydatéw do pracy, co potwierdza dostrzezenie

% Wiecej informacji na temat przyszlej infrastruktury i kosztéw CBZC - dokument

oceny skutkéw regulacji z 13 pazdziernika 2021 1., s. 8.

% W dniu 18 stycznia 2022 r. zostalo opublikowane rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 12 stycznia 2022 r. w sprawie postepowania kwali-
fikacyjnego w stosunku do kandydatéw ubiegajacych sie o przyjecie do stuzby w Policji
(Dz.U. poz. 109), gdzie zawarte sa szczegélowe informacje dotyczace wymagan, jakie musza
spetni¢ kandydaci ubiegajacy sie do stuzby w CBZC.

> Rzadowe podmioty zajmujace si¢ cyberbezpieczeristwem maja powazny problem
kadrowy. Chodzi o to, ze warunki finansowe w polskiej branzy IT w sektorze prywatnym sg
obecnie znacznie lepsze niz to, co moze zaoferowa¢ panstwo. Wiecej: https://www.wirtual-
nemedia.pl/artykul/cyberbezpieczenstwo-pensje (dostep: 2.12.2022 1.).

2 Oferuje sie specjalne $wiadczenie dla funkcjonariuszy pelnigcych stuzbe na stanowisku
zwigzanym z bezposrednim rozpoznawaniem i zwalczaniem przestepstw popetnionych przy
uzyciu systemu informatycznego, systemu teleinformatycznego lub sieci teleinformatycznej
oraz zapobieganiem tym przestepstwom, a takze wykrywaniem i §ciganiem sprawcéw tych
przestepstw. Swiadczenie to wynosi od 70 do 130% przecietnego uposazenia policjantéw.
Na dzien 7 listopada 2022 r. dodatek ten ksztaltuje si¢ na poziomie 4800-8800 zI brutto. Wigcej
informacji - https://cbzc.policja.gov.pl/bzc/aktualnosci/92,Ruszyl-proces-doboru-do-Cen-
tralnego-Biura-Zwalczania-Cyberprzestepczosci.html (dostep: 27.12.2022 1.).
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irefleksje nad problemem ,,podkupowania” przez rynek komercyjny. Zadaniem
nowopowstalej jednostki jest rozpoznawanie i zwalczanie przestepstw popetnio-
nych przy uzyciu systemu informatycznego, systemu teleinformatycznego lub
sieci teleinformatycznej oraz zapobiegania tym przestgpstwom, a takze wykry-
wania i $cigania sprawcow tych przestepstw. Funkcjonariusze petnigcy stuzbe
w CBZC beda réwniez wspierali w niezbednym zakresie jednostki organiza-
cyjne Policji w rozpoznawaniu, zapobieganiu i zwalczaniu tego typu przestepstw.
Zatem obecnie poszukiwani sg kandydaci z wiedzg z zakresu nowoczesnych
technologii, informatyki, programowania, ktdrzy chcieliby zrobi¢ co$ dobrego
zwalczajac przestepczos¢ internetows, chcieliby ochroni¢ innych przed zagro-

zeniami i stana¢ po dobrej stronie sieci, moga zosta¢ policjantem CBZC*.

3. Rozwiazania krajowe w zakresie walki z cyberatakami
w wybranych panstwach - oméwienie

W Holandii funkcjonuje Narodowe Centrum Cyberbezpieczenstwa (NCSC),
ktdre stanowi cze$¢ Ministerstwa Sprawiedliwosci i Bezpieczenstwa®. Zadania
tego podmiotu od 9 listopada 2018 r. reguluje ustawa o bezpieczenstwie syste-
moéw sieciowych i informatycznych (niderl. Wet beveiliging netwerk- en infor-
matiesystemen, WBNI)*>. WBNI okresla ustawowe zadania NCSC w zakresie
cyberbezpieczenstwa. Organizacje z kluczowych sektoréw oraz rzad centralny sa
zobowigzane do zgtaszania do NCSC powaznych incydentéw zwigzanych z bez-
pieczenstwem cyfrowym. Dostawcy podstawowych ustug (niderl. aanbieders
van essentiéle diensten, AED) oraz dostawcy ustug cyfrowych (DSP) muszg prze-
strzega¢ przepis6w niniejszego prawa. WBNI ma na celu zwiekszenie odporno-

$ci cyfrowej Holandii, ztagodzenie skutkow incydentéw cybernetycznych, a tym

53

Nabor do formagji - https://cbzc.policja.gov.pl/bzc/rekrutacja/dobor-do-sluzby-w-
-cbzc/74,Praca-i-sluzba-w-CBZC.html (dostep: 27.12.2022 1.).

** Dodatkowe informacje: https://english.ncsc.nl/about-the-ncsc (dostep: 15.12.2022 1.).
Test aktu normatywnego dostepny: https://wetten-overheid-nl.translate.goog/
BWBRo0041515/2021-08-01%_x_tr_sl=nl& x_tr_tl=pl&_x_tr_hl=pl& x_tr_pto=sc (dostep:
3.12.2022 1.).

55
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samym zapobieganie zakloceniom spotecznym. W przypadku zagrozenia lub
incydentu w sieci i systemach informatycznych waznych dostawcow, organdw
rzagdowych lub DSP, funkcjonujg komputerowe zespoly kryzysowe, ktére zapew-
niajg niezbedng pomoc. WBNI okredla te zespoly mianem CSIRT (ang. Com-
puter Security Incident Response Teams)*®. Zgodnie z WBNI, CSIRT dla AED
jest Narodowe Centrum Cyberbezpieczenstwa (NCSC). Do zadann NCSC nalezy
m.in.: reagowanie na incydenty zgtaszane dobrowolnie lub w ramach obowiazku
zgloszenia; monitorowanie incydentéw na poziomie krajowym, zapewnianie
wczesnego ostrzegania ustugodawcow oraz rozpowszechnianie informacji
o zagrozeniach i incydentach; uczestnictwo w miedzynarodowej sieci CSIRT,
a takze utrzymywanie kontaktéw ukierunkowanych na wspolprace z sektorem
prywatnym?®.

Kolejnym podmiotem wartym uwagi, jest szwajcarskie Narodowe Centrum
Bezpieczenstwa Cybernetycznego (NCSC) jest centrum kompetencyjnym Kon-
federacji w zakresie bezpieczenstwa cybernetycznego, a tym samym pierwszym
punktem kontaktowym dla przedsiebiorstw, administracji publicznej, instytucji
edukacyjnych i ogdtu spoteczenstwa w kwestiach cybernetycznych?®. Jest odpo-
wiedzialne za skoordynowane wdrazanie krajowej strategii ochrony Szwajcarii
przed cyberzagrozeniami na lata 2018-2022 (NCS). Cyberbezpieczenstwo
odgrywa kluczowa role w krajowej i miedzynarodowej polityce zagranicznej
i polityce bezpieczenstwa, a takze staje si¢ coraz wazniejszym czynnikiem
zaréwno dla ogdtu spoleczenstwa, jak i dla Szwajcarii jako miejsca prowadzenia
dziatalnosci gospodarczej. Poprzez utworzenie NCSC, pod kierownictwem
Federalnego Delegata ds. Bezpieczenistwa Cybernetycznego, Rada Federalna ma
na celu wspieranie ludnosci, gospodarki, instytucji edukacyjnych i administracji
publicznej w ochronie przed zagrozeniami cybernetycznymi i poprawie bezpie-

czenstwa wlasnych systemoéw. Przyjete przez Rade Federalng rozporzadzenie

¢ Wiecej o dziatalnosci instytucji: https://www.sidn.nl/en/cybersecurity/sidn-csirt

(dostep: 3.12.2022 1.).

7 Wiecej na temat dzialan: https://english.ncsc.nl/about-the-ncsc/statutory-task (dostep:
3.12.2022 1.).

*%  Wiecej informacji: https://www.ncsc.admin.ch/ncsc/en/home/ueber-ncsc/das-ncsc.html
(dostep: 3.12.2022 1.).
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w sprawie ochrony przed cyberzagrozeniami w administracji federalnej (CyRO)
weszlo w zycie w dniu 1 lipca 2020 r.** Stanowi ono podstawe prawng dla
utworzenia i rozbudowy NCSC, a takze reguluje strukture, zadania i obowigzki
zaangazowanych organdéw. Centrum Raportowania i Analiz Bezpieczenstwa
Informacji (MELANI), wraz z krajowym zespolem reagowania na incydenty
komputerowe (GovCERT), zostalo wlaczone do NCSC jako osrodek wiedzy
technicznej i dalej rozbudowywane. Nowo utworzony krajowy punkt kontak-
towy otrzymuje zgloszenia o cyberincydentach od spoteczenstwa i sSrodowiska
biznesowego, analizuje je i przedstawia zglaszajacym oceng incydentu, a takze
zalecenia dotyczace dalszych dziatan®.

Litewskie Narodowe Centrum Cyberbezpieczenstwa podlegajace Minister-
stwu Obrony Narodowej (NCSC) jest gtéwna litewska instytucja zajmujaca sie
cyberbezpieczenstwem, odpowiedzialng za jednolite zarzadzanie incydentami
cybernetycznymi, monitorowanie i kontrole realizacji wymogéw cyberbez-
pieczenstwa, akredytacje zasobow informacyjnych®'. Misja NCSC to bycie
centrum wiedzy o cyberbezpieczenstwie dla skutecznego zarzadzania incyden-
tami cybernetycznymi i silnego systemu zapobiegania cyberbezpieczenistwu
w kraju. Zatwierdzony regulamin NCSC przewiduje nastepujace gtéwne cele
operacyjne instytucji: realizacja polityki cyberbezpieczenstwa panstwa; wyko-
nywanie funkeji Stuzby Bezpieczenstwa; wykonywanie funkeji krajowej stuzby
ochrony tacznosci; upowszechnianie informacji, prowadzenie badan i analiz
dotyczacych zagadnien cyberbezpieczenstwa. Od 2018 r. na zasadzie jednego
okienka NCSC zapewnia pomoc instytucjom panstwowym i biznesowym
oraz obywatelom. W ramach swoich kompetencji NCSC podejmuje decyzje

wraz z instytucjami i organizacjami panstwowymi oraz innymi podmiotami

59

Raportyzdzialalnoscidostepne - National Cyber Security Centre NCSC, https://www.ncsc.
admin.ch/ncsc/en/home/dokumentation/berichte/lageberichte/halbjahresbericht-2021-1.html
(dostep: 4.12.2022 1.).

0 Szerzej o dzialalnosci na rzecz spoleczenistwa i poszczegdlnych programow: https://
www.ncsc.admin.ch/ncsc/en/home/dokumentation/sensibilisierung/sensibilisierung_oeffen-
tlichkeit.html (dostep: 4.12.2022 1.).

1 Wiecej o dziatalnosci instytucji: https://www.nksc.lt/en/ (dostep: 4.12.2022 1.).
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gospodarczymi w sprawach zasobdw informacyjnych panstwa oraz krytycznej
infrastruktury teleinformatycznej w zakresie cyberbezpieczenstwa®.

Irlandzkie Narodowe Centrum Cyberbezpieczenstwa (NCSC) zostato
zalozone w 2011 . i jest operacyjnym ramieniem Departamentu Srodowiska,
Klimatu i Komunikacji (DECC). NCSC jest odpowiedzialne za doradzanie
i informowanie rzgdowych dostawcow IT i krytycznej infrastruktury narodo-
wej o biezacych zagrozeniach i podatnosciach zwiagzanych z bezpieczenstwem
informacji w sieci. Do gléwnych zadan NCSC nalezy kierowanie zarzadza-
niem powaznymi incydentami zwigzanymi z bezpieczenistwem cybernetycznym
w calym rzadzie, zapewnianie obywatelom i przedsiebiorstwom wskazdwek
i porad dotyczacych powaznych incydentéw zwigzanych z bezpieczenstwem
cybernetycznym oraz rozwijanie silnych miedzynarodowych relacji w global-
nej spotecznos$ci bezpieczenstwa cybernetycznego w celu wymiany informa-
cji®*. Narodowe Centrum Cyberbezpieczenstwa Irlandii (NCSC) angazuje si¢
w kompleksowy zestaw zadan zwigzanych z bezpieczenstwem cybernetycznym,
koncentrujac si¢ przede wszystkim na zabezpieczeniu sieci rzadowych i zabez-
pieczeniu krytycznej infrastruktury narodowej podejmujgc dziatania majace
na celu zmniejszenie podatnosci krytycznych systemow i sieci w panstwie na
incydenty i ataki cybernetyczne®*.

W Portugalii funkcjonujace Krajowe Centrum Cyberbezpieczenstwa
(CNCS) ma za zadanie pomaga¢ obywatelom i firmom w korzystaniu z cyber-
przestrzeni w sposob bezplatny, niezawodny i bezpieczny. Narodowe Centrum
Bezpieczenstwa Cybernetycznego (CNCS) rozwija swojg misje, majac na celu
przyczynienie sie do swobodnego, niezawodnego i bezpiecznego korzystania
z cyberprzestrzeni w interesie narodowym w kontekscie bezpiecznej inter-
akeji, w jak najwiekszym stopniu, ludzi, proceséw i technologii. Pelnigc role
koordynatora operacyjnego i organu krajowego w kwestiach bezpieczenstwa
cybernetycznego dla podmiotéw panstwowych, operatoréw krajowej infra-

struktury krytycznej, operatoréw podstawowych ustug i dostawcow ustug

2 Prezentacja struktury podmiotu: https://www.nksc.lt/en/structure.html (dostep:

4.12.2022 1.).
% Wiecej o dziatalnosci instytucji: https://www.ncsc.gov.ie/ (dostep: 13.12.2022 1.).

% Dodatkowe informacje: https://www.ncsc.gov.ie/about/ (dostep: 14.12.2022 1.).
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cyfrowych, CNCS przekazuje réwniez swoje dzialania ogoétowi spoleczenstwa.
CNCS opracowuje zestaw dziatan skierowanych do obywateli i organizacji®.
Narodowy Instytut Bezpieczenstwa Cybernetycznego Hiszpanii (INCIBE)
dziafa na rzecz wzmocnienia zaufania cyfrowego, zwiekszenia bezpieczenstwa
i odpornosci cybernetycznej oraz przyczynia si¢ do rozwoju rynku cyfrowego
w celu promowania bezpiecznego korzystania z cyberprzestrzeni w Hiszpanii.
INCIBE jest spotka podlegajaca Ministerstwu Spraw Gospodarczych i Transfor-
magcji Cyfrowej za posrednictwem Sekretarza Stanu ds. Cyfryzacji i Sztucznej
Inteligencji i stal si¢ jednostka wzorcowa w zakresie rozwoju bezpieczenstwa
cybernetycznego i zaufania cyfrowego dla obywateli, sieci akademickich
i badawczych, specjalistow, przedsiebiorstw, a zwlaszcza dla sektoréw strategicz-
nych. Dzigki dziatalnosci opartej na badaniach, $wiadczeniu ustug i koordynacji
z podmiotami posiadajacymi kompetencje w tej dziedzinie, INCIBE przyczynia
sie do budowania bezpieczenstwa cybernetycznego na poziomie krajowym
i miedzynarodowym. Misjg INCIBE jest wzmocnienie bezpieczenstwa cyber-
netycznego, zaufania oraz ochrony informacji i prywatnosci w ustugach spote-
czenstwa informacyjnego, zapewniajac wartos¢ dla obywateli, przedsiebiorstw,
administracji, hiszpanskiej sieci akademickiej i badawczej, sektora technologii

informacyjnych i komunikacyjnych oraz sektoréw strategicznych w ogéle®.
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Agnieszka Mikos-Sitek

Cyberbezpieczenstwo w dziatalnosci
sektora bankowego - regulacje krajowe

1. Wprowadzenie

Postepujacy rozwoj technologiczny jest stale obecny w réznych obszarach
funkcjonowania rynku finansowego, a konieczno$¢ transformacji cyfrowej
dotyczy wszystkich uczestnikéw tego rynku, w tym bankéw. Przed sektorem
bankowym, spelniajgcym kryteria w zakresie stosowania najbardziej nowoczes-
nych rozwigzan cyfrowych, pojawia sie wiele wyzwan, réwniez tych zwigzanych
z zapewnieniem bezpieczenstwa $wiadczonych ustug. W ostatnich latach mozna
zaobserwowac - co zdecydowanie bedzie takze udzialem przyszlosci - stale
rosnace oczekiwania klientéw bankow w zakresie stosowania w praktyce banko-
wej zaawansowanych technologii, co jest konsekwencja postepujacego procesu
cyfryzacji poszczegolnych aspektow zycia codziennego. W procesie postepujacej
rewolucji cyfrowej, obejmujacej swoim zakresem niemal wszystkie dziedziny
zycia spoteczno-gospodarczego, potrzeby i oczekiwania klientéw bankow takze
podlegaja stalym zmianom. Proces ten jest dodatkowym wyzwaniem dla ban-
kow, biorac pod uwage fakt, ze postepuje on w szybkim tempie i towarzysza
mu dodatkowo oczekiwania rownie szybkiego dostosowania rozwigzan wyko-
rzystywanych w praktyce bankowej. Nalezy jednoczesnie zwroci¢ uwage, ze
proces cyfryzacji dotyczy petnego spectrum dziatania bankéw. Nie mowimy
w tym przypadku wytacznie o $wiadczeniu ustug i kontakcie z klientem, ale
réwniez o wewnetrznych rozwigzaniach sktadajacych si¢ na ogélnie rozumiana
sfere organizacyjng funkcjonowania banku.

Rozwdj technologiczny niesie ze sobg wiele pozytywnych skutkéw, jednak
w zaleznosci od analizowanych aspektow tego rozwoju nalezy réwniez dostrzec
jego negatywne konsekwencje. Dotycza one m.in. coraz bardziej dotkliwych

w skutkach dziatan przestepczych zagrazajacych bezpieczenstwu korzystania
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z bankowosci elektronicznej. Nasilenie zjawisk zwigzanych z cyberprzestepczo-
$cig ma swoja odpowiedz w stosownych dzialaniach bankéw, innych uczest-
nikéw rynku finansowego oraz instytucji publicznych odpowiedzialnych za
poszczegdlne aspekty funkcjonowania tego rynku. Z korzystaniem z banko-
wosci elektronicznej wigze sie szczegoélna odpowiedzialnos¢, ktéra po stronie
bankdéw zwigzana jest z konieczno$cia stworzenia i korzystania z infrastruktury
zapewniajacej bezpieczenstwo swiadczonych ustug, a co za tym idzie bezpie-
czenstwo zgromadzonych w banku srodkéow. Odpowiedzialno$¢ ta dotyczy
réwniez klienta banku, ktory przy dokonywaniu wszelkich transakeji powi-
nien wykaza¢ si¢ znajomoscia zasad bezpieczenstwa, a takze stosowac si¢ do
wytycznych banku w zakresie koniecznych regul bezpiecznego korzystania
z bankowosci elektronicznej. W obydwu przypadkach zasadniczg miarg w oce-
nie prawidlowo$ci dziatan jest zachowanie staranno$ci.

Z punktu widzenia bankéw problematyka cyberbezpieczenstwa ma jednak
szczegllne znaczenie, poniewaz stanowi ono czynnik determinujacy zaufanie
klientéw. Na banki - jako instytucje zaufania publicznego — naktada sie w tym
zakresie szczegdlne obowiazki, czemu towarzysza réwniez wysokie oczekiwania
klientéw. Doswiadczenia ostatnich lat pokazuja dodatkowo, ze pomimo wielo$ci
regulacji i dzialan stuzacych zachowaniu bezpieczenstwa problem cyberprze-
stepczosci narasta i wymaga stalej uwagi regulacyjnej oraz ksztaltowania norm

i standardow technologicznych o charakterze ochronnym.

2. Podstawowe regulacje prawne

Istotnym elementem ksztattujagcym warunki bezpiecznego korzystania z roz-
wiazan cyfrowych sa obowigzujace regulacje prawne. Kwestie dotyczace cyber-
bezpieczenstwa oraz lezace u jego podstaw wymagania techniczne, dzialania
prewencyjne, edukacyjne oraz wzorce bezpiecznych zachowan coraz czgsciej
stajg si¢ przedmiotem zaréwno krajowych, jak réwniez unijnych regulacji
prawnych. Ze wzgledu na rosngcg skale dzialan przestepczych, coraz bardziej
dotkliwe konsekwencje tych dzialan oraz zmieniajace si¢ formy cyberatakéw -

problematyka cyberbezpieczenstwa jest dla ustawodawcy materig stanowigcg
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szczegolne wyzwanie. Wymaga bowiem stworzenia kompleksowych rozwigzan
prawnych dajacych podstawe funkcjonowania systemu cyberbezpieczenstwa
gwarantujgcego skuteczne zapobieganie zagrozeniom, ale réwniez srodkéw
zaradczych w przypadku ich wystapienia.

W krajowym porzadku prawnym problematyka cyberbezpieczenstwa zostala
uregulowana ustawg z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpie-
czenstwa'. Okresla ona organizacj¢ krajowego systemu cyberbezpieczenstwa
oraz zadania i obowigzki podmiotéw wchodzacych w jego sktad. Powotana
ustawa reguluje réwniez sposob sprawowania nadzoru i kontroli w zakre-
sie stosowania jej przepisow, a takze zakres Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej (art. 1 k.s.c.u.). Ustawa stanowi implementacj¢ do
polskiego porzadku prawnego dyrektywy Parlamentu Europejskiego i Rady
(UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkow na rzecz wysokiego
wspolnego poziomu bezpieczenstwa sieci i systemoéw informatycznych na tery-
torium Unii’.

Zgodnie z art. 3 k.s.c.u. krajowy system cyberbezpieczenistwa ma na celu
zapewnienie cyberbezpieczenistwa na poziomie krajowym, w tym niezakléco-
nego $wiadczenia ustug kluczowych (czyli takich, ktére maja kluczowe zna-
czenie dla utrzymania krytycznej dziatalnosci spotecznej lub gospodarczej i sa
wymienione w wykazie ustug kluczowych, art. 2 pkt 16 k.s.c.u.) i ustug cyfro-
wych (co oznacza ustugi §wiadczone droga elektroniczng w rozumieniu prze-
pisow ustawy z dnia 18 lipca 2002 r. 0 $wiadczeniu ustug droga elektroniczng?,
wymienionych w zalaczniku Nr 2 do ustawy o krajowym systemie bezpieczen-
stwa, tj. ustugi internetowej platformy handlowej, przetwarzania w chmurze
oraz wyszukiwarki internetowej, zob. art. 2 pkt 15 k.s.c.u.). Artykut 3 k.s.c.u.
wyjasnia jednoczesnie, ze cel, jakiemu ma stuzy¢ wdrozenie krajowego sys-

temu bezpieczenstwa, zostanie osiggniety przy zapewnieniu odpowiedniego

! Tj.Dz.U. z 2022 1. poz. 1863 z pézn. zm.; dalej: k.s.c.u.

Dz.Urz. UE L nr 194, s. 1 (tzw. dyrektywa NIS).
Tj. Dz.U. z 2020 1. poz. 344.
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poziomu bezpieczenistwa systemow informacyjnych stuzacych do swiadczenia

tych ustug oraz zapewnienie obstugi incydentow*.

Zgodnie z art. 4 k.s.c.u. krajowy system cyberbezpieczenstwa obejmuje:

1/
2/
3/

4/

5/

6/
7/

8/

9/
10/
11/
12/
13/
14/

operatoréw ustug kluczowych,

dostawcow ustug cyfrowych,

CSIRT MON (Zesp6t Reagowania na Incydenty Bezpieczenistwa Kompu-
terowego dzialajacy na poziomie krajowym, prowadzony przez Ministra
Obrony Narodowej, art. 2 pkt 2 k.s.c.u.),

CSIRT NASK (Zesp6t Reagowania na Incydenty Bezpieczenstwa Kompu-
terowego dziatajacy na poziomie krajowym, prowadzony przez Naukowsq
i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy, art. 2
pkt 3 k.s.c.u.),

CSIRT GOV (Zespdt Reagowania na Incydenty Bezpieczenstwa Kom-
puterowego dziatajacy na poziomie krajowym, prowadzony przez Szefa
Agencji Bezpieczenstwa Wewnetrznego, art. 2 pkt 1 k.s.c.u.),

sektorowe zespoly cyberbezpieczenstwa,

jednostki sektora finanséw publicznych, o ktérych mowa w art. 9 pkt 1-6,
8,9, 11112 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych®,
instytuty badawcze,

Narodowy Bank Polski,

Bank Gospodarstwa Krajowego,

Urzad Dozoru Technicznego,

Polska Agencje Zeglugi Powietrznej,

Polskie Centrum Akredytacji,

Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej oraz

wojewddzkie fundusze ochrony $rodowiska i gospodarki wodnej,

4

Zob. F. Radoniewicz, [w:] Ustawa o krajowym systemie bezpieczefistwa. Komentarz,

red. W. Kitler, J. Taczkowska-Olszewska, F. Radoniewicz, Warszawa 2019, art. 3; J. Dysarz,
[w:] Ustawa o krajowym systemie bezpieczeristwa. Komentarz, red. A. Besiekierska, Warszawa
2019, art. 3.

5

Tj. Dz.U. z 2022 1. poz. 1634 z pozn. zm.
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15/ spotki prawa handlowego wykonujace zadania o charakterze uzytecz-
nosci publicznej w rozumieniu art. 1 ust. 2 ustawy z dnia 20 grudnia
1996 r. 0 gospodarce komunalnej®,

16/ podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa,

17/ organy wlasciwe do spraw cyberbezpieczenstwa,

18/ Pojedynczy Punkt Kontaktowy do spraw cyberbezpieczenstwa,

19/ Pelnomocnika Rzadu do Spraw Cyberbezpieczenstwa,

20/ Kolegium do Spraw Cyberbezpieczenstwa.

Zakresem podmiotowym ustawy o krajowym systemie bezpieczenstwa
zostali objeci zatem w pierwszej kolejnosci operatorzy ustug kluczowych, ktére
analizowana regulacja okresla jako ustugi o kluczowym znaczeniu dla utrzyma-
nia krytycznej dzialalnosci spolecznej lub gospodarczej wymienione w wykazie
ustug kluczowych objetych zalacznikiem Nr 1 do tej ustawy (art. 2 pkt 16, art. 5
ust. 1 k.s.c.u.)’”. Doprecyzowano jednocze$nie, ze operatorem ustug kluczo-
wych moze by¢ podmiot, ktéry prowadzi dziatalno$¢ wymieniong w wykazie
objetym zatgcznikiem Nr 1 i posiada jednostke organizacyjna na terytorium
Rzeczypospolitej Polskiej®. Wymaga sie ponadto, aby organ wlasciwy do spraw
cyberbezpieczenstwa wydat decyzj¢ o uznaniu danego podmiotu za operatora
ustugi kluczowej (art. 5 ust. 1 k.s.c.u.). Wydanie przedmiotowej decyzji jest
mozliwe przy spelnieniu nastepujacych warunkow:

1/ podmiot §wiadczy ustuge kluczows,

2/ $wiadczenie tej ustugi jest zalezne od systeméw informacyjnych,

3/ incydent mialby istotny skutek zakldcajacy dla $wiadczenia ustugi klu-

czowej przez ten podmiot (art. 5 ust. 1 k.s.c.u.)’.

Tj. Dz.U. z 2021 1. poz. 679.
Zob. réwniez rozporzadzenie Rady Ministréw z dnia 11 wrze$nia 2018 r. w sprawie
wykazu ustug kluczowych oraz progéw istotnosci skutku zakldcajacego incydentu dla $wiad-
czenia ustug kluczowych (Dz.U. poz. 1806).

®  Zob. réwniez rozporzadzenie Ministra Cyfryzacji z dnia 14 grudnia 2019 r. w sprawie
warunkéw organizacyjnych i technicznych dla podmiotéw $wiadczacych ustugi z zakresu
cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatoréw ustug klu-
czowych odpowiedzialnych za cyberbezpieczenstwo (Dz.U. poz. 2479).

°  Zob. wiecej P. Wajda, Cyberbezpieczeristwo — sektorowe aspekty regulacyjne, ,JKAR”
2020, nr 2, 8. 14 i n.; A. Czarnecka, Wybrane obowigzki operatoréw ustug kluczowych na gruncie
ustawy o krajowym systemie cyberbezpieczeristwa, ,,Informacja w Administracji Publicznej”

7
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Przepisy ustawy precyzuja jednocze$nie, ze istotnos¢ skutku zakldcajgcego
incydentu dla $wiadczenia ustugi kluczowej okreslana jest na podstawie progow
istotnosci skutku zakldcajgcego (art. 5 ust. 3 k.s.c.u.).

Katalog objety art. 4 k.s.c.u. wymienia réwniez dostawcow ustug cyfrowych
(zdefiniowanych powyzej), ale réwniez grupe podmiotéw publicznych®®, w tym
m.in. Narodowy Bank Polski oraz Bank Gospodarstwa Krajowego (art. 4 pkt 9,
1ok.s.c.u.), aw zakres ich obowigzkéw wpisano przede wszystkim wyznaczenie
osoby odpowiedzialnej za utrzymywanie kontaktéw z podmiotami krajowego
systemu cyberbezpieczenstwa, zarzadzanie i obstuge incydentdw, zapewnie-
nie osobom, na rzecz ktérych zadanie publiczne jest realizowane, dostepu do
wiedzy i uzytecznych informacji o cyberbezpieczenstwie oraz okreslone ustawg
obowiazki informacyjne (art. 21-25 k.s.c.u.)'.

Rozwigzania przyjete w Polsce dotyczace wskazania organéw wilasciwych
w sprawach cyberbezpieczenstwa'? charakteryzuja sie podzialem kompetencji
pomiedzy rézne podmioty - a regulujacy te kwestie art. 41 k.s.c.u. wskazuje
w tej grupie przede wszystkim ministrow wlasciwych dla okreslonego sektora
gospodarki. Biorgc pod uwage materie niniejszego opracowania, nalezy jednak
przede wszystkim zwrdci¢ uwage, ze jako organ wilasciwy do spraw cyber-
bezpieczenstwa dla sektora bankowego i infrastruktury rynkéw finansowych
wskazano Komisje Nadzoru Finansowego (art. 41 pkt 4 k.s.c.u.). Poszczegolne
zadania i obowigzki organéw wlasciwych w sprawach cyberbezpieczenstwa
uregulowano wspdlnie (art. 42 i n. k.s.c.u.), rdznig si¢ one oczywiscie zakre-

sem przedmiotowym zwigzanym z charakterem dzialalnosci kazdego z nich.

2019, r 2, S. 64-65; B. Biderman, K. Mroczka, Uwarunkowania prawne nadzoru nad cyber-
bezpieczeristwem rynku finansowego w Polsce, ,,Bezpieczny Bank” 2022, nr 2(87), s. 51 i n.;
S. Dygnatowski, W. Dygnatowski, Prawne podstawy cyberbezpieczeristwa na tle polskiego
i europejskiego ustawodawstwa, ,Journal of KONBiN” 2020, vol. 50, Issue 4, s. 326-328.

% Wiecej zob. A. Besiekerska, Ustawa o krajowym systemie cyberbezpieczeristwa. Wybrane
obowigzki jednostek sektora finansow publicznych i spétek prawa handlowego wykonujgcych
zadania o charakterze uzytecznosci publicznej, ,Informacja w Administracji Publicznej” 2019,
nri,s. 61in.

"' P. Pelc, Wybrane regulacje dotyczgce cyberbezpieczeristwa instytucji finansowych, ,Cyber-
security and Law” 2021, vol. 6, s. 132.

> Zob. art. 8 ust. 2 dyrektywy NIS. Zob. réwniez K. Gawkowski, Bezpieczetistwo cyber-
przestrzeni w regulacjach UE, ,,Teka of Political Science and International Relations” 2018, t. 13,
no2,s.65in.
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Komisja Nadzoru Finansowego — podobnie jak pozostale organy wtasciwe

w sprawach cyberbezpieczenstwa — realizuje zatem zadania sformulowane

w ustawie w obrebie 11 punktéw obejmujgcych:

1/

2/

3/

4/

5/

6/

7/

8/

9/

prowadzenie biezacej analizy podmiotéw w danym sektorze lub pod-
sektorze pod katem uznania ich za operatora ustugi kluczowej lub nie-
spelniania warunkoéw kwalifikujacych podmiot jako operatora ustugi
kluczowej;

wydawanie decyzji o uznaniu podmiotu za operatora ustugi kluczowej
albo decyzji stwierdzajacych wygasniecie decyzji o uznaniu podmiotu
za operatora ustugi kluczowej;

przekazywanie do ministra wlasciwego do spraw informatyzacji wnio-
skow o wpisanie do wykazu operatoréw ustug kluczowych albo wykre-
$lenie z tego wykazu — niezwlocznie po wydaniu decyzji o uznaniu
za operatora ustugi kluczowej albo decyzji stwierdzajacej wygasniecie
decyzji o uznaniu za operatora ustugi kluczowej;

sktadanie wnioskéw o zmiane danych w wykazie operatoréw ustug klu-
czowych, nie pdzniej niz w terminie 6 miesiecy od zmiany tych danych;
przygotowywanie we wspdtpracy z CSIRT NASK, CSIRT GOV, CSIRT
MON i sektorowymi zespotami cyberbezpieczenstwa rekomendacji doty-
czacych dziatan majacych na celu wzmocnienie cyberbezpieczenstwa,
w tym wytycznych sektorowych dotyczacych zglaszania incydentow;
monitorowanie stosowania przepisow ustawy przez operatoréw ustug
kluczowych i dostawcow ustug cyfrowych;

wzywanie na wniosek CSIRT NASK, CSIRT GOV lub CSIRT MON ope-
ratoréw ustug kluczowych lub dostawcow ustug cyfrowych do usunigcia
w wyznaczonym terminie podatnosci, ktore doprowadzity lub mogtly
doprowadzi¢ do incydentu powaznego, istotnego lub krytycznego;
prowadzenie kontroli operatoréw ustug kluczowych i dostawcow ustug
cyfrowych;

mozliwos¢ prowadzenia wspdtpracy z wlasciwymi organami panstw
cztonkowskich Unii Europejskiej za posrednictwem Pojedynczego

Punktu Kontaktowego;
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10/ przetwarzanie informacji, w tym danych osobowych, dotyczacych swiad-
czonych ustug kluczowych i ustug cyfrowych oraz operatoréow ustug
kluczowych lub dostawcow ustug cyfrowych w zakresie niezbednym do
realizacji zadan wynikajacych z ustawy;

11/ uczestnictwo w ¢wiczeniach w zakresie cyberbezpieczenstwa organi-
zowanych w Rzeczypospolitej Polskiej lub w Unii Europejskiej (art. 42
ust. 1 k.s.c.u.).

Przepisy ustawy o krajowym systemie bezpieczenstwa przewidujg przy tym
mozliwo$¢ delegowania zadan przez organ wlasciwy w sprawach cyberbezpie-
czenstwa jednostkom podleglym lub nadzorowanym. Odbywa si¢ to na pod-
stawie zawartego porozumienia, a okolicznos¢ taka jest zwigzana dodatkowo
z obowigzkami informacyjnymi (zob. art. 42 ust. 3-6 k.s.c.u.)*.

Regulacjg istotna z punktu widzenia bezpieczenstwa funkcjonowania sektora
bankowego jest rowniez ustawa z dnia 19 sierpnia 2011 r. o ustugach ptlatni-
czych'. Ustawa ta naklada na dostawcow ustug platniczych, do ktérych naleza
takze podmioty sektora bankowego (art. 4 u.p.u.), obowiazek podejmowania
$rodkéw ograniczajacych ryzyko oraz wprowadzania mechanizméw kontroli
stuzacych zarzadzaniu ryzykiem operacyjnym oraz ryzykiem naruszenia bez-
pieczenstwa w zakresie §wiadczenia ustug platniczych. Dziatania te dostawca
powinien podejmowac w ramach systemu zarzadzania ryzykiem (zob. w odnie-
sieniu do wymogu posiadania systemu zarzadzania ryzykiem, art. 64 ust. 1
pkt 3 u.p.u.) i realizowacd je w szczegdlnosci przez dzialania zwigzane z:

1/ utrzymywaniem skutecznej procedury zarzadzania incydentami, w tym

na potrzeby wykrywania i klasyfikacji powaznych incydentéw operacyj-
nychiincydentéw zwigzanych z bezpieczenstwem, w tym o charakterze

teleinformatycznym,

13

W niektorych przypadkach przepisy analizowanej ustawy precyzuja dodatkowo katalog
zadan i obowiazkéw w odniesieniu do poszczegélnych podmiotéw (zob. przede wszystkim
art. 45, 51 k.s.c.u.). Zob. réwniez B. Biderman, K. Mroczka, op. cit., s. 56-58; K. Walczuk,
[w:] stawa o krajowym systemie bezpieczeristwa. Komentarz, red. W. Kitler, J. Taczkowska-

-Olszewska, E Radoniewicz, Warszawa 2019, art. 41, 42; J. Dysarz, op. cit., art. 41, 42; A. Czar-
necka, op. cit., s. 64-65.

' Tj. Dz.U. z 2022 1. poz. 2360 z p6zn. zm.; dalej: u.p.u.
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2/ biezgcg oceng i aktualizacjg procedur w zakresie zarzgdzania ryzykiem
operacyjnym i ryzykiem naruszenia bezpieczenstwa, w tym bezpieczen-
stwa teleinformatycznego, a takze biezgcg oceng $rodkéw ograniczaja-
cych ryzyko oraz mechanizmoéw kontroli (art. 32f ust. 1 u.p.u.).

Wymagania dotyczace systemu zarzadzania ryzykiem zostaly okreslone
w pkt 2 Wytycznych EBA z dnia 12 stycznia 2018 r. w sprawie srodkow bez-
pieczenstwa dotyczacych ryzyk operacyjnych i ryzyk dla bezpieczenstwa ustug
platniczych'. Wytyczne te zostaly wydane zgodnie z dyrektywg Parlamentu
Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie
ustug platniczych w ramach rynku wewnetrznego, zmieniajaca dyrektywy
2002/65/WE, 2009/10/WE, 2013/36/UE i rozporzadzenie (UE) Nr 1093/2010
oraz uchylajaca dyrektywe 2007/64 (zob. art. 95 ust. 1)"°.

Zgodnie z Wytycznymi EBA dostawcy ustug platniczych powinni opracowacé
skuteczny system zarzadzania ryzykami operacyjnymi i ryzykami dla bezpie-
czenistwa, ktory powinien podlegaé systematycznemu przegladowi. Powinien
by¢ ujety w formie kompleksowego dokumentu dotyczacego strategii w zakre-
sie bezpieczenstwa, tacznie ze szczegélowq oceng ryzyka w odniesieniu do
$wiadczonych przez wnioskodawce ustug platniczych, a takze opisem $rodkow
kontroli bezpieczenstwa i ograniczania ryzyka podjetych w celu odpowiedniej
ochrony uzytkownikow ustug ptatniczych przed zidentyfikowanymi ryzykami,
w tym oszustwami i nielegalnym wykorzystywaniem danych szczegélnie chro-
nionych i danych osobowych (art. 5 ust. 1 lit. j dyrektywy PSD2). System zarza-
dzania ryzykiem powinien by¢:

1/ zgodny z gotowoscia danego dostawcy ustug platniczych do podejmo-

wania ryzyka;

2/ zawiera¢ definicje oraz przydzial kluczowych rél i obowigzkéw, jak row-
niez odpowiednich struktur raportowania niezbednych do wdrozenia
srodkow bezpieczenstwa oraz do zarzadzania ryzykami dla bezpieczen-

stwa i ryzykami operacyjnymi;

' EBA/GL/2017/17.
' Dz.Urz. UE L nr 337, s. 35; dalej: dyrektywa PSD2.
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3/ ustanawia¢ niezbedne procedury i systemy rozpoznawania, pomiaru
i monitorowania réznych ryzyk wynikajacych z dzialalnosci dostawcy
ustug ptatniczych zwigzanej z ptatnosciami, na ktore to ryzyka narazony
jest dostawca ustug platniczych, oraz procedury i systemy zarzadzania
takimi ryzykami, a takze zawiera¢ rozwigzania zapewniajace ciggltos¢
dziafania (pkt 2.2 Wytycznych EBA).

Przepisy ustawy o ustugach platniczych naktadaja dodatkowo na dostawcow
ustug platniczych obowiazek corocznego przekazywania KNF lub innemu wia-
$ciwemu organowi nadzoru rocznej informacji o ocenie i aktualizacji procedur
w zakresie zarzadzania ryzykiem operacyjnym i ryzykiem naruszenia bezpie-
czenstwa, a takze ocenie srodkéw ograniczajgcych ryzyko oraz mechanizmow
kontroli (zob. art. 32f ust. 2 u.p.u.; zob. réwniez pkt 3.1 Wytycznych EBA)".

Wymienione powyzej regulacje maja kluczowe znaczenie w zanalizowanym
zakresie, jednak uzupelniajaco nalezy wymienic¢ jeszcze kilka innych regula-
cji, ktore majg znaczenie w dziedzinie cyberbezpieczenstwa, w tym przede
wszystkim: ustawa z dnia 29 sierpnia 1997 r. - Prawo bankowe'®, ustawa z dnia
6 czerwca 1997 r. — Kodeks karny*®, ustawa z dnia 10 maja 2018 r. o ochro-
nie danych osobowych®, rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne roz-
porzadzenie o ochronie danych)*.

Nalezy jednoczesnie zwrdci¢ uwage, ze zagadnienia bezpieczenstwa swiad-

czenia ustug dotyczace bankow reguluja rekomendacje KNF>2.

7" Zob. réwniez M. Grabowski, Ustawa o ustugach platniczych. Komentarz, Warszawa

2020, art. 32f.

'® Tj. Dz.U.z 2022 1. poz. 2324 z pdn. zm.
Tj. Dz.U. z 2022 1. poz. 1138 z p6zn. zm.
Tj. Dz.U.z 2019 r. poz. 1781.

2l Dz.Urz. UELnr127,s. 2.

*? Rekomendacja D dotyczaca zarzadzania obszarami technologii informacyjnej i bez-
pieczenstwa $rodowiska teleinformatycznego w bankach (stanowiaca zatacznik do uchwaly
nr 7/2013 Komisji Nadzoru Finansowego z dnia 8 stycznia 2013 1., Dz.Urz. KNF z 2013 1. poz. 5)
oraz Rekomendacja M dotyczaca zarzadzania ryzykiem operacyjnym w bankach (stanowigca
zalacznik do uchwaly nr 8/2013 Komisji Nadzoru Finansowego z dnia 8 stycznia 2013 r.,

19

20
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3. Definicja legalna cyberbezpieczenstwa

Termin ,,cyberbezpieczenstwo” funkcjonuje obecnie w wielu aktach prawnych
zaréwno krajowego porzadku prawnego, jak réwniez z regulacjach unijnych.
Pojecie to zostalo zdefiniowane w ustawie o krajowym systemie cyberbezpie-
czenstwa, w ktdrej w procesie implementacji dyrektywy NIS wyszczegolniono
19 definicji. Zgodnie z art. 2 pkt 4 k.s.c.u. cyberbezpieczenstwo oznacza odpor-
nos¢ systemow informacyjnych na dziatania naruszajgce poufnos¢, integralnos¢,
dostepnos¢ i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi
ustug oferowanych przez te systemy. Definicja ta odpowiada sformulowanej
w dyrektywie NIS definicji bezpieczenstwa sieci i systemoéw informatycznych?,
zmieniono jednak jej zakres, poniewaz art. 2 pkt 4 k.s.c.u. nie wprowadza
odniesienia do jednego z jej aspektow dotyczacych ,,poziomu zaufania’, nie
wprowadzono réwniez rozréznienia ustug na ,,dostepne” i ,,oferowane™*.
Nalezy zwrdci¢ uwage, ze definicja cyberbezpieczenstwa odnosi si¢ do tzw.
atrybutdw bezpieczenstwa informacji — poufnosci, integralnosci, dostepnosci
i autentycznosci. Poufno$¢ oznacza w tym przypadku odniesienie do zasady,
zgodnie z ktéra dostep do informacji maja tylko osoby uprawnione. Integral-
nos¢ odnosi sie do wymogu kompletnosci i poprawnosci informacji. Dostgpnos¢
oznacza, ze informacja jest dostepna na zadanie uprawnionej do tego osoby.
Poza tymi trzema atrybutami bezpieczenstwa informacji (tzw. CIA - confiden-

tiality, integrity, availability) zgodnie z zapisami objetymi przepisami dyrektywy

Dz.Urz. KNF z 2013 poz. 6). Zob. réwniez P. Pelc, op. cit., s. 138-139; M. Kasprzak, [w:] Wspot-
czesny system bankowy. Ujecie instytucjonalne, red. J. Swiderska, Warszawa 2013, s. 158 i n.

** Zgodnie z art. 4 pkt 2 dyrektywy NIS, ,,bezpieczenistwo sieci i systeméw informatycz-
nych” oznacza odpornos¢ sieci i systemow informatycznych, przy danym poziomie zaufania,
na wszelkie dziatania naruszajace dostepnos¢, autentyczno$¢, integralno$é lub poufnosé
przechowywanych lub przekazywanych, lub przetwarzanych danych lub zwigzanych z nimi
ustug oferowanych lub dostepnych poprzez te sieci i systemy informatyczne.

** Zob. G. Szpor, Nowelizacja siatki pojeciowej cyberbezpieczeristwa, ,Monitor Prawniczy”
2020, Nr 22, s. 1189 i n.; J. Dysarz, op. cit., art. 2; F. Radoniewicz, [w:] Ustawa o krajowym
systemie bezpieczefistwa..., art. 2, Nb 3.
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NIS do definicji cyberbezpieczenstwa wlaczono réwniez atrybut autentycznosci,

rozumiany jako gwarancje co do tozsamosci podmiotu lub zasobu®.

4. Aktywnos¢ instytucji publicznych

Kwestia bezpieczenstwa cyfrowego w bankowosci, ale i funkcjonowaniu calego
rynku finansowego jest traktowana w sposdb szczegélny i ze swiadomoscig
wysokiej szkodliwosci wystepujacych dziatan przestepczych. Banki ze wzgledu
na charakter swojej dziatalno$ci oraz status instytucji zaufania publicznego
obcigzone sa wieloma obowigzkami, ktérych realizacja zapewnia bezpie-
czenstwo w analizowanym zakresie. Poddajac analizie kwestie cyberbezpie-
czenstwa w sektorze bankowym, nalezy takze pamieta¢, ze jego zapewnienie
stuzy nie tylko klientom bankéw, ale réwniez interesom ich samych. Podstawy
regulacyjne sg bardzo istotnym warunkiem zachowania bezpiecznego (pod
wzgledem cyfrowym) funkcjonowania rynku finansowego, jednak czynnikow
warunkujgcych to bezpieczenstwo jest znacznie wiecej i sa zidentyfikowane
m.in. w obszarze wymagan zwigzanych z biezagcym monitorowaniem przestrze-
gania obowiazujacych przepisow, warunkoéw organizacyjnych i technicznych
w dziatalnosci bankdw, a takze dziataniach edukacyjnych.

Decydujaca jest w tym zakresie aktywnos¢ instytucji publicznych, ktérych
dzialalno$¢ dotyczy obszaru funkcjonowania bankéw oraz innych uczestni-
kéw rynku finansowego. Jest ona widoczna w Polsce na wielu ptaszczyznach -
chociazby w samej strukturze organizacyjnej poszczegdlnych instytucji, ktora
uwzglednia komorki organizacyjne specjalizujace si¢ w kwestiach cyberbez-
pieczenistwa. Wymieni¢ mozna w tym zakresie np. Departament Cyber-
bezpieczenstwa w strukturze Urzedu KNF, ktory podejmuje dziatania zwigzane
z zapewnieniem bezpieczenstwa w zakresie funkcjonowania samej instytu-
cji, ale takze realizuje zadania zwigzane m.in. z opracowywaniem regulacji

wewnetrznych, przygotowywaniem kryteridw oceny i procedur kontrolnych

** F Radoniewicz, [w:] Ustawa o krajowym systemie bezpieczeristwa..., art. 2, Nb 3, 4;

G. Szpor, op. cit., s. 1191.
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dotyczacych podmiotéw nadzorowanych oraz ich realizacja, opracowywaniem
dobrych praktyk oraz rekomendacji dotyczacych bezpieczenstwa informacji
i sSrodowiska teleinformatycznego — majgcych znaczenie z punktu widzenia
funkcjonowania rynku finansowego. Departament Cyberbezpieczenstwa wspot-
pracuje rowniez z organami panstwa oraz instytucjami tworzacymi regulacje
prawne, standardy i rekomendacje w zakresie ryzyka zwigzanego z obszarami
technologii informacyjnej i cyberbezpieczenstwa. Posiada rowniez kompetencje
w zakresie zlecania, nadzorowania oraz przeprowadzania audytow, a takze zarzg-
dzania incydentami w obszarze cyberbezpieczenstwa. Zarzadza tez wybranymi
systemami bezpieczenstwa teleinformatycznego. Aktywno$¢ Departamentu
Cyberbezpieczenstwa dotyczy rdwniez majacego szczegdlne znaczenie pro-
cesu edukacji i przygotowywania kampanii edukacyjnych promujacych wiedze
z zakresu cyberbezpieczenstwa®.

Nalezy jednoczesnie zwroci¢ uwage, Ze w ostatnim czasie zagadnienie
cyberbezpieczenstwa w sektorze finansowym jest jednym z zagadnient mocno
akcentowanych w dziatalnosci Urzedu KNE Dotyczy to m.in. dzialan zwiaza-
nych z podniesieniem poziomu bezpieczenstwa informacji przetwarzanych
w chmurze, weryfikacja rekomendacji dotyczacych zarzadzania ryzykami IT
na rynku finansowym oraz wprowadzeniem jednolitego modelu analitycz-
nego ryzyka obszaru cyberbezpieczenstwa. Uwzgledniono w tym zakresie
takze dzialania edukacyjne zwickszajace swiadomos¢ zagrozen zwigzanych
z cyberbezpieczenstwem?® . Istotnym elementem aktywnosci instytucji nadzoru
finansowego s3 wydawane rekomendacje - w miejscu tym przypomniec nalezy
chociazby rekomendacje D dotyczgcg zarzadzania obszarami technologii infor-
macyjnej i bezpieczenstwa srodowiska teleinformatycznego w bankach, ktéra
okresla oczekiwania nadzorcze odnosnie do ostroznego i stabilnego zarzadzania
w zakresie wymienionych obszaréw funkcjonowania bankdw, w szczegélnosci

ryzykiem zwigzanym z tymi obszarami.

6 https://www.knf.gov.pl/o_nas/urzad_komisji/dane_teleadresowe_struktura?article-

Id=65223&p_id=18 (dostep: 5.09.2022 1.).

7 Komisja Nadzoru Finansowego, Cyfrowa Agenda Nadzoru - plan dziata# Urzedu KNF
w zakresie m.in. nowoczesnych technologii, innowacji oraz cyberbezpieczeristwa, Warszawa 2019,
passim.
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Zgodnie z oméwionymi powyzej przepisami ustawy o krajowym systemie
cyberbezpieczenstwa Komisja Nadzoru Finansowego jest organem wtasciwym
do spraw cyberbezpieczenstwa dla sektora bankowego i infrastruktury rynkéw
finansowych (art. 41 pkt 4 k.s.c.u.), z czym zwiazane sg realizowane w tym
zakresie zadania (zob. omdwienie tej problematyki powyzej)*®.

Departament Cyberbezpieczenistwa funkcjonuje rowniez w strukturze Naro-
dowego Banku Polskiego. Realizuje on zadania zwiazane z biezacym moni-
torowaniem cyberzagrozen oraz koordynowaniem obstugi cyberincydentéw
w systemach i infrastrukturze teleinformatycznej banku centralnego. Sprawujac
biezacy nadzor nad bezpieczenstwem systemoéw teleinformatycznych odpo-
wiada jednocze$nie za proces doskonalenia metod biezgcego monitorowania
cyberbezpieczenstwa. Narodowy Bank Polski jako centralny bank panstwa ma
oczywiscie swoj istotny wplyw na ksztalt regulacji prawnych obowigzujacych
w analizowanym zakresie*. Szczegdlnie istotna pozostaje jego rola i instrumenty,
jakimi dysponuje w realizowanym nadzorze systemowym?*. Wskaza¢ nalezy
réwniez szeroko realizowang dzialalnos¢ edukacyjna.

Przepisy ustawy o krajowym systemie cyberbezpieczenstwa wymieniajag NBP
w grupie podmiotéw publicznych odpowiedzialnych za poszczegdlne aspekty
funkcjonowania tego systemu (zob. oméwienie tej problematyki powyzej oraz
art. 21-25 k.s.c.u.)?.

Zwrocenia uwagi wymaga réwniez aktywnos$¢ Zwigzku Bankow Polskich,
z inicjatywy ktorego powolany zostal Komitet Cyberbezpieczenstwa Bankow
ZBP oraz Zespot Bezpieczenstwa Bankéow ZBP (a w tym Bankowe Centrum
Cyberbezpieczenstwa ZBP)*, spelniajace istotna role budowania wspotpracy

samych bankow w dziedzinie bezpieczenstwa cyfrowego. Zwigzek Bankow

28 70b. B. Biderman, K. Mroczka, op. cit., s. 56—58; K. Walczuk, op. cit., art. 41, 42; J. Dysarz,

op. cit., art. 41, 42.

> https://www.nbp.pl/home.aspx?f=/0_nbp/struktura/departamenty/cyberbezpieczen-
stwa.html (dostep: 5.09.2022 1.).

% K. Dmowska, Cyberbezpieczeristwo systemu platniczego w nadzorze systemowym Naro-
dowego Banku Polskiego, ,,Bank i Kredyt” 2022, nr 53(4), passim.

31 7ob. réwniez P. Pelc, op. cit., s. 132.
https://www.zbp.pl/Dla-Bankow/Cyberbezpieczenstwo/Cyberbezpieczenstwo-ban-
kow-i-ich-klientow (dostep: 5.09.2022 r.).
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Polskich podejmuje rowniez dzialania edukacyjne zwiekszajace swiadomosé

i wiedze w zakresie bezpiecznego korzystania z bankowosci internetowej.

5. Whioski

Postepujaca rewolucja cyfrowa dotyczy coraz to nowych dziedzin Zycia spo-
tecznego i gospodarczego, a wdrazanie rozwigzan, ktore niesie za sobg, sta-
nowi warunek zachowania mozliwosci dalszego rozwoju oraz zachowania
konkurencyjnosci réznych podmiotéw. Zachodzace zmiany staly si¢ rowniez
udziatem podmiotéw rynku finansowego, w tym réwniez bankéw, a rozwia-
zania cyfrowe stanowig wspolczesnie istotny element funkcjonowania catego
sektora bankowego. Postepujacy rozwdj technologiczny w réznych obszarach
funkcjonowania rynku finansowego, a takze konieczno$¢ transformacji cyfrowej
sg dzi$ podstawa dziatan zmierzajacych do rozwoju tej sfery aktywnosci wszyst-
kich instytucjonalnych uczestnikéw rynku finansowego oraz wdrazajacych
jednoczes$nie rozwigzania zapewniajace bezpieczenstwo cyfrowe na poziomie
rozwigzan organizacyjnych, a takze bezpieczenstwo korzystania z oferowanych
przez nie ustug.

Rozwigzania cyfrowe — poza wymiarem istotnych korzysci plynacych
z ich wykorzystania w dziatalnosci sektora bankowego — niosg za sobg istotne
zagrozenia zwigzane z wystepowaniem nasilajacych sie¢ dziatan przestepczych.
Ostatnie lata pokazujg nie tylko narastajace zjawisko cyberprzestepczosci,
obserwujemy réwniez zmieniajgce si¢ formy atakow, ktorych skutki ocenia
sie jako coraz bardziej zagrazajace bezpieczenstwu funkcjonowania sektora
finansowego (w tym bankowego) oraz bezpieczenstwu oferowanych ustug.

Zagwarantowanie bezpieczenstwa cyfrowego nalezy rozpatrywac na wielu
plaszczyznach. Jedna z pierwszych jest stworzenie podstaw regulacyjnych wpro-
wadzajacych procedury ostroznosciowe, zasady postepowania w przypadku
wystapienia dziatan przestepczych i okreslajace kompetencje instytucji, ktérych
dzialalnos¢ jest poddana aktywnosci cyberprzestepcow oraz tych, ktdre realizujg
w odniesieniu do rynku finansowego okreslone funkcje nadzorcze. Ostatnie

lata pokazuja, ze wiele w tym zakresie zmienia si¢ réwniez w odniesieniu do
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regulacji krajowych. W przypadku sektora bankowego szczegdlne znaczenie
ma omdwiona powyzej ustawa o krajowym systemie cyberbezpieczenstwa oraz
ustawa o ustugach platniczych. Niniejsze opracowanie skupiono przede wszyst-
kim na rozwigzaniach krajowych, natomiast nalezy zwrdci¢ uwage na fakt, iz
zmiany w prawie krajowym dotyczace analizowanej problematyki czesto maja
podstawe w implementowanych przepisach unijnych. Dzialania podejmowane
w tym zakresie maja na celu osiagniecie stanu pewnosci regulacyjnej, istotnej
przede wszystkim z punktu widzenia nieprofesjonalnych uczestnikéw rynku
finansowego. Istotny udzial w procesie budowania struktur bezpiecznego korzy-
stania z rozwigzan cyfrowych majg réwniez instytucje realizujace okreslone
funkcje w krajowym systemie cyberbezpieczenstwa, chociaz ich aktywnos¢
w tym zakresie wykracza zdecydowane poza ramy wylacznie przepiséw u.k.s.c.

Poza zakresem niniejszego opracowania sg normy i standardy technolo-
giczne zwigzane ze stosowaniem rozwigzan cyfrowych, jednak konieczne jest
zwrdcenie uwagi rowniez na ten istotny aspekt bezpieczenstwa cyfrowego.
Waznym elementem cyberbezpieczenstwa jest rowniez edukacja, wzrost swia-
domoféci istniejacych zagrozen oraz wskazywanie wzorcodw bezpiecznego korzy-
stania z uslug bankowych. Dzialania edukacyjne sa przedmiotem aktywnosci
zaréwno bankéw, jak rowniez wlasciwych instytucji publicznych.

Stworzenie kompleksowych podstaw regulacyjnych w polaczeniu z wdra-
zaniem najnowszych rozwigzan technologicznych ma réwniez znaczenie dla
bezpieczenstwa sektora finansowego (w tym bankowego), a co za tym idzie
waznej kwestii zaufania klientéw do bankéw i innych instytucji finansowych.
Stworzenie silnych podstaw bezpieczenstwa stanowi jednoczesnie istotny ele-

ment zapobiegajacy i majacy wplyw na skale wystepujacych naruszen.
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Ldszl6 Dornfeld

Cybercrime prevention
through Cybersecurity in Hungary

1. Introduction

The literature on crime prevention has expanded considerably over the last cen-
tury and has become one of the most researched areas of criminology. Several
different trends have emerged in the traditional crime prevention field, with
a focus on intervention using different instruments within and outside the
criminal policy'. Despite this, the novelty and characteristics of cybercrime
also pose a challenge to established crime prevention structures. Among them,
we can mention the increasing number and decreasing price of devices capable
of online connection, which significantly increase the number of potential
perpetrators and victims; the greater tendency of people to act deviant online;
the possibility of anonymity and hiding traces on the part of the offender; law
enforcement problems arising from transnational crime and the rapid develop-
ment of perpetration techniques®.

Hungary has adopted a great number of legal provisions, policies, documents,
and programs in order to help the prevention of cybercrimes, ranging across
many different legal areas, from criminal law to administrative law. Especially
the latter most closely follow the various regulations of the European Union

and often build additional provisions upon this foundation. Some of these are

! A.Borbiré, Krimindlpolitika és biinmegel6zés a késé-modernitdsban, PhD Thesis, Buda-

pest 2011, passim.

> UNODC, Comprehensive Study on Cybercrime, 2013, https://www.unodc.org/docu-
ments/organized-crime/UNODC_CCPCJ_EG.4_2013/CYBERCRIME_STUDY_210213.pdf
(access: 15.08.2022).
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aimed at building resilience and strong cybersecurity, while others are aimed
at potential victims to help them identify and avoid victimization.

Given the space constraints of this chapter, none of these will be addressed
much in detail, rather than that, this chapter mostly aims to give a general
overview of the relevant Hungarian legislation and policy, presenting the sys-

tem as a whole.

2. Strategies and programs

The strategies are important in every legal system, as they are the foundation of
this where the operational and strategic priorities are set, which can then be used
as the basis for normative legislation. They can also serve as a basic document for
law enforcement and judicial bodies to develop their own internal procedures.
Strategies usually address a multitude of issues, such as cybercrime prevention
and awareness raising, law enforcement and criminal justice capacity, public-
private partnerships, legislation, and international cooperation®.

In the case of Hungary, many different strategies were adopted in the past
decade. The National Security Strategy of Hungary should be highlighted*,
which was adopted in 2020 to replace the previous strategy, in use for the previ-
ous 8 years. In this document, the safety of cyberspace is present as a security
concern for Hungary. The document ranks cyberattacks causing significant
damage against “government IT systems, e-government, utilities, strategic
enterprises, other critical infrastructure and other computer networks of orga-
nizations important to the functioning of society” at number four on the list
of security risks®. The strategy proposes two main ways of approaching the
problem: intensive research and development on the one hand, and the devel-

opment of defense capabilities on the other®.

UNODC, Comprehensive Study on Cybercrime, p. 228.

Government Decree 1163/2020 (21.IV.) on the National Security Strategy of Hungary.
Government Decree 1163/2020, point 124.d.

T. Csiki Varga, P. Talas, Magyarorszdg 1ij nemzeti biztonsdgi stratégidjardl, ,Nemzet és
Biztonsag” 2020, vol. 3, passim.
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Another important strategy was adopted in 2019, titled the Network and
Information Systems Security Strategy of Hungary” which replaced the previous
strategy from 2013. The document aims “to create a free, secure and innovative
cyberspace, to increase Hungary’s competitiveness, to introduce and adapt inno-
vations and new technological solutions securely in the digitalized areas of public
administration, government, and economy, to create a more secure electronic
public administration system and to develop innovative public services, as well
as to increase cybersecurity, awareness, and preparedness in all areas of society”.
The document builds on the previous strategy extensively, while identifying new
threats, such aslarge-scale cyberattacks, hacktivism®, and the fact that Hungary
islagging behind the EU in preparedness, as only 9% of small and medium-sized
enterprises have a dedicated information security policy, while for large Hungar-
ian companies the figure is 53%. According to the National Bank of Hungary
(MNB), in 2016 financial institutions incurred HUF 1,3 billion HUF in losses
from electronic payment fraud’.

The document highlights the National Cybersecurity Coordination Council,
as the government’s proposing and consultation body that coordinates cyberse-
curity in Hungary. Other than that, there are a number of CERTs and CSIRTs
in Hungary (including GovCERT as part of the National Cyber Security Center
[NCSC]") and other administrative bodies, the most important of which is the
aforementioned NCSC*.

Lastly, the Digital Strategy for Child Protection of Hungary"' should be
explored, which aims to create secure cyberspace for children. The document

first sets out the essentials of digital child protection, such as the identification

Government Decree 1838/2018 (28.XI1.)

Ideologically motivated attacks in the cyberspace to achieve an ideological goal or to
convey an ideology. See B. Simon, Hacktivism and its status in Hungary, ,Magyar Rendészet”
2016, vol. 2, passim.

°  B. Gyombér, Megjelent Magyarorszdg hdlozati és informdcidbiztonsdgi stratégidja,
Jogalappal, 2019, https://jogalappal.hu/megjelent-magyarorszag-halozati-es-informaciobizton-
sagi-strategiaja/ (access: 15.08.2022).

% https://nki.gov.hu/ (access: 15.08.2022).
For more information on these, see Z. Kovacs, Kibervédelem és biztonsdg, [in:] Kibervé-
delem a buiniigyi tudomanyokban, ed. T. Kiss, Budapest 2020.

12 Government Decree 2012/2015 (29.XII.)

8
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of harmful content and behavior, the state of education, and the roles, and
experiences of those involved. The second chapter reviews protection solutions
(such as filtering software) and children’s rights. In the third chapter, tools for
sanctions and assistance are formulated. The last major part of the strategy sets
out the objectives and instruments.

While strategies mainly focus on abstract-level problems and challenges, pro-
grams are on an operational level, aimed at specific issues. To give an example:
nineteen Member States submitted a plan for the 2015 European Crime Preven-
tion Award. The main theme was children and the internet. One of these was
the TABBY (Threat Assessment of Bullying Behavior among Youth) in Internet
study, which looked at the prevalence of bullying in schools and online in five
countries (Bulgaria, Cyprus, Greece, Hungary, and Italy) from 2011-2012.
The national program consisted of four consecutive modules: training of teach-
ers and students in recognizing and dealing with online bullying, a first-panel
survey, sensitization sessions, and finally a second-panel survey. The results of
the research themselves reveal a lot about the phenomenon under study and can
be used in practice for the development of future crime prevention and deviance
treatment programs in schools. Although the program itself did not have an

impact on offenders, the exposure of victims to abuse was significantly reduced*’.

3. Public administration

The most integral part of cybersecurity is administrative law, as it is the public
administration that carries out laws and government policies and creates a more
secure cyberspace as a result. The legal framework for the protection of cyber-
space in Hungary is primarily determined by the relevant legislation of the
European Union, which it fully complies with. It goes however well beyond
the areas covered by it. Cybersecurity is closely tied to crime prevention as it

ensures that systems have a high standard for protection and after handling

> K. Parti, Az iskolai online bantalmazds felmérése és komplex kezelése a TABBY in Internet

nemzetkozi program keretében, ,Infokommunikdcio és Jog” 2012, vol. 9, passim.
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security incidents, the information regarding them is forwarded to the relevant
law enforcement agency.

In the context of the protection of governmental systems, the most rel-
evant legislation is the Act on the electronic information security of state and
local government bodies'*, which was adopted in line with the National Cyber
Security Strategy at that time'®. Article 5 of the Act establishes the integrity
and availability of the electronic information system and the confidentiality,
integrity, and availability (the so-called CIA triad)'® of data and information
handled in the electronic information system as a fundamental requirement
for information security. Under Article 6, to ensure this, an organization must
establish logical, physical, and administrative safeguards as required by specific
legislation. There are two important obligations in the law: on the one hand,
the classification of information systems into different classes based on their
security needs, and, on the other hand, the classification of the departments
dealing with them into different security levels.

Directive 2016/1148 of the European Union was adapted to several differ-
ent Hungarian laws, including the Act on certain aspects of electronic com-
merce services and information society services'’, and also in some respect the
aforementioned Act on electronic information security. The former contains
the provisions on digital service providers (service providers subject to noti-
fication in Hungarian terminology), while the latter addresses the essential
service providers, who are subject to much stricter rules regarding cybersecu-
rity. Another important aspect of the essential service providers is the Act on
Critical Infrastructure'®, which is partly based on the previous EU legislation
regarding critical infrastructure. Under the current regime, an operator of
a national critical system can be designated as an essential service provider in

an administrative procedure, if:

14

Act L of 2013.
G. Berki, A kibertér, annak veszélyei és a kibervédelem jelenlegi helyzete Magyarorszdgon,
»Nemzetbiztonsagi Szemle” 2018, vol. 3, p. 15.
¢ S. Samonas, D. Coss, The CIA strikes back: Redefining confidentiality, integrity and
availability in security, ,,Journal of Information System Security” 2013, vol. 3, passim.
7 Act CVII of 2001.
% Act CLXVI of 2012.
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1/ provides a service falling within one of the sectors and subsectors listed

in Annex II to the NIS Directive,

2/ its service depends on electronic information systems,

3/ and a security incident affecting its service would cause significant dis-

ruption to the service it provides.

There is also a possibility to designated non-critical system operators as
an essential service providers, based on their own assessment, which is then
reviewed by the competent authority. Given the high-security standards for
critical system operators, service providers/institutions that are designated as
essential service providers will not incur any additional duties to comply with
security requirements®.

Digital service providers must comply less strict rules, the measure they
must use is usually not so directly provided for in the legal texts. They must
take the necessary measures to prevent the likelihood of incidents occurring
on the network and information systems they use and to manage and mitigate
the impact of incidents that do occur. A separate government decree calls out
for various measures and the relevant authority has the ability to audit the com-
pliance with these rules and it can impose fines on non-compliance. Hungary
has developed a stricter regulation than the NIS Directive when during the
implementation it requires by Decree that providers of notifiable services must
register with the authority designated by the Decree, which keeps a register of
registered digital service providers>.

Other rules for certain providers can be found, which must importantly
incorporate the aspect of technological crime prevention. The use of technol-
ogy for crime prevention is not a new idea, and its application in the field of
cybercrime prevention has also emerged quickly. The theoretical basis for this
is closely linked to situational crime prevention, which is the idea that crime
can be reduced by making it harder to commit crimes, reducing the expected
benefits, or increasing the risk of the offender. Two different models emerged

over time:

' T.Bonnyai et al., Kritikus informdciés infrastruktirdk védelme, Budapest 2019, p. 17-19.

Ibidem, p. 21.
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1/ decriminalization of systems is based on the idea that the possibility of

unlawful use of the system should also be eliminated;

2/ building crime prevention into the system, such as the use of passwords

to access certain systems.

One such method in Hungary was part of a larger legislative effort for
strengthening anti-terrorism after the Brussels terror attacks in 2016. A part
of the proposal was to prohibit encrypted communications devices where the
authority cannot exercise its right of access (for example Apple phones have so
strong defense that not even the manufacturer can access the information stored,
even if complied by authorities). This was however met with severe criticism, as
many pointed out that the protection of users is also reduced if the state restricts
their access to such tools. It was soon clarified that this is only a restriction for
certain applications and not meant for a hardware level®'. The final legislation
was much less severe, as it no longer required encryption service providers to
provide information on the content of communication to authorities (which
would have been an impossible task if the application uses end-to-end encryp-
tion), they are only required to provide the metadata of communication (such

as the participants, time and location of the communication)?>.

4. Data retention and content filtering

Both instruments in this section derive from EU law. Content filtering means
filtering out and then removing or otherwise making inaccessible various types
of unlawful content. Three levels of filtering can be distinguished: the primary
level is the user, where the level of filtering is set by the computer user or the
institution operating the computer; the second level is the filtering applied by
the ISP, and the third level is the blocking of content imposed by the state®’.

> Bitport, A titkositds tiltdsa veszélyes, 2016, https://bitport.hu/a-titkositas-tiltasa-ve-

szelyes (access: 15.08.2022).

22 Government Decree 185/2016. (13.VIL.)
K. Parti, L. Marin, Foltvarrdssal az on-line illegdlis tartalom ellen, ,Infokommunikacio
és Jog” 2012, vol. 49, p. 58.
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Article 149/A of the Act on electronic communications requires Internet access
service providers to make available free of charge the downloading of software
in Hungarian that enables the protection of minors and is easy to install and use.

One of the foundations of content filtering at the third level is the European
Union’s Directive 2011/93/EU, Article 25 of which, entitled “Measures against
websites containing or disseminating child pornography”, imposes an obliga-
tion on the Member States to remove or block access to such websites. The
transposition of this into domestic law has been done through the permanent
inaccessibility of electronic data under Article 77 of the Criminal Code as
a measure and the temporary inaccessibility of electronic data under Article 335
of the Code of Criminal Procedure as a coercive measure. This is however not
widely used, as evidenced by the electronic register, which contains all use of
this measure, having zero entries years after its introduction to the Hungarian
legal system™.

Instead, this instrument has been used for purposes radically different from
its original purpose, by other legislations, and is used in cases such as blocking
sites that organize illegal gambling and those selling counterfeit or unauthor-
ized medicines. Although these are also important concerns, the use of the
instrument in question exceeds the objective pursued. It is for this reason that,
from the very beginning of the legal instrument until today, critical voices
questioning its necessity have been predominant, as confirmed by practice
(or rather the lack of it).

The other instrument we should mention is data retention which was by
Directive 2006/24/EC of the EU and was implemented into Hungarian law
subsequently. This required communications service providers to specify
which data they must retain. The stated aim was to make it available for the

investigation, detection, and prosecution of serious crimes. Under Article s,

24

Act C of 2003.
B. Gydémbér, Igy miikodik az dllami internetcenziira Magyarorszdgon, 2017, https://
jogalappal.hu/igy_mukodik_az_internetcenzura_magyarorszagon/ (acess: 15.08.2022).

26 See for example: Zs. Detrekdi, Blokkolds Magyarorszdgon — hogyan jutottunk el a gyer-
mekpornogrdfia elleni kiizdelemtdl a szerencsejdték-oldalak blokkoldsdig, ,Infokommunikacié
és Jog” 2014, vol. 60, p. 185-187.
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the obligation applied to data relating to communications characteristics and

subscriber data, but not to content data. It set the period for which the provider
could be required to retain the data at between 6 and 24 months from the date

of communication and provided that the data must be transmitted to the com-
petent authorities without delay upon request.

In the Digital Rights Ireland and Seitlinger cases (C 293/12 and C 594/12), the
Court of Justice of the European Union ruled on 8 April 2014 that the Directive
was invalid because it infringed Articles 7 (right to privacy) and 8 (right to the
protection of personal data) of the Charter of Fundamental Rights of the Euro-
pean Union and the requirement of proportionality. Prior to this, in certain
Member States, the national Constitutional Court has already ruled these
provisions unconstitutional, including Czechia, Germany, and Romania. After
the CJEU’s decision, an odd legal situation has arisen, as data retention has
been retained in the Member States’ legal systems, which have subsequently
become highly fragmented. In the years that followed, the EU did not create
new legislation on the issue.

This was the case in Hungary as well, as the provisions in question remained
in force until July of 2022, when the Constitutional Court ruled them uncon-
stitutional, as it infringes the right to respect for private life and the right to
protection of personal data set out in the Fundamental Law of Hungary*”. Now
the Constitutional Court has ruled that there is a breach of the Constitution:
the purpose for which data can be requested should be much more clearly
defined, and only with the permission of a judge or other independent body.
While many people welcomed this decision, also based on the relevant CJEU
ruling, many also expressed their dissatisfaction as to why it had taken so many
years to be announced, especially given how the decision puts heavy emphasis
on its effect on millions of citizens. It was also met with confusion that while
the Constitutional Court found an unconstitutional omission and called on
the Parliament to clarify the matter but it did not annul the provisions of the

law that violated the fundamental rights.

27 Constitutional Court Decision 5/2022 (14.VIIL.)
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Tomasz Bojanowski

Rola i zadania wybranych
stuzb specjalnych w zwalczaniu
i przeciwdziataniu cyberprzestepczosci

1. Wprowadzenie

Przedmiotem niniejszego artykulu bedzie analiza pozycji i zadan wybranych
stuzb specjalnych w zakresie zwalczania i przeciwdzialania cyberprzestepczosci.
Celem rozwazan jest wykazanie istoty i doniosto$ci dziatalnosci stuzb specjal-
nych w omawianym zakresie oraz wskazanie na konieczno$¢ zmian w systemie
funkcjonowania stuzb specjalnych, ktére bedg mialy pozytywny wplyw na zwal-
czanie i przeciwdzialanie cyberprzestepczosci. Asumptem do przedmiotowych

1

analiz bedzie omo6wienie pojecia ,,cyberprzestrzeni™ i ,,cyberprzestepczosci™,

! Por. J. Worona, Regulacje bezposrednio odnoszgce sig do cyberprzestrzeni, [w:] Cyber-

przestrzet a prawo miedzynarodowe. Status quo i perspektywy, Warszawa 2020, passim; L. Goz-
dziaszek, Cyberprzestrzen spotek handlowych w kontekscie prawnych probleméw komunikacji
elektronicznej, ,,Przeglad Prawa Handlowego” 2009, nr 11, 5. 29-36; M. Rojszczak, Cyberprze-
strzen jako nowa plaszczyzna budowania relacji spotecznych, [w:] Ochrona prywatnosci w cyber-
przestrzeni z uwzglednieniem zagrozet wynikajgcych z nowych technik przetwarzania informacji,
Warszawa 2019, passim; R. Lipniewicz, Pojecie i natura cyberprzestrzeni, [w:] Jurysdykcja
podatkowa w cyberprzestrzeni, Warszawa 2018, passim; M. Berdel-Dudzinska, Pojecie cyber-
przestrzeni we wspotczesnym polskim porzgdku prawnym, ,,Przeglad Prawa Handlowego” 2012,
nr 2, s. 19-38; M. Wilbrandt-Gotowicz, [w:] Ustawa o krajowym systemie cyberbezpieczetistwa.
Komentarz, red. K. Czaplicki, A. Gryszczynska, G. Szpor, Warszawa 2019, art. 78; W.Z. Dziom-
dziora, Cyberbezpieczeristwo w samorzqgdzie terytorialnym. Praktyczny przewodnik, Warszawa
2021, passim.

> Por. C. Banasiniski, M. Rojszczak, ].M. Chmielewski, W. Hydzik, J. Luczak, W. Nowak,
K. Wackowski, Zarzgdzanie incydentami a ustawa o krajowym systemie cyberbezpieczeristwa,
[w:] C. Banasinski i in., Cyberbezpieczeristwo, Warszawa 2020, passim; J. Worona, Regula-
cje posrednio odnoszqgce si¢ do cyberprzestrzeni, [w:] Cyberprzestrzesi a prawo miedzynaro-
dowe. Status quo i perspektywy, Warszawa 2020; C. Zielinska, Pojecie cyberprzestgpczosci,
[w:] Przestepczos¢ XXI wieku. Szanse i wyzwania dla kryminologii, red. D. Dajnowicz-Piesiecka,
E. Jurgielewicz-Delegacz, E.W. Plywaczewski, Warszawa 2020, passim; P. Zakrzewski, Stresz-
czenie, [w:] Kradziez z wlamaniem, red. M. Mozgawa, Warszawa 2021, passim; P. Lewulis,
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ktore beda swoistym wprowadzeniem do wskazanej tematyki. Nastepnie autor
nakresli instytucjonalne ramy systemu przeciwdzialania i zwalczania cyber-
przestepczosci, ze wskazaniem szczegdlnej roli stuzb specjalnych, co pozwoli
na szersze osadzenie tematu w realiach prawnych. Autor wskaze wybrane
zadania i uprawnienia stuzb w aktualnym stanie prawnym stanu prawnego
oraz przedstawi propozycje de lege ferenda, ktére moga usprawni¢ dzialalnos¢
stuzb oraz zwiekszy¢ poziom bezpieczenstwa obywateli w cyberprzestrzeni.
W zwigzku z tym naturalnym wydaje sie wykorzystanie metody typowej dla
nauk prawnych, tj. formalno-dogmatycznej przy analizie przedmiotowego
problemu®. Omawiane zagadnienie jest niezwykle istotne nie tylko z punktu
widzenia nauk prawnych, ale takze w ujeciu interdyscyplinarnym*. Cyber-
przestrzen to obszar, w ktérym kazdy czlowiek musi potrafi¢ si¢ odnalez¢. Do
niedawna taka sytuacja wydawala sie abstrakcyjna, ale powszechna cyfryzacja
i informatyzacja sprawita, ze korzystanie z podstawowych praw i wolnosci oraz
ustug publicznych jest uzaleznione od obecnosci w cyberprzestrzeni. Niniej-
sze procesy zdecydowanie przy$pieszyly z uwagi na pandemi¢ koronawirusa

COVID-19° i wprowadzony lockdown, ktory jeszcze bardziej uzaleznit ludzi

O rozgraniczeniu definicyjnym pomiedzy przestgpczoscig ,cyber” i ,komputerowqg” dla celow
praktycznych i badawczych, ,Prokuratura i Prawo” 2021, nr 3, s. 12-32; K. Mamak, Uwagi
wprowadzajgce, [w:] Rewolucja cyfrowa a prawo karne, Krakow 2019, passim; A. Choroszew-
ska, P. Opitek, Uzyskiwanie dowodéw cyfrowych z zagranicy w sprawach karnych - stan obecny
i procedowane zmiany, cz. I, ,Prokuratura i Prawo” 2020, nr 10-11, s. 194-226; J. Kosinski,
Paradygmaty cyberprzestepczosci, Warszawa 2015, passim.

* L. Nowak, Metodologiczne kryterium demarkacji i problem statusu teologii, ,,Nauka”
2004, 1r' 3, S. 129—-130.

* Por. K. Doktorowicz, Europejski model spoleczeristwa informacyjnego. Polityczna stra-
tegia Unii Europejskiej w kontekscie globalnych probleméow wieku informacji, Katowice 2005,
s. 23, cyt. za: A. Suchorzewska, Ochrona prawna systeméw informatycznych wobec zagrozenia
cyberterroryzmem, Warszawa 2010, s. 25; M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprze-
strzeni, zagrozenia i wyzwania dla Polski — zarys problemu, ,,Zeszyty Naukowe Uniwersytetu
Ekonomicznego” 2014, nr 2(926), passim. Por. J. Laszczyk (red.), Komputer w ksztafceniu
specjalnym: wybrane zagadnienia, Warszawa 1998, passim; J. Laszczyk M. Jablonowska (red.),
Uczeti zdolny wyzwaniem dla wspdtczesnej edukacji, Warszawa 2008, passim; J. Bednarek,
Spoteczetistwo informacyjne i media w opinii 0sob niepetnosprawnych, Warszawa 2005, passim;
M. Siwicki, Cyberprzestgpczos¢, Warszawa 2013, s. 9—15.

® M. Paszkowska, Kwarantanna i izolacja w zwigzku z COVID-19 w $wietle nowych
przepisow, LEX/el. 2020; eadem, Instrumenty przymusu stosowane wobec osob podejrzanych
oraz chorych na choroby zakazne (w tym COVID-19), LEX/el. 2020; P. Ostaszewski, J. Klimczak,
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od dostepu do cyberprzestrzeni. W tym miejscu nalezy wskaza¢, ze omawiane
procesy sg z jednej strony korzystne, poniewaz zwigkszaja dostepnos¢ do ustug
publicznych oraz organéw administracji, a co najwazniejsze ulatwiajg zycie ludzi
na réznych plaszczyznach. Cyfryzacja i informatyzacja postepuja zaréwno na
plaszczyznie prywatnej jak i publicznej i nie wydaje sie, aby ten trend mialby sie
odwrdci¢. Pomimo zalet i korzysci ptynacych z wskazanych zmian trzeba pod-
kresli¢, ze niosg one za soba ogromne zagrozenia®. W zwigzku z powszechnym
dostepem do Internetu coraz czgéciej popelniane s cyberprzestepstwa. Co wig-
cej, ustawodawca musi stale reagowac rozwdj tej galezi przestepczosci zaréwno
w wymiarze materialnoprawnym, jak i formalnoprawnym. W przypadku prawa
materialnego reakcja ustawodawcy jest typizowanie nowych zachowan oraz
zaostrzanie kar w Kodeksie karnym’. Aspekt formalno-prawny jest zdecydo-
wanie bardziej zlozony. Ustawodawca po pierwsze musi zapewni¢ organom
mozliwo$¢ realizacji ich ustawowych uprawnien w cyberprzestrzeni, poprzez
wyposazenie ich w odpowiednie kompetencje wynikajace wprost z przepisow
prawa, co powinien okresla¢ Kodeks postepowania karnego® i ustawy szczegdlne.
Co wiecej, istotne jest, aby praca wykonana przez wskazane organy i zebrany
przez nie material dowodowy mogl by¢ wykorzystany przez organy procesowe
tj. sady i prokurature na potrzeby ewentualnego procesu karnego®. Jednoczes-
nie ustawodawca musi pamieta¢ o normatywnie zagwarantowanych prawach
czlowieka, ktére nie moga by¢ naruszone w toku podejmowanych czynnosci.
Tylko tak skonstruowany system przeciwdzialania i zwalczania cyberprzestep-

czo$ci mozna uznac za prawidtowy. Nalezy wskazac, ze rozwazania i postulaty

J. Wlodarczyk-Madejska, Przestgpczos¢ i wymiar sprawiedliwosci w pierwszym roku pandemii
COVID-19; Warszawa 2021, passim; K. Dobrzeniecki, B. Przywora, Ograniczenia praw i wol-
nosci w okresie pandemii COVID-19 na tle poréwnawczym. Pierwsze doswiadczenia, Warszawa
2021, passim.

¢ M. Grewinski, Cyfryzacja i innowacje spoleczne — perspektywy i zagrozenia dla spo-
teczeristwa, https://econjournals.sgh.waw.pl/KNoP/article/download/1265/1117/ (dostep:
31.10.2021 I.).

7 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (t.,j. Dz.U. z 2022 1. poz. 1138,
z poZn. zm.).

®  Ustawa z dnia 6 czerwca 1997 r. - Kodeks postepowania karnego (t.j. Dz.U. z 2022 1.,
poz. 1375, z péZn. zm.).

®  B. Oreziak, Cyberprzestgpczos¢ w aspektach proceduralnych. Dowody elektroniczne
a nowoczesne formy przestepczosci, Warszawa 2019, s. 85-120.
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teoretyczne moga sie mijac¢ z realiami praktyki i punktem widzenia praktykow*°.
Dlatego wskazany temat opracowania jest niezwykle istotny i delikatny. W celu
wypracowania gotowych rozwigzan prawnych konieczne jest przeanalizowa-
nie zagadnienia w sposob kompleksowy i interdyscyplinarny oraz skonfron-

towanie rezultatow na szerszym forum akademickim.

2. Pojecie ,cyberprzestrzeni”
~Cyberprzestrze” w doktrynie prawniczej jest definiowana w sposob szeroki
inawiele sposoboéw'. Wynikaja z tego zardwno pozytywy oraz negatywy, ktore
rzutujg na rozwoj tego zjawiska. Nalezy wskaza¢, ze definiowanie ,,cyberprze-
strzeni” jest zalezne od wielu zmiennych, mogg to by¢ m.in.:
1/ okres, w ktérym wprowadza si¢ dang definicje;
2/ system prawny, na podstawie ktérego wyprowadzana jest definicja;
3/ aktualny stopien rozwoju technologicznego;
4/ czy tez nawet osobisty stosunek autora definicji to zjawiska cyberprze-
strzeni.
W tym miejscu nalezy wskaza¢, ze $wiat juz od prawie 40 lat na rozmaite spo-
soby stara si¢ wlasciwie zdefiniowa¢ ,,cyberprzestrzen”; jako pierwszy dokonat
tego Wiliam Gibson, autor ksigzek science-fiction'>. Nie ma potrzeby przytacza-

nia jego definicji, poniewaz zostala ona stworzona na potrzeby pracy pisarskiej,

1% A. Lach, Dowody cyfrowe w postgpowaniu karnym, wybrane zagadnienia praktyczne

i teoretyczne, http://www.bibliotekacyfrowa.pl/Content/24720 (dostep: 31.10.2021 1.).

' Por. . Wasilewski, Zarys definicyjny cyberprzestrzeni, ,,Przeglad Bezpieczenistwa
Wewnetrznego” 2013, nr 9, s. 225-234; T. Aleksandrowicz, Bezpieczeristwo w cyberprzestrzeni
ze stanowiska prawa miedzynarodowego, ,,Przeglad Bezpieczefistwa Wewnetrznego” 2016,
nr 15,s. 11-12; M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwa-
nia dla Polski - Zarys problemu, ,Bezpieczefistwo Narodowe” 2012, nr 22, 5. 125-139; A. Nowak,
Cyberprzestrzen jako nowa jakos¢ zagrozen, ,Zeszyty Naukowe Akademii Obrony Narodowej”
2013, 01 3, S. 5-46; J. Kulesza, Mie;dzynarodowe prawo Internetu, Poznan 2010, s. 57; J. Bednarek,
A. Andrzejewska, Cyberswiat — mozliwosci i zagrozenia, Warszawa 2009, s. 29—32; H. Babis,
Internet, [w:] Encyklopedia zagadnie#i miedzynarodowych, red. E. Cala-Wacinkiewicz, R. Pod-
gorzanski, Warszawa 2011, s. 540-541.

2 Okreélal cyberprzestrzen jako , konsensualng halucynacje doswiadczang kazdego dnia
przez miliardy uzytkownikéw na $wiecie”, W. Gibson, Neuromancer, Katowice 2009, s. 59.
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a nie nauk prawnych. Dlatego wykladnia pojecia ,,cyberprzestrzeni” powinna
zosta¢ oparta wylacznie na literaturze prawniczej'*. Warto skupi¢ si¢ takze na
jezykowym aspekcie tego zagadnienia. Cyberprzestrzen jak sama nazwa wska-
zuje (ang. cyberspace) to przestrzen lub plaszczyzna, okreslana mianem wir-
tualnej, cyfrowej lub niematerialnej**. Skladaja si¢ na nig wieloplaszczyznowe,
wielopoziomowe i wielowarstwowe powigzania o podtozu cyfrowym'®. Istotny
jest fakt, ze cyberprzestrzen oparta jest na specjalistycznej infrastrukturze'.
W zwigzku z tym cyberprzestrzen mozna okresli¢ mianem sieci, za pomoca
ktdrej mozliwa jest komunikacja pomiedzy systemami komputerowymi, obej-
mujgcymi jednostki centralne oraz ich oprogramowanie oraz dane, a takze
sposoby i srodki przesytu tych danych'”. Wedtug takiego ujecia cyberprzestrzen
jest kojarzona przede wszystkim z siecig Internet, ktdra jest czgsto uznawana
za synonim cyberprzestrzeni. Niemniej cyberprzestrzen to pojecie szersze,
ktore moze, lecz nie musi obejmowac takze systemy: informacyjne, telekomu-
nikacyjne, teleinformatyczne, energetyczne, tacznosci, wodociggowe, przesytu
paliw kopalnych itd. Istotg cyberprzestrzeni jest szybki transfer okreslonych
danych pomigdzy co najmniej dwoma jej uczestnikami'®. ,,Cyberprzestrzen” jest
takze definiowana jako zesp6! polaczen sieciowych, w ktory uzytkownicy sieci

(np. Internetu) moga wchodzi¢ okreslone interakcje za pomoca okreslonych

> M. Madej, Rewolucja informatyczna - istota, przejawy oraz wplyw na postrzeganie

bezpieczeristwa patistw i systemu miedzynarodowego, [w:] Bezpieczeristwo teleinformatyczne
panstwa, red. M. Madej, M. Terlikowski, Warszawa 2009, s. 28; P. Tekielska, L. Czekaj, Dzia-
tania stuzb w Unii Europejskiej realizujgcych zadania na rzecz bezpieczetistwa cybernetycznego,
[w:] Cyberbezpieczeristwo jako podstawa bezpiecznego paristwa i spoleczeristwa w XXI wieku,
red. M. Gérka, Warszawa 2014, s. 163; P. Levy, Drugi potop, [w:] Nowe media w komunikacji
spotecznej w XX wieku. Antologia, red. M. Hopfinger, Warszawa 2002, s. 380; R. Tadeusiewicz,
Wychowywanie dla cyberprzestrzeni jednym z warunkéw zapobiegania cyberuzaleznieniom,
[w:] Cyberuzaleznienia: przeciwdzialanie uzaleznieniom od komputera i Internetu, red. E. Masta-
lerz, K. Pytel, H. Noga, Krakéw 2007, s. 23; K. Dobrzeniecki, Prawo a etos cyberprzestrzeni,
Torun 2004, s. 18.

' Stownik jezyka polskiego (sjp.pl).
Rzadowy program ochrony cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011—
-2016, http://bip.mswia.gov.pl/portal/bip/6/1905 (dostep: 31.10.2021 r.).

16 K. Dobrzeniecki, Prawo a etos cyberprzestrzeni, Torun 2004, s. 18.

7 P Tekielska, L. Czekaj, op. cit., s. 163.

'8 J.Janczak, Zarzgdzanie sieciami teleinformatycznymi opartymi na wspétczesnych tech-
nologiach taktycznych WLgd, Warszawa, 2011, passim.
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systemow®. Wyzej wymienione cechy sg najczesciej powtarzanymi cechami
cyberprzestepczosci. Dla kontrastu warto przytoczy¢ takze definicje o charak-
terze interdyscyplinarnym. W tym rozumieniu ,,cyberprzestrzen” jest oddzielng
przestrzenia spoleczng, w ramach ktorej nastepuje komunikacja i wymiana
gospodarcza i ktéra nie moze by¢ pozostawiona wylacznie oddolnej samore-
gulacji z uwagi m.in. na potrzeb¢ ochrony indywidualnych interesow, takich
jak np. ochrona danych osobowych, interesu publicznego, ochrona matoletnich
czy penalizacja zachowan objetych regulacja prawa karnego®. W tym miejscu
nalezy wskaza¢, Ze kazde suwerenne panstwo moze przyja¢ odmienng definicje,
ado tych panstw, ktore najwigcej wnosza do rozwazan prawnych nalezy zaliczy¢
m.in.: Stany Zjednoczone Ameryki*', Wielkg Brytani¢*’, Francje® i Niemcy>*.
Co do zasady cyberprzestrzen w kazdym panstwie definiowana jest na gruncie

strategii lub doktryny dla cyberbezpieczenstwa. Z uwagi na to, ze przedmiot

19

B. Orgziak, op. cit., s. 35-60.
D. Lubasz, Techniczne, ekonomiczne i prawne uwarunkowania handlu elektronicznego,
[w:] Handel elektroniczny. Bariery prawne, red. D. Lubasz, Warszawa 2013, passim.

> DOD Dictionary of Military and Associated Terms 2017: A global domain within the
information environment consisting of the interdependent network of information technology
infrastructures and resident data, including the Internet, telecommunications networks, computer
systems, and embedded processors and controllers, http://www.jcs.mil/Portals/36/Documents/
Doctrine/pubs/dictionary.pdf (dostep: 31.10.2021 1.).

> National Cyber Security Strategy: The interdependent network of information technol-
ogy infrastructures that includes the Internet, teleccommunications networks, computer systems,
internet connected devices and embedded processors and controllers. It may also refer to the
virtual world or domain as an experienced phenomenon, or abstract concept, https://www. gov.
uk/government/uploads/system/uploads/attachment_data/file/567242/national_cyber_secu-
rity_strategy_2016.pdf (dostep: 31.10.2021 r.).

** Information system defence and security. France’s strategy: The communication space
created by the worldwide interconnection of automated digital data processing equipment, https://
www.ssi.gouv.fr/uploads/IMG/pdf/2011-02-15_Information_system_defence_and_secu-
rity_-_France _s_ strategy.pdf (dostep: 31.10.2021 1.).

** White paper on German security policy and the future of the Bundeswehr: Information,
its distribution, perception, and interpretation are critical factors and resources in the knowledge
society of the 21st century. The information domain is the space in which information is gener-
ated, processed, disseminated, discussed, and stored. Cyber space is the virtual space of all IT
systems linked and linkable at data level on a global scale. Cyber space is based on the Internet,
a publicly accessible network that can be expanded by any number of data networks, https://
www.bundeswehr.de/resource/ resource/MzEzZNTM4MmUzMzMyMmUzMTM1MzMyZ-
TM2MzIzMDMwMzAzMDMwMzAzMDY sNzE3MzM1Njc2NDYyMzMyMDIwMjAyM-
DIw/2016%20White%20Paper.pdf (dostep: 31.10.2021 1.).

20
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artykulu bazuje na polskim porzadku prawnym nalezy skupi¢ sie na definicji
wyksztalconej w polskim systemie prawa. Polski ustawodawca zdecydowal si¢
na zdefiniowanie ,,cyberprzestepczosci” w nastepujacych aktach normatywnych:
ustawy o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit
Zbrojnych i zasadach jego podleglosci konstytucyjnym organom Rzeczypo-
spolitej Polskiej (art. 2 ust. 1b)** ustawy o stanie wyjatkowym (art. 2 ust. 1a)*
i ustawy o stanie kleski Zywiotowej (art. 3 ust. 1 pkt 4)*’. Za ,,cyberprzestrzen”

w mys$l ustaw o stanach nadzwyczajnych, ustawodawca uznaje:

przestrzen przetwarzania i wymiany informacji tworzona przez systemy tele-
informatyczne, okreslone w art. 3 pkt 3 ustawy o informatyzacji dziatalnosci
podmiotdéw realizujacych zadania publiczne?®, wraz z powiazaniami pomiedzy
nimi oraz relacjami z uzytkownikami. W treéci definicji obecne jest zaréwno
pojecie ,informacji’, jak i pojecie ,,systemow teleinformatycznych”, ktore to

pojecia - jak sie wydaje — stanowig jadro definicji cyberprzestrzeni®.

Cyberprzestrzen jest réwniez rozlegle definiowana na gruncie migdzynarodo-
wym. Z tego dorobku korzysta ustawodawca konstruujac regulacje krajowe.
Na zakonczenie warto wskazac, ze cyberprzestrzen pozostaje w silnym zwiazku
z pojeciami ,,cyberbezpieczenstwa’, ktore nie bedzie szerzej poruszane na kan-
wie niniejszego artykulu oraz zagadnieniem cyberprzestepczosci, ktdre jest

jednym z istotnych elementéw przedmiotowych niniejszego artykutu.

3 Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego

Dowodcy Sil Zbrojnych i zasadach jego podleglo$ci konstytucyjnym organom Rzeczypospolitej
Polskiej (Dz.U. z 2002 r. Nr 156, poz. 1301).

6 Ustawa z dnia 21 czerwca 2002 1. 0 stanie wyjgtkowym (t.j. Dz.U. z 2017 1. poz. 1928,
z pdzn. zm.).

*” Ustawa z dnia 18 kwietnia 2002 r. 0 stanie kleski zywiotowej (tj. Dz.U. z 2017 r.
poz. 1897,z pdzn. zm.).

8 Ustawa z dnia 17 lutego 2005 1. 0 informatyzacji dziatalnoéci podmiotéw realizujgcych
zadania publiczne (t.j. Dz.U. z 2023 r. poz. 57, z pdzn. zm.).

29 1. Taczkowska-Olszewska, K. Chalubinska-Jentkiewicz, M. Nowikowska, Retencja,
migracja i przeptywy danych w cyberprzestrzeni. Ochrona danych osobowych w systemie bez-
pieczenistwa paristwa, Warszawa 2018, s. 4-6.
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3. Pojecie ,cyberprzestepczosci”

Prima facie wydaje sie, ze cyberprzestepczosé mozna zdefiniowac prosto. Z jezy-
kowego punktu widzenia mozna uzna¢ jg za ogot przestepstw popetnionych
w cyberprzestrzeni (przy wykorzystaniu srodkéw komunikacji elektronicznej)®.
Niemniej wchodzac dalej w rozwazania na temat cyberprzestrzeni w ujeciu
prawnokarnym, pojawia si¢ wiecej znakow zapytania. Po pierwsze, trzeba zazna-
czy¢, ze w polskim porzadku prawnym nie ma definicji legalnej ,,cyberprzestep-
czo$ci”. Nalezy uznac to za celowy i stuszny zabieg ustawodawcy, z uwagi na
specyfike i predkos¢ zmian zachodzacych w dzisiejszym $wiecie, ktéry podlega
regulacji prawnej. A. Zavr$nik dokonal ciekawego rozréznienia na generacje
cyberprzestepstw, ktore pozwala zobrazowac rozwoj cyberprzestepczosci®'.
Do pierwszej generacji zalicza tzw. zamachy, ktorych celem sg komputery, sieci
komputerowe i r6znego rodzaju dane (ang. first generation of cybercrime). Druga
generacja jest poklosiem rozwoju sieci teleinformatycznych i kojarzona jest
gltéwnie z atakami na ich integralno$¢ i dostepno$¢ tzw. hacking®®. Trzecia gene-
racja jest $cisle powigzana z procesem tzw. automatyzacji cyberprzestepczosci
bedacej miedzy innymi efektem wykorzystania specjalnego oprogramowania.
Jej cecha charakterystyczna jest to, Ze czynu zabronionego nie musi dokonywa¢
czlowiek, a specjalnie do tego przygotowany algorytm lub oprogramowanie.
Z przedstawionego rozrdéznienia wynika, ze postepujaca cyfryzacja i informa-
tyzacja, a dalej pojawienie si¢ cyberprzestrzeni doprowadzilo do pojawienia si¢
nowych typ6éw cyberprzestepstw oraz stypizowania ich w Kodeksie karnym?®?.
Ustawodawca musi by¢ niezwykle wyczulony w tym aspekcie. Co wazne, mimo
usilnych staran, wiele przestepstw nadal wymyka si¢ ustawowym znamionom
i wprost nie podlega karze. Wyzej wspomniane procesy majg wpltyw na zmiany

w postrzeganiu cyberprzestrzeni i w efekcie w definiowaniu cyberprzestepczosci.

30

Stownik jezyka polskiego (sjp.pl).
A. Zavrsnik, Cybercrime definitional challenges and criminological particularities; http://
www.inst-krim.si/upload/izdajanje/AZavrsnikcybercrime.pdf (dostep: 31.10.2021 1.).

2 F Radoniewicz, Odpowiedzialnos¢ karna za przestepstwo hackingu, ,,Prawo w Dziala-
niu” 2013, nr 13, S. 112—-130.

> ] Wasilewski, Cyberprzestgpczos¢ — wybrane aspekty prawnokarne i kryminalistyczne,
Biatystok 2017, s. 4-20.

31
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W tym kontekscie konieczne jest uwypuklenie tego, ze pojecie cyberprzestep-
stwa nie stanowi $cistej kategorii prawnej**. W celu odpowiedzi na pytanie
czym w istocie jest cyberprzestepstwo niezbedne wydaje sie odniesienie do
konkretnych przestepstw stypizowanych w Kodeksie karnym oraz dorobku
doktryny i orzecznictwa. Z pewnoscig za ,,cyberprzestepstwo” mozna uznaé
popelnienie czynu zabronionego z wykorzystaniem sieci teleinformatycznej
lub dokonanie czynu, w ktérym komputer jest przedmiotem lub narzedziem
tego przestepstwa®. Z innej perspektywy mozna na cyberprzestepczosé spoj-
rze¢ jako na dzialalno$¢ przestepcza w okreslonym srodowisku, tj. teleinfor-
matycznym cyfrowym. Do rozwazan definicyjnych warto wtraci¢ dorobek
rangi miedzynarodowej. Komisja Europejska, z uwagi na brak powszechnie
uznawanej definicji cyberprzestepczosci, zamiennie stosowa¢ takie pojecia
jak ,,cyberprzestepczosé, przestepczo$é komputerowa, przestepczo$é zwigzana
z komputerami, przestepczo$¢ cyfrowa, przestepczos$¢ przy uzyciu zaawanso-
wanych technologii i uznawac je za tozsame™°. Na podstawie tego zatozenia
za cyberprzestepczo$¢ uznaje czyny przestepcze dokonane przy uzyciu sieci
tacznosci elektronicznej i systemow informatycznych lub skierowane prze-
ciwko takich sieciom i systemom®”. W tym miejscu trzeba wskaza¢, ze tak jak
w przypadku cyberprzestrzeni, kazde suwerenne panstwo moze posiadac wlasna
definicje ,cyberprzestepczosci” Jednak dla nas najistotniejsze jest postrzeganie

jej na gruncie polskiego systemu prawa. W dokumencie ,,Polityka Ochrony

3 U. Sieber, Przestgpczos¢ komputerowa a prawo karne informatyczne w migdzynarodo-

wym spoleczenistwie informacji i ryzyka, ,Przeglad Policyjny” 1995, nr 3, s. 6.

> M. Siwicki, Podziat i definicja cyberprzestgpstw, ,Prokuratura i Prawo” 2012, nr 7-8,
S. 241-243.

¢ Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu Regionéw,
Bruksela, z dnia 22 maja 2007 ., KOM (2007) 267, wersja ostateczna, dostepny na http://eur—
lex. euro-pa. eu/LexUriServ/LexUriServ.do?uri=COM: 2007:0267: FIN:PL:HTML (dostep:
31.10.20211.). Zob. tez Opini¢ Europejskiego Komitetu Ekonomiczno-Spolecznego w sprawie
komunikatu Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekono-
miczno-Spolecznego i Komitetu Regionéw: ,,Europejska agenda cyfrowa’, COM(2010) 245,
wersja ostateczna (2011/C 54/17), Dz.U.UE.C.2011.54.58. Wedlug Rezolucji Parlamentu
Europejskiego z dnia 5 maja 2010 r. w sprawie nowej agendy cyfrowej dla Europy: 2015.eu
[2009/2225(INI) Dz.U.UE.C.2011.81E.45] do cyberprzestepczosci zalicza si¢ m.in. zachgcanie
do atakéw terrorystycznych, przestepstwa motywowane nienawiscia oraz pornografie dziecigca.

¥ Ibidem.



246 Tomasz Bojanowski

Cyberprzestrzeni Rzeczypospolitej Polskiej” przygotowanym przez Minister-
stwo Administracji i Cyfryzacji oraz Agencje Bezpieczenstwa Wewnetrznego
cyberprzestrzen definiowana jest lakonicznie jako czyny zabronione popelnione
w obszarze cyberprzestrzeni®®. Ciekawego zdekodowania tego pojecia dokonat
B. Oreziak, wyjasniajac termin ,,cyberprzestrzen” i podmieniajac stowo ,,cyber-
przestrzen” na ,,cyberprzestepczo$¢”. W mysl jego rozumowania ,,cyberprze-
stepstwo to czyn zabroniony popelniony w przestrzeni przetwarzania i wymiany
informacji tworzonej przez systemy teleinformatyczne wraz z powigzaniami
miedzy nimi oraz relacjami z uzytkownikami®*. Wynika z tego, ze na cyber-
przestepstwo sktada si¢ ogé! mozliwych do popelnienia czynéw zabronionych
stypizowanych w Kodeksie karnym. Tutaj pojawia si¢ pytanie, czy tak zbudo-
wana definicja powinna sta¢ sie definicja legalna. Z jednej strony jest ona na
tyle ogdlna, ze pozostawia ustawodawcy furtke, poniewaz kazdy nowy przepis
typizujacy bedzie wpisywal sie w ta definicje¢. Z drugiej strony z punktu widze-
nia praktycznego taka zmiana nie miataby zadnego wplywu na prace organdw
procesowych, wiec wydaje sie zbyteczna. W tym miejscu nalezy wskaza¢, ze jak
najbardziej stuszne jest rozumienie cyberprzestepstwa jako danego przestepstwa
stypizowanego w Kodeksie karnym. Do cyberprzestepstw mozna zaliczy¢ m.in.
zachowania stypizowane w nastepujacych przepisach: art. 287 k.k. (phishing*
i pharming*'), art. 267 k.k., 268 k.k., 268b kk., 165 § 1 pkt 4 kk. (malware*?),

art. 310 k.k. (skimming*’), art. 190a § 1 kk.,, 190§ 3 kk., 190§ 2 kk. (kradziez

38

Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, https://jakubow.pl/
wp-content/uploads/2015/06/Polityka-Ochrony-Cyberprzestrzeni-RP_148x210_wersja-
-pl.768174_715482.pdf (dostep: 31.10.2021 1.).

* B. Oreziak, op. cit., s. 35-60.
L. Protasowicki, Phishing jako zagrozenie bezpieczeristwa osobistego w sieci, ,,Zeszyty
Naukowe Wyzszej Szkoly Informatyki” 2016, nr 37, s. 35-46.

*' A. Kiedrowicz-Wywial, Pharming i jego penalizacja, https://docplayer.pl/40466493-
Pharming-i-jego-penalizacja.html (dostep: 31.10.2021 1.).

42 A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 37-38.
K. Mikotajczyk, Przestepstwa zwigzane z wykorzystaniem bankowosci elektronicznej,
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ah UKE-
wiW-0GDsfTzAhUmlIsKHT VeCzoQFnoECAQQAQ&url=http%3A%2F%2Fwww.abw.gov.
pl%2Fdownload%2F1%2F1304%2FSegregators.pdf&usg=AOvVaw1TadSp3zxTpZ7PMYy-
pisSu (dostep: 31.10.2021 1.).

40
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tozsamo$ci**), 200a § 1 i 2 kk. (grooming*®). Niniejsze okreslenie ram cyber-
przestepstepczosci pozwala nam na plynne przejscie do omoéwienia istotnych
kwestii zwigzanych z przeciwdziataniem i zwalczaniem cyberprzestepczosci

w polskim porzadku prawnym.

4. Zarys strategii cyberbezpieczenstwa
(w tym przeciwdziatania i zwalczania cyberprzestepczosci)

Na poczatku nalezy wskazac, ze istotnymi dokumentami w omawianym zakresie
jest Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022
i Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024.
Sa to dokumenty, ktére wyznaczaja kierunki rozwoju w zakresie polityk zwia-
zanych z zapewnieniem bezpieczenstwa w cyberprzestrzeni, w tym przeciw-
dziafania i zwalczania cyberprzestepczosci. Co istotne, zawieraja one pewne
postulaty prawne. Sg to tylko okdlniki, ktére nie posiadaja mocy wigzacej.
Pierwszy dokument w wymiarze prawnym wskazuje, ze w okresie 2017-2022:
»zostanie dokonany przeglad istniejacych przepiséw prawa w celu ich harmo-
nizacji, zwiekszenia efektywnosci dziatania i poprawy przeptywu informacji
pomiedzy wszystkimi interesariuszami zaangazowanymi w aktywne budowanie
krajowego systemu cyberbezpieczenstwa”. Podstawa wszelkich zmian ma by¢
przede wszystkim implementacja dyrektywy NIS*. Z kolei strategia na lata

2019-2024 zaklada, ze:

* K. Gorazdowski, Kradziez tozsamosci w sieci w ujeciu normatywno-opisowym,

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKE-
wiRsf6IrvIzAhUCy4sKHQJLACKQFnoECA0QAQ&url=http%3A%2F%2Fcejsh.icm.edu.
pl%2Fcejsh%2Felement%2Fbwmeta1.element.desklight-29e29427-b545-4fff-b71b-7591cfd-
605¢3%2Fc%2FK._Gorazdowski.pdf&usg=AOvVawo7P3bGyQHolqse99i3 XrLH (dostep:

31.10.2021 I.).

*> M. Dabrowska, Grooming - wybrane aspekty prawne i kryminologiczne, https://brpd.
gov.pl/sites/default/files/grooming -_wybrane_aspekty_prawnokarne_i_kryminologiczne_-_
marta_dabrowska_ebook.pdf (dostep: 31.10.2021 r.).

6 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 1.
w sprawie srodkéw na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii.
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podstawa rozwoju krajowego systemu cyberbezpieczenstwa jest dokonanie
pelnego wdrozenia i oceny funkcjonowania przepiséw ustanawiajgcych ten
system, w powigzaniu z innymi przepisami, w szczegolno$ci z ustawa z dnia
26 kwietnia 2007 r. o zarzgdzaniu kryzysowym®’ i ustawg z dnia 5 sierpnia
2010 r. 0 ochronie informacji niejawnych*®, takze z wytycznymi zwartymi
w Strategii Bezpieczenistwa Narodowego Rzeczypospolitej Polskiej**. Rezul-
tatem dokonanej oceny moze by¢ konieczno$¢ przygotowania niezbednych
zmian przepiséw usuwajacych bariery dla skutecznej wymiany informacji

oraz skoordynowanego i niezakltéconego reagowania na incydenty.

Wyszczegdlnione zmiany prawne majg przyczynic sie do realizacji celu glow-
nego, tj. podniesienia poziomu odpornosci na cyberzagrozenia oraz zwigkszenia
poziomu ochrony informacji w sektorze publicznym, militarnym, prywatnym
oraz promowania wiedzy i dobrych praktyk umozliwiajacych obywatelom
lepsza ochrone ich informacji. Osiagniecie tego celu niewatpliwie przyczyni si¢
do poprawy w zwalczaniu i przeciwdzialaniu cyberprzestepczosci sensu stricto,
ale co istotne bedzie mozliwe jedynie poprzez realizacje celéw szczegdtowych,
do ktérych naleza:

1/ rozwéj krajowego systemu cyberbezpieczenstwa;

2/ podniesienie poziomu odpornosci systeméw informacyjnych admini-
stracji publicznej i sektora prywatnego oraz osiagniecie zdolnosci do
skutecznego zapobiegania i reagowania na incydenty;

3/ zwigkszanie potencjalu narodowego w zakresie bezpieczenstwa w cyber-
przestrzeni;

4/ budowanie $wiadomosci i kompetencji spolecznych w zakresie cyber-

bezpieczenstwa;

47 Ustawa z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym (tj. Dz.U. z 2023 r,,

poz. 122., z poézn. zm.).

% Ustawa z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych (t.j. Dz.U.z 2019 .
poz. 742,z pézn. zm.).

* Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej — dokument zatwier-
dzony w Warszawie 12 maja 2020 roku, https://www.bbn.gov.pl/ftp/dokumenty/Strategia_Bez-
pieczenstwa_Narodowego_RP_2020.pdf (dostep: 31.10.2021 1.).
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5/ zbudowanie silnej pozycji migdzynarodowej Rzeczypospolitej Polskiej
w obszarze cyberbezpieczenstwa.

Wypelnienie celu gtéwnego i celu szczegdtowego bedzie mozliwe jedynie
poprzez realizacje jasno okreslonych zadan przez ogdt organéw, ktore posia-
daja kompetencje do ich realizacji. Do niniejszych zadan nalezy zaliczy¢ m.in.:

1/ zapobieganie i reagowanie w odniesieniu do incydentéw oraz minima-

lizacji skutkéw incydentéw naruszajacych bezpieczenstwo systemow
teleinformatycznych istotnych dla funkcjonowania panstwa,

2/ stworzenie zasad dobrej wspdtpracy pomiedzy sektorami publicznym

i prywatnym,
3/ zbudowanie umiejetnego podejscia do oceny ryzyka wystapienia ataku
w cyberprzestrzeni,

4/ propagowanie edukacji, informacji i szkolen w zakresie cyberbezpie-

czenstwa,

5/ podjecie dziatan odnoszacych sie do planéw badawczo-rozwojowych

w zakresie bezpieczenstwa teleinformatycznego,

6/ wzmocnienie wspoétpracy miedzynarodowy w zakresie cyberbezpie-

czenstwa®.

Niniejsze cele moga by¢ wypelniane jedynie w oparciu o uprawnienia wprost
wynikajace z aktéw prawa powszechnie obowigzujacego. Uprawnienia do reali-
zowania okreslonych zadan mogg znajdowac si¢ w wielu aktach prawnych i doty-
czg wielu plaszczyzn zycia spolecznego i sg przypisane do wlasciwych organdw
administracji publicznej. W przejrzysty sposdb naszkicowal je T. Hoffman®'.
Do organéw, ktore wykonuja zadania zwigzane z zapewnieniem cyberbezpie-
czenstwa, a w zwigzku z tym z przeciwdzialaniem cyberprzestepczosci, sensu

largo mozna zaliczy¢ m.in.: Rade Ministréw, Minister Spraw Wewnetrznych

%0 Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022, https://

www.gov.pl/web/cyfryzacja/strategia-cyberbezpieczenstwa-rzeczypospolitej-polskiej-na-
-lata-2017-2022 (dostep: 31.10.2021 r.), Strategia Cyberbezpieczenstwa Rzeczypospolitej
Polskiej na lata 2019-2024, https://www.gov.pl/web/cyfryzacja/strategia-cyberbezpieczen-
stwa-rzeczypospolitej-polskiej-na-lata-2019-2024 (dostep: 31.10.2021 1.).

' T.Hoffman, Zadania organéw administracji w zakresie ochrony cyberprzestrzeni, http://
cejsh.icm.edu.pl/cejsh/element/bwmeta1.element.desklight-3ce2cfd7-f402-4f92-aoe2-70b3ed-
daseg4/c/Hoffmann.pdf (dostep: 31.10.2021 r.).
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i Administracji, Ministra Cyfryzacji (w tym Rzadowy Zespdt Reagowania na
Incydenty Komputerowe CERT.GOV.PL), Agencje Bezpieczenstwa Wewnetrz-
nego Minister Obrony Narodowej, (w tym Pelnomocnika MON ds. Bezpieczen-
stwa Cyberprzestrzeni, Centrum Bezpieczenstwa Cybernetycznego, Narodowe
Centrum Kryptologii), Stuzbe Kontrwywiadu Wojskowego Policje¢ (w tym
Komendanta Gltéwnego Policji oraz Biuro Stuzby Kryminalnej, w ramach kto-
rego powolano Wydziat ds. Walki z Cyberprzestepczoscia), ministra wlasciwego
ds. facznosci, Prezesa Urzedu Komunikacji Elektronicznej, Prokurature oraz
sady. Niniejsze organy dzialaja na wielu poziomach i na réznych ptaszczyznach.
Z perspektywy prawnej najistotniejsze wydaja sie by¢ zadania Prokuratury oraz
sadow, ale niniejsze organy ograniczajg si¢ do swoich rél procesowych i ich
powinnoscig jest przystosowanie si¢ do aktualnych realiow. Obszarem, ktory
wymaga analizy, s ustawowe uprawnienia procesowe wybranych organdw, nie-
zaliczanych do wladzy sadowniczej, ktorych celem jest zwalczanie i przeciwdzia-

tanie cyberprzestepczosci, tj. stuzby specjalne.

5. Charakterystyka wybranych uprawnien stuzb specjalnych
w przeciwdziataniu i zwalczaniu cyberprzestepczosci

Przedmiotem dalszych rozwazan beda zagadnienia $ciéle zwigzane z prawem
karnym procesowym i charakterystyka wybranych uprawnien stuzb specjal-
nych. Warto nadmieni¢, ze konkretne uprawnienia stuzb specjalnych zwia-
zane z zwalczaniem i przeciwdzialaniem cyberprzestepczo$ci reguluje Kodeks
postepowania karnego oraz ustawy szczegdlne. Na poczatku trzeba wskaza¢
na dwa istotne przepisy k.p.k., ktore s swoistg ramg dla dzialalnosci stuzb
specjalnych w omawianym obszarze®*. Pierwszy z nich to art. 298 k.p.k., ktéry

wprost stanowi, ze:

52

T. Ku¢, Funkcje stuzb specjalnych RP w swietle regulacji prawnych, ,,Zeszyty Naukowe
Uniwersytetu Przyrodniczo-Humanistycznego w Siedlcach” 2016, s. 135-142.
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postepowanie przygotowawcze prowadzi lub nadzoruje prokurator, a w zakre-
sie przewidzianym w ustawie prowadzi je Policja. W wypadkach przewidzia-

nych w ustawie uprawnienia Policji przystuguja innym organom.
Doprecyzowaniem niniejszej kwestii jest art. 312 k.p.k., ktory wskazuje, ze:

uprawnienia Policji przystuguja takze: organom Strazy Granicznej, Agencji
Bezpieczenstwa Wewnetrznego, Krajowej Administracji Skarbowej, Central-
nego Biura Antykorupcyjnego oraz Zandarmerii Wojskowej, w zakresie ich

wlasciwosci; oraz innym organom przewidzianym w przepisach szczegoélnych.

Przytoczone przepisy wskazuja, ze stuzby specjalne biorg udzial w postepowaniu
przygotowawczym w procesie karnym tj. bezposrednio zwalczajg przestepczosé,
czyli w kontekscie omawianego artykulu takze cyberprzestepczosc®. Juz na
takiej podstawie mozna wyprowadzi¢ wniosek, ze uprawnienia w omawianym
zakresie sg rozproszone tj. posiada je wiele organéw oraz moga znajdowac si¢
w réznych aktach normatywnych®. Rozwazania na temat zwalczania i prze-
ciwdzialania cyberprzestgepczosci w korelacji z uprawnieniami wybranych
organow nalezy zacza¢ od wskazania na doniostos¢ roli odgrywanej przez
Agencje Bezpieczenstwa Wewnetrznego. Jest to organ administracji publicznej
wlasciwy w sprawach ochrony bezpieczenistwa wewnetrznego panstwa i jego
porzadku konstytucyjnego. Art. 5 ust. 1 pkt 2 ustawy o Agencji Bezpieczenstwa
Wewnetrznego oraz Agencji Wywiadu®® wskazuje, ze do zadann ABW nalezy
rozpoznawanie, zapobieganie i wykrywanie przestepstw, z kolei art. 5 ust. 1

pkt 2a wymienia wprost, ze do obowigzkéw ABW nalezy:

> M. Bozek, Charakterystyka ustawowych uprawnier operacyjnych stuzb specjalnych,

»Rocznik Administracji Publicznej” 2015, nr 1, s. 27-44.

* K. Kraj, Badania naukowe nad stuzbami specjalnymi, http://cejsh.icm.edu.pl/cejsh/
element/bwmeta1.element.desklight-8fcfd4a2-33b2-4636-b345-504baqc39c82/c/Kraj.pdf
(dostep: 31.10.2021 1.).

%5 Ustawa z dnia 24 maja 2002 r. 0 Agencji Bezpieczeristwa Wewnetrznego oraz Agencji
Wywiadu (t.j. Dz.U. z 2022 r. poz. 557, z pézn. zm.).
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rozpoznawanie, zapobieganie i wykrywanie zagrozen godzacych w bezpie-
czenstwo, istotnych z punktu widzenia cigglosci funkcjonowania panstwa
systemow teleinformatycznych organéw administracji publicznej lub systemu
sieci teleinformatycznych objetych jednolitym wykazem obiektdw, instalacji,
urzadzen i ustug wchodzacych w skfad infrastruktury krytycznej, a takze
systemow teleinformatycznych wlascicieli i posiadaczy obiektow, instalacji
lub urzadzen infrastruktury krytycznej, o ktérych mowa wart. sb ust. 7 pkt 1

ustawy z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym’.

ABW jest takze odpowiedzialne za $ciganie sprawcow cyberprzestepstw pozo-
stajacych w jej wlasciwosci rzeczowej*®. Agencja wypelnia swoje ustawowe
zadania dzigki szczegélnym uprawnieniom do prowadzenia czynnosci ana-
lityczno-informacyjnych®, operacyjno-rozpoznawczych®® i dochodzenio-
wo-§ledczych®. Ustawodawca umozliwil takze ABW prowadzenie kontroli
operacyjnej. Zgode na nig musi wyrazi¢ sad, na pisemny wniosek szefa Agencji
zozony po uzyskaniu pisemnej zgody prokuratora generalnego. Przy sktadaniu
takiego wnioski konieczne jest uwypuklenie bezskutecznosci albo nieprzydat-
nosci innych srodkéw pracy operacyjnej®. Kolejnym organem, ktory odgrywa
istotng role w zwalczaniu cyberprzestepczo$ci, ale na nieco innym odcinku jest
Stuzba Kontrwywiadu Wojskowego. Jest ona wlasciwa w sprawach ochrony
przed zagrozeniami wewnetrznymi dla obronnosci Panstwa, bezpieczenstwa
i zdolnosci bojowej Sit Zbrojnych Rzeczypospolitej Polskiej, oraz innych jed-
nostek organizacyjnych podlegtych lub nadzorowanych przez Ministra Obrony

¢ M. Bozek, Zwalczanie przestgpstw jako ustawowe zadanie Agencji Bezpieczeristwa

Wewnetrznego. Stan obecny i postulaty de lege ferenda, https://journals.umcs.pl/sil/article/
download/583/565 (dostep: 31.10.2021 1.).

37 A. Misiuk, Instytucjonalny system bezpieczeristwa paristwa, Warszawa 2013, s. 198.
E. Wojcik, Czynnosci operacyjno-rozpoznawcze i ich rola w zwalczaniu przestgpczosci zor-
ganizowane, https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2a-
hUKEwi6koK1tvTzAhWpAxATHR1kAgMQFnoECAUQAQ&url=http%3A%2F%2Fm.wspia.
eu%2Ffile%2F21440%2F44-W%25C3%2593JCIK. pdf&usg=AOvVaw21 AHV2uSXxDs8hr-
cxBPPoU (dostep: 31.10.2021 1.).

59 M. Bozek, Charakterystyka..., s. 27-44.
A Krol, Dzialalnos¢ operacyjna stuzb specjalnych w systemie bezpieczeristwa panistwa,
https://www.abw.gov.pl/download/1/1291/Segregator20.pdf (dostep: 31.10.2021 r.).
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Narodowej. Zgodnie art. 5 ustawy o Stuzbie Kontrwywiadu Wojskowego oraz
Stuzbie Wywiadu Wojskowego®' do zadann SKW nalezy m.in. rozpoznawa-
nie, zapobieganie oraz wykrywanie, popelnianych przez zolnierzy petnigcych
czynng stuzbe wojskowg, funkcjonariuszy SKW i SWW oraz pracownikow
SZ RP i innych jednostek organizacyjnych MON, enumeratywnie okreslonych
przestepstw® oraz wspdtdziatanie z Zandarmerig Wojskows i innymi organami
uprawnionymi do $cigania enumeratywnie okreslonych przestepstw®’. SKW
w omawianym zakresie ma podobng pozycje co ABW, ale dziala wylacznie na
wycinku wojskowym. SKW posiada takze uprawnienia operacyjne, ale nie tak
szerokie jak ABW. SKW prowadzi czynnosci operacyjno-rozpoznawcze i ana-
lityczno-informacyjne, ale nie moze prowadzi¢ czynnosci o charakterze docho-
dzeniowo-$§ledczym®*. Zadania w zakresie zwalczania i przeciwdzialania
cyberprzestepczoéci realizuje takze Zandarmeria Wojskowa, co wynika wprost
z ustawy o Zandarmerii Wojskowej i wojskowych organach porzadkowych®.
Art. 4 ust. 1 pkt 4 wskazuje, ze do zadan Zandarmerii Wojskowej nalezy wykry-
wanie przestepstw i wykroczen, w tym skarbowych, popelnionych przez
okreslone osoby*®®, ujawnianie i §ciganie ich sprawcow oraz ujawnianie i zabez-
pieczanie dowodow tych przestepstw i wykroczen, art. 4 ust. 1 pkt 5, nadmienia,
ze ,Zandarmeria Wojskowa zapobiega popelnianiu przestepstw i wykroczen
przez okreslone osoby®””. Niniejsze zadania sg realizowane dzi¢ki uprawnieniom
operacyjno-rozpoznawczym oraz dochodzeniowo-$§ledczym. Nieodzowna role

w zwalczaniu cyberprzestepczosci odgrywa takze Policja. Jak wynika z ustawy

¢! Ustawa z dnia 9 czerwca 2006 . o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie

Wywiadu Wojskowego (t.j. Dz.U. z 2023 1. poz. 81, z pézn. zm.).

2 Przestgpstwa wymienione w art. 5 ust. 1 ustawy z dnia 9 czerwca 2006 r. o Stuzbie
Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego.

% Przestepstwa wymienione w art. 5 ust. 1 ustawy z dnia 9 czerwca 2006 r. o Stuzbie
Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego.

% M. Bozek, Charakterystyka..., s. 27-44.
Ustawa z dnia 24 sierpnia 2001 r. 0 Zandarmerii Wojskowej i wojskowych organach
porzadkowych (t.j. Dz.U. z 2021 1. poz. 1214, z péZn. zm.).

% Mowa tu o osobach wymienionych w art. 3 ust. 1 ustawy o Zandarmerii Wojskowej
i wojskowych organach porzadkowych.

7" Mowa tu o osobach wymienionych w art. 3 ust. 1 ustawy o Zandarmerii Wojskowej
i wojskowych organach porzadkowych.
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o Policji, jest ona ,,umundurowang i uzbrojong formacje stuzaca spoteczen-
stwu i przeznaczong do ochrony bezpieczenstwa ludzi oraz do utrzymywania
bezpieczenstwa i porzadku publicznego”. Z art. 1 ust. 2 pkt 3 wynika, ze do zadan
Policji nalezy ,,inicjowanie i organizowanie dzialan majacych na celu zapobie-
ganie popelnianiu przestepstw i wykroczen oraz zjawiskom kryminogennym
i wspoldziatanie w tym zakresie z organami panstwowymi, samorzagdowymi
i organizacjami spofecznymi’, a z art. 1 ust. 2 pkt 4 wynika kolejne zadanie
nalozone na Policje zwigzane z ,wykrywaniem przestepstw i wykroczen oraz
$ciganiem ich sprawcow” W celu realizacji tych zadan Policja korzysta z sze-
rokich uprawnien operacyjnych (art. 19 ustawy o Policji), dochodzeniowo-
-$ledczych i analityczno-informacyjnych. W zwalczaniu cyberprzestepczosci na
konkretnym odcinku swoje zadania realizuje takze Centralne Biuro Antykorup-
cyjne. Cyberprzestepstwa muszg by¢ zwigzane z korupcja w Zyciu publicznym
i gospodarczym, w szczegolnosci w instytucjach panstwowych i samorzado-
wych. Uprawnienia operacyjno-rozpoznawcze, informacyjno-analityczne
i dochodzeniowo-$ledcze CBA wynikaja wprost z art. 2 ust. 1 ustawy o Cen-
tralnym Biurze Antykorupcyjnym®. Ponadto niniejsza ustaw nadmienia, ze do
zadan CBA, w zakresie swojej wlasciwosci nalezy rozpoznawanie, zapobieganie
i wykrywanie wymienionych enumeratywnie przestepstw’*. Podsumowujac
rozwazania w tym punkcie, nalezy wskaza¢, ze uprawnienia wymienionych
organow s3 dos¢ podobne, ale w kilku miejscach r6znia sie z uwagi na cel i spe-
cyfike powotania danej stuzby. W tym miejscu pojawia si¢ pytanie, czy w zakresie
cyberprzestepczosci dziatania stuzb nie powinny by¢ koordynowane przez inny
podmiot™. Wtlasnie w celu zobrazowania tych zalezno$ci autor postanowit

szerzej omowi¢ konkretne uprawnienia wybranych pieciu stuzb specjalnych.

%8 Ustawa z dnia 6 kwietnia 1990 1. 0 Policji (t.j. Dz.U. z 2021 . poz. 1882, z pdzn. zm.).

Ustawa z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym (t.j. Dz.U.
Z 2022 I. pOZ. 1900, Z pdzn. zm.).

7°  Mowa tu o czynach wymienionych w art. 2 ust. 1 pkt 1 ustawy o Centralnym Biurze
Antykorupcyjnym.

7! By¢ moze taka role odegra Centralne Biuro Zwalczania Cyberprzestepczosci. Projekt
ustawy o zmianie ustawy o Policji oraz niektdrych innych ustaw w zwiazku z powotaniem
Centralnego Biura Zwalczania Cyberprzestepczosci, https://www.gov.pl/attachment/fd2e69e-
6-2e77-43cc-9251-ca6ffy0aazy2 (dostep: 31.10.2021 1.).
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Z niniejszej analizy wynika, Ze centralng role w systemie zwalczania i przeciw-
dzialania przestepczosci odgrywaja dwa organy, tj. Policja i Agencja Bezpie-
czenstwa Wewnetrznego, poniewaz dosiegaja one najszerszego grona obywateli.
Pozycja Stuzby Kontrwywiadu Wojskowego, Zandarmerii Wojskowej jest nieco
inna z uwagi na sprecyzowany przedmiot dziatalnosci dotyczacy gléwnie spraw
wojskowych. W tym miejscu nalezaloby si¢ zastanowi¢ jakie zmiany mozna
podja¢ w celi wykorzystania potencjatu stuzb specjalnych w zwalczaniu i prze-
ciwdzialaniu cyberprzestepczosci. Po pierwsze, nalezy si¢ zastanowi¢ nad tym
czy organdw posiadajacych uprawnienia operacyjne nie jest w aktualnym stanie
prawnym zbyt duzo. W doktrynie mozna spotkac si¢ z tezami, ktore wskazuja,
ze zasadne byloby ograniczenie liczby organdw o statusie stuzb specjalnych do
dwoch lub trzech, z uwagi na dublowanie kompetencji’>. Podwazane sg takze
kwestie zwiazane z nadzorem nad stuzbami specjalnymi - aktualnie sprawuje go
Prezes Rady Ministrow, a przedstawiciele doktryny stoja na stanowisku, ze zada-
nia z tego zakresu powinien realizowa¢ wlasciwy minister ds. wewnetrznych —
tj. postulujg oni powrot rozwigzan prawnych, ktore juz w Polsce obowiazywaly.
Kolejnym waznym postulatem jest zagadnienie czynno$ci-operacyjnych, ktére
w zwalczaniu i przeciwdzialaniu cyberprzestepczosci maja kluczowe znaczenie.
Aktualnie uprawnienia operacyjne sg rozproszone i zréznicowane, lekarstwem
na to mogloby by¢ przyjecie ustawy o czynnosciach operacyjnych, ktdra jed-
nolicie ujmowataby m.in. zagadnienia terminologii, procedur operacyjnych,
a takze zasad i zakresu koordynacji dzialan, a ponadto pozwolitaby zoptymali-
zowac prace stuzb specjalnych”. Jednak co do tego postulatu nie ma jednolitego
stanowiska teoretykow ani praktykow. Niniejsza zmiana moglaby podnies§¢
efektywno$¢ wspodtdziatania pomiedzy stuzbami, ale z drugiej strony moglaby
sparalizowac ich dziatalno$¢ i uczynic ja nieefektywnga. Istotne jest takze budo-
wanie platform wspotpracy pomiedzy stuzbami specjalnymi, w szczegoélno-

$ci w zakresie cyberprzestepczo$ci. Ciekawym pomystem postulat stworzenia

72

T. Kug, op. cit., s. 135-142.

J. Maka, Ustawa o czynnosciach operacyjno-rozpoznawczych - czy jest potrzebna w obec-
nym stanie prawnym w Polsce?, https://pk.gov.pl/wp-content/uploads/2013/12/2e4cfbdce-
dsgafgy3dd2ebd8a378es548.doc (dostep: 31.10.2021 1.).
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zintegrowanego krajowego systemu wspolpracy i koordynacji dziatan stuzb™.
W zakresie przeciwdzialania cyberprzestepczosci pomocne mogloby sie oka-
za¢ takze wdrozenie nastepujacych zmian: usprawnienie zinstytucjonalizowa-
nych formy wymiany informacji pomiedzy stuzbami poprzez stworzenie bazy
danych o przestepczosci na poziomie krajowym oraz powolanie wspotpracy
publiczno-prywatnej ds. zwalczania cyberprzestepczosci, wraz z opracowaniem
regulacji prawnych okreslajacych obowiazki i uprawnienia podmiotéw zaanga-
zowanych we wspolprace, z wyszczegdlnieniem zrodel finansowania, ustaleniem
regul wspdlpracy krajowej i migdzynarodowej), wlacznie z oszacowaniem ilosci
i sposobu przetwarzanych danych i wskazaniem rozwigzan technicznych dla
takiej wspolpracy’®. Omawiane zmiany na pierwszy rzut oka moga wydawac sie
rewolucyjne, ale w aktualnym realiach technologicznych i spolecznych ustawo-

dawca predzej czy pdzniej bedzie musial si¢ nad nimi pochyli¢.

6. Whnioski

Przedmiotowy artykul omoéwil kwestie zwigzane z istotnym zagadnieniem
roli i uprawnien stuzb specjalnych w zakresie zwalczania i przeciwdzialania
cyberprzestepczosci. Wskazany temat jest istotny z punktu widzenia zmian
zachodzacych w dzisiejszym $wiecie, tj. digitalizacji i cyfryzacji. Jak juz wcze-
$niej wspomniano, omawiane zmiany maja zaréwno dobre, jak i zte strony. Wraz
z rozwojem technologicznym rozwija si¢ takze cyberprzestepczosé, co stanowi
coraz wieksze zagrozenie dla naszego zycia codziennego. W zwigzku z tym
autor dokonal najpierw analizy pojecia ,,cyberprzestrzeni” oraz ,,cyberprze-
stepczo$ci’, aby wyznaczy¢ potencjalny obszar dziatalnos$ci stuzb specjalnych.

Nalezy wskazad, ze sg to pojecia plynne, ktdre zmieniajg si¢ wraz z rozwojem

7* 1. Oleksiewicz, Rola stuzb specjalnych w polityce zwalczania cyberterroryzmu RP, http://

bazekon.icm.edu.pl/bazekon/element/bwmeta1.element.ekon-element-000171503089 (dostep:
31.10.2021 I.).

75 1 Oleksiewicz, Institutional aspects of anti-cybernetic policy in Poland, [w:] Institutional
and functional aspects of the national security protection, red. I. Oleksiewicz, M. Pomykala,
M. Polinceusz, Chicago 2014, s. 13-28.
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technologicznym i ich sztywne definiowanie pozostaje bezcelowe. Nastepnie
autor nakreslit zarys aktualnej strategii cyberbezpieczenstwa Rzeczypospolitej
Polskiej ze szczegdlnym uwzglednieniem zagadnien zwigzanych ze zwalczaniem
i przeciwdzialaniem cyberprzestepczosci. Dzieki temu wskazal na kierunki dzia-
tan zmierzajacych do eliminacji cyberprzestepczosci z zycia publicznego oraz
cele, ktore powinny zosta¢ spelnione. Naswietlony zostal takze instytucjonalny
zarys systemu cyberbezpieczenistwa poprzez wymienienie organéw, ktore reali-
zujg lub mogg realizowa¢ zadania zwigzane ze zwalczaniem i przeciwdziataniem
cyberprzestepczosci. Nastepnie przeanalizowane zostaly wybrane uprawnienia
stuzb specjalnych w zakresie zwalczania i przeciwdzialania cyberprzestepczosci.
Autor oméwil najwazniejsze uprawnienia, wskazal na réznice i podobienstwa
konkretnych organow. W dalszej czgéci autor przedstawit wnioski de lege ferenda,
ktére moglyby sie przyczyni¢ do zoptymalizowania dziatan stuzb specjalnych
w podanym zakresie. Wynika z tego, ze stuzby specjalne majg szerokie upraw-
nienia operacyjne, co nalezy wykorzysta¢ w zakresie zwalczania i przeciw-
dzialania cyberprzestepczosci. Ujednolicenie uprawnien, skoordynowanie
wspotpracy pomiedzy poszczeg6lnymi stuzbami i tworzenie platform wspol-
pracy mogtoby sie przyczyni¢ do wyzszej wykrywalnosci cyberprzestepstw,
a to mialoby przelozenie na zwigkszenie bezpieczenistwa w cyberprzestrzeni.
Praca nad omawianymi zmianami powinna rozpoczga¢ si¢ juz teraz na szczeblu
badawczym w ujeciu interdyscyplinarnym. Po zebraniu odpowiedniego mate-
rialu oraz wynikéw nalezy podda¢ je dyskusji akademickiej oraz przystapi¢
do prac legislacyjnych. Przedstawione przez autora propozycje zmian moga
jawi¢ sie jako rewolucyjne, ale nie trzeba wszystkich wdraza¢ od razu. Nalezy
robi¢ to stopniowo, monitorujac ich skutki. Przedmiotowe rozwazania sg jak
najbardziej aktualne i z uwagi na zmiany zachodzgce w zyciu spotecznym nie
raz beda tematem debaty publicznej lub akademickiej. Dlatego priorytetem
w omawianym zakresie powinno by¢ podjecie i promowanie rozmaitych badan
o podfozu interdyscyplinarnym. By¢ moze pozwoli to wypracowaé wzorcowe
i ptynne rozwigzania prawne, ktore zwiecksza poziom cyberbezpieczenstwa

obywateli i zapobiegna rozwojowi cyberprzestepczos$ci.
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Klaudia tuniewska

Analiza prawna zjawiska cyberprzestepczosci
popetnianej przy wykorzystaniu mediow
spotecznosciowych i platform cyfrowych -
wybrane zagadnienia

1. Wprowadzenie

Dwudziesty pierwszy wiek to okres przemian spoleczno-gospodarczych oraz
gwaltownego postepu technologicznego. Postep technologiczny przysporzyt
$wiatu narzedzi wyreczajacych prace ludzi, jak rowniez ulatwiajacych codzienne
zycie, a takze umozliwit kontakt uzytkownikom znajdujgcym si¢ w najdalszych
zakatkach kuli ziemskiej. Obecnie wigkszo$¢ ludzi na $wiecie korzysta z nowo-
czesnych rozwigzan technologicznych w codziennym funkcjonowaniu, w tym
stuzacych do komunikacji. Rozwdj nowych technologii doprowadzil do upo-
wszechnienia si¢ metod komunikacji zdalnej. Wedlug portalu Statista najpopu-
larniejsza platforma spoteczno$ciowq na §wiecie wedlug stanu na styczen 2022 r.
jest Facebook z liczbg 2 910 mln aktywnych uzytkownikéw miesigcznie. Kolejne
miejsce w rankingu zajmuje YouTube (2 562 mln), WhatsApp (2 ooo mln), Insta-
gram (1,478 mln), Weixin/WeChat (1,263 mln), a nastgpnie TikTok (1 ooo mln)*.
Coraz wiecej obszaréw naszego zycia przenosi si¢ do cyberprzestrzeni’. Obecnie
mozemy mowic o istnieniu spoleczenstwa informacyjnego, ktore powstalo za
sprawg rozwoju nowoczesnych technologii informacyjno-komunikacyjnych,

ktdre przyspieszajg rozwdj gospodarczy i przenoszg coraz to wigcej obszardéw

' Most popular social networks worldwide as of January 2022, ranked by number of
monthly active users, https://www.statista.com/statistics/272014/global-social-networks-ran-
ked-by-number-of-users/ (dostep: 8.03.2022 1.).

> K. Gawkowski, Wplywy nowoczesnych technologii informatycznych na zdrowie i jakos¢
zZycia, ,Technika, Informatyka, Inzynieria Bezpieczenstwa” 2018, s. 185-197.
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zycia cztowieka do przestrzeni wirtualnej’. W 2021 r. dostep do Internetu
posiadato 92,4% gospodarstw domowych w Polsce, co stanowilo o 2,0 punktéw
procentowych wiecej niz w 2020 r.* Pandemia COVID-19 oraz towarzyszacy jej
lockdown zmusit spoleczenstwo do korzystania z narzedzi komunikacji zdalne;.
Doswiadczenia pandemii COViD-19 pokazaly jak wiele spraw mozliwych jest
do zalatwienia online, zaréwno tych prywatnych, jak i stuzbowych, poczawszy
od zakupoéw internetowych po sprawy urzedowe. W 2021 r. osoby korzystajace
w ciggu ostatnich 12 miesiecy z ustug administracji publicznej przez Internet
stanowily ponad 47% populacji oséb w wieku 16-74 lata®. Dostep do Internetu
stwarza wiele mozliwosci, ale i rdwniez zagrozen dla przecietnego cztowieka®.
Rozwdj cywilizacyjny doprowadzil do wytworzenia si¢ nowych form prze-
stepczosci, do ktorych popelnienia wykorzystuje sie nowoczesne rozwigzania
technologiczne, w tym sprzet komputerowy, Internet, systemy informatyczne
i teleinformatyczne. Z uwagi na obecnos¢ nowoczesnych technologii w niemalze
kazdej sferze naszego zycia wzrasta liczba zagrozen obecnych w przestrzeni
wirtualnej. Przy pomocy Internetu dokonujemy transakcji handlowych, korzy-
stamy z bankowosci elektronicznej, sklepéw internetowych, portali aukcyjnych
i ogloszeniowych. Internet moze postuzy¢ jako narzedzie do dokonywania
czynéw zabronionych. Do popelniania cyberprzestepstw wykorzystuje sie
réwniez media spolecznosciowe i platformy cyfrowe. W ramach niniejszego
rozdzialu oméwione zostang nowoczesne formy popelniania przestepstw przy
wykorzystaniu technologii informacyjnych z uwzglednieniem specyfiki mediow
spoleczno$ciowych i platform cyfrowych, jak réwniez przedstawione zostana
mechanizmy wspotpracy organdw $cigania z administratorami tychze portali.
W ramach niniejszego rozdzialu zostang oméwione zasady wspoldzialania ze

sobg organow $cigania oraz administratoréw sieci spolecznosciowych i platform

> M. Czyzak, Cyberprzestgpczosc a rozwdj spoleczeristwa informacyjnego, ,Ekonomiczne

Problemy Ustug” 2015, nr 117, s. 665-673.

*  Gléwny Urzad Statystyczny, Spoleczeristwo informacyjne w Polsce w 2021 roku, War-
szawa 2021, . 2.

> Ibidem,s. 3.
Krajobraz cyberprzestepczosci w dobie COViD-19, https://policja.pl/pol/aktualno-
sci/201028,Krajobraz-cyberprzestepczosci-w-dobie-COVID-19.html (dostep: 19.12.2021 1.).
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cyfrowych w zakresie dotyczacym gromadzenia dowoddw z popetnionych za

ich posrednictwem przestepstw i usuwania nielegalnych tresci.

2. Cyberprzestepstwo - ustalenie znaczenia

Cyberprzestepstwo jako specyficzng forme popelnienia przestepstwa, ktora
wyroznia sie z uwagi na wykorzystanie cyberprzestrzeni do popelnienia prze-
stepstwa. Do najpopularniejszych przestepstw popetnianych w przestrzeni
cyfrowej zalicza si¢ hacking, organizowanie atakow majacych na celu przerwanie
$wiadczenia okreslonych ustug (tzw. ataki Dos oraz Ddos — odmowy dostepu),
szpiegowanie w sieci czy stosowanie nowoczesnych metod inzynierii spoteczne;j
umozliwiajgcych podszywanie si pod podmioty prowadzace okreslone rodzaje
dzialalnosci za posrednictwem Internetu’. Na potrzeby niniejszych rozwazan
zostanie przyjeta definicja ,,cyberprzestepczosci’, zgodnie z ktdra cyberprzestep-
stwami s3 czyny zabronione, skierowane przeciwko systemom informatycznym,
w ktorych komputer jest celem samym w sobie, oraz czyny dokonane z uzyciem
komputera, w ktérych stanowi on jedynie narzedzie®.

W polskim porzadku prawnym nie funkcjonuje jednolita definicja legalna
»cyberprzestepczosci” lub ,,cyberprzestepstwa”. Nawet przepisy Kodeksu karnego
nie wprowadzaja do stowniczka poje¢ znaczenia tego zjawiska. Chcac ustali¢
zakres definicyjny ,,cyberprzestepstwa’, nalezy odwola¢ sie do najwazniejszych
aktow miedzynarodowych regulujacych kwesti¢ cyberprzestepczosci, ktore
wprowadzity definicje na wlasne potrzeby. Warto tutaj wymieni¢ chociazby Kon-
wencje Rady Europy o cyberprzestepczosci z dnia 23 listopada 2001 r.° (dale;j:

Konwencja), wedtug ktdrej polega to zjawisko na umys$lnym i bezprawnym

7 J. Wasilewski, Cyberprzestgpczos¢ - wybrane aspekty prawnokarne i kryminalistyczne,

Biatystok 2017, s. 40-43.
® M. Stefanowicz, Cyberprzestgpczos¢ - proba diagnozy zjawiska, ,Kwartalnik Policyjny”
2017, NI 4, S. 19-23.
Konwencja Rady Europy o cyberprzestepczosci, sporzadzona w Budapeszcie dnia
23 listopada 2001 r. (Dz.U. z 2015 1. poz. 728); Polska przyjela Konwencj¢ na podstawie
ustawy z dnia 12 wrzes$nia 2014 r. o ratyfikacji Konwencji Rady Europy o cyberprzestepczosci,
sporzadzonej w Budapeszcie w dniu 23 listopada 2001 r. (Dz.U. z 2014 1. poz. 1514).
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dostepie do cato$ci lub czesci systemu informatycznego; umyslnym i bezpraw-
nym przechwytywaniu za pomocg urzadzen technicznych niepublicznych trans-
misji danych informatycznych do, z, lub w ramach systemu informatycznego,
tacznie z emisjami elektromagnetycznymi pochodzacymi z systemu informa-
tycznego przekazujacego takie dane informatyczne; umys$lnym i bezprawnym
niszczeniu, wykasowywaniu, uszkadzaniu, dokonywaniu zmian lub usuwania
danych informatycznych, powaznym zakt6caniu funkcjonowania systemu
informatycznego poprzez wprowadzanie, transmisji, niszczeniu, wykasowywa-
niu, uszkadzaniu, dokonywaniu zmian lub usuwaniu danych informatycznych;
produkeji, sprzedazy, pozyskiwaniu z zamiarem wykorzystania, importowa-
niu, dystrybucji lub innego udostepniania urzadzenia, w tym takze programu
komputerowego, przeznaczonego lub przystosowanego przede wszystkim dla
celéw popelnienia ktdregokolwiek z przestepstw lub hasta komputerowego,
kodu dostepu lub podobnych danych, dzigki ktérym calos¢ lub czes¢ sys-
temu informatycznego jest dostepna z zamiarem wykorzystania dla celow
popelnienia ktoregokolwiek z przestepstw'®. Konwencja wprowadza réwniez
podzial cyberprzestepstw na przestepstwa przeciwko poufnosci, integralnosci
i dostepnosci danych informatycznych i systemow (czego przykladem jest
chociazby nielegalny dostep, nielegalne przechwytywanie danych, naruszenie
integralno$ci danych, naruszenie integralnosci systemu oraz niewlasciwe uzy-
cie urzadzen), przestepstwa komputerowe (m.in. falszerstwo komputerowe,
oszustwo komputerowe), przestepstwa ze wzgledu na charakter zawartych
informacji (przykladem sa przestepstwa zwigzane z pornografig dziecigcs,
a takze rozpowszechnianie materialéw o tresciach rasistowskich i ksenofo-
bicznych przez systemy komputerowe, grozby motywowane rasizmem lub
ksenofobig, zaprzeczanie, rewidowanie albo usprawiedliwianie ludobojstwa
oraz zbrodni przeciwko ludzkosci), a takze przestepstwa zwigzane z naru-

szeniem praw autorskich i praw pokrewnych''. Przepisy Konwencji zostaly

1% M. Stefanowicz, op. cit., s. 19-23.

K. Buczkowski, Skutecznos¢ zwalczania przestepstw przeciwko bezpieczeristwu elek-
tronicznie przetwarzanej informacji na podstawie badar aktowych przestepstwa z art. 287 k.k.,
Warszawa 2015, https://iws.gov.pl/wp-content/uploads/2018/08/kolor_IWS_Buczkowski-K._
Oszustwo-komputerowe.pdf (dostep: 13.11.2021 r.).

11
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implementowane do polskiego porzadku prawnego poprzez wprowadzenie
ich do ustawy z dnia 6 czerwca 1997 r. - Kodeks karny'?, a takze ustawy z dnia
4 lutego 1994 r. o prawie autorskim i prawach pokrewnych", jak roéwniez ustawy
z dnia 30 marca 2002 r. Prawo wlasno$ci przemystowe;j**.

Z kolei Miedzynarodowa Organizacja Policji Kryminalnych ,Interpol”
cyberprzestepstwa dzieli na nastepujace kategorie: zamachy polegajace na
naruszeniu praw dostepu do zasobdw (np. hacking), oszustwa przy uzyciu
komputera (np. oszustwa bankomatowe, falszowanie urzadzen wejscia lub
wyjécia, oszustwa w systemach telekomunikacyjnych), powielanie programéw,
sabotaz sprzetu i oprogramowania, przechowywanie zabronionych prawem

zbioréw, przestepstwa popetnione w sieci'®.

3. Przestepstwa popetniane za posrednictwem mediow
spotecznosciowych - perspektywa dowodowa

W ramach niniejszej czesci zostanie ukazana specyfika przestepstw popelnia-
nych przy wykorzystaniu medidéw spotecznos$ciowych, a takze ich dopuszczal-
no$ci w postepowaniu karnym. Media spolecznosciowe stanowig przestrzen,
w ramach ktdérej moze dochodzi¢ do popelniania przestepstw, jak rowniez
moga one postuzy¢ jako srodek do ich popelnienia. Media spofecznosciowe
i platformy cyfrowe podobnie jak systemy teleinformatyczne oraz sieci moga
postuzy¢ zaréwno do popelnienia tradycyjnie rozumianych przestepstw takich
jak oszustwo czy zniewaga, jak i cyberprzestepstw, ktore pojawily sie dopiero
z upowszechnieniem si¢ Internetu, a wigc np. kradziezy kont do mediéw spo-
tecznosciowych, ingerowaniem w dane. Media spoleczno$ciowe daja mozli-

wos¢ szerokiego zastosowania metod socjotechnicznych, ktore majg na celu

> Ustawa z dnia 6 czerwca 1997 1. - Kodeks karny (t.j. Dz.U. z 2021 . poz. 2447).

Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.j. Dz.U.
Z 2021 I. pOZ. 1062).

4 Ustawa z dnia 30 marca 2002 . Prawo wlasnosci przemystowej (t.j. Dz.U. z 2021 r.
poz. 324).

> M. Siwicki, Podzial i definicja cyberprzestgpstw, ,Prokuratura i Prawo” 2012, nr 7-8,
S.241-252.

13
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zmanipulowanie uzytkownika i wprowadzenie go w biad, a takze zmuszenie do
okreslonych zachowan'®. Przykladem przestepstw popelnianych w przestrzeni
cyfrowej za posrednictwem medidéw spolecznosciowych i platform cyfrowych
moze by¢ chociazby stalking, oszustwo w sieci, kradziez tozsamosci w sieci,
nawolywanie do nienawisci na tle réznic etnicznych, zakldcanie pracy systemu
informatycznego przy uzyciu ztosliwego oprogramowania, jak réwniez znie-
wazanie innych uzytkownikéw'’. W ramach projektu badawczego pt. ,Media
spoleczno$ciowe w pracy organow $cigania”®, przeprowadzono szczegdtowe
badania aktowe, z ktérych wynika, ze analiza dowodéw z medidéw spolecz-
nosciowych przez organy wymiaru sprawiedliwosci dotyczyta w wiekszosci
postepowan, gdzie gléwnym zarzutem bylo popelnienie przestepstwa przeciwko
zyciu i zdrowiu: zabdjstwo, w tym usilowanie zabdjstwa oraz spowodowanie
uszczerbku na zdrowiu. Kolejne dziesie¢ spraw dotyczylo przestepstw prze-
ciwko wolnosci seksualnej i obyczajnosci. siedem spraw dotyczylto popelnienia
przestepstw przeciwko mieniu, a sze$¢ przeciwko porzadkowi publicznemu.
W zestawieniu wskazano réwniez sprawy przeciwko wolnosci oraz z ustawy
o przeciwdzialaniu narkomanii, przestepstwa przeciwko pokojowi, ludzkosci
oraz zbrodni wojennych, sprawy dotyczace zakldcenia pracy systemu infor-
matycznego'®. Media spolecznosciowe moga by¢ dla organéw wymiaru spra-
wiedliwosci zrodtem informacji na temat popelnionych przestepstw. Media
spofecznosciowe moga postuzy¢ bezposrednio do popetnienia czynu zabronio-
nego, mogga zosta¢ wykorzystane jako narzedzie popelnienia lub przygotowania
przestepstwa. Media spoleczno$ciowe moga zosta¢ réwniez wykorzystywane
do ustalenia wiarygodnosci osobowych zrdédet dowodowych, tj. oskarzonych,

pokrzywdzonych oraz §wiadkdow, jak rowniez moga postuzy¢ do ustalenia roli

16 . Wasilewski, Przestgpczos¢ w cyberprzestrzeni — zagadnienia definicyjne, ,,Przeglad

Bezpieczenstwa Wewnetrznego” 2016, nr 15, s. 149-173.

7 K. Skraba, L. Strzatkowski, Media spotecznosciowe jako #rédto dowodu w polskim
procesie karnym. Badanie orzecznictwa sqdow apelacyjnych i Sgdu Najwyzszego, [w:] Media
spotecznosciowe w pracy organéw Scigania, red. P. Waszkiewicz, Warszawa 2021, s. 129-150.

% Projekt badawczy pt. ,Media spolecznoéciowe w pracy organéw $cigania”
(o nr 2018/31/B/HS5/01876) kierowany przez dra hab. Pawla Waszkiewicza finansowany ze
$rodkéw Narodowego Centrum Nauki.

' K. Skraba, I. Strzatkowski, op. cit., s. 129-150.
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oskarzonego w sprawie. Informacje zamieszczone w mediach spotecznos$cio-
wych moga postuzy¢ do okreslenia relacji migdzy uczestnikami zdarzen (powig-
zan osobowych)*’. W polskim procesie karnym dowody pochodzace z medidéw
spoleczno$ciowych zabezpieczane sa w sposdb zréznicowany. Wprowadza si¢
je do postepowania karnego w postaci przeprowadzania ogledzin rzeczy albo
sporzadzenia notatki urzedowej. Co istotne, pierwsza z nich jest przedmio-
tem krytyki ze strony czesci doktryny z uwagi na fakt, ze tres¢ wyswietlana
na ekranie nie moze zosta¢ uznana za rzecz, wobec czego nie moze stanowic
obiektu ogledzin. Postuluje si¢ wprowadzenie do polskiego procesu karnego
czynnosci procesowej dedykowanej zabezpieczaniu dowodéw cyfrowych lub
tez mozliwosci prowadzenia ogledzin tresci cyfrowych w sposdb tozsamy jak
w przypadku przeszukania czy zatrzymania rzeczy. Wskazuje sie na wyste-
powanie powszechnej praktyki polegajacej na przedstawianiu jako dowodu
z dokumentu wydrukéw ze stron internetowych i portali spoleczno$ciowych.
Warto wskazaé na zagrozenie zwigzane z brakiem mozliwo$ci uwierzytelnie-
nia takiego wydruku, czy tez jego podatnos$ci na manipulacje*'. Ograniczone
mozliwo$ci $cigania sprawcdw cyberprzestepstw wynikaja ze specyfiki tychze
przestepstw, ktore polegaja na m.in. ponadnarodowym charakterze, mozli-
wosci zdalnego dziatania sprawcow, krotkim czasie popelnienia przestepstwa,
mozliwoséci tatwego kamuflowania czynu, potrzebie wyspecjalizowanej kadry

i specjalistycznej techniki wykrywania i zbierania dowodow?.

2 Ibidem.

2L p Waszkiewicz, H. Debniak, S. Rabczuk, Wybrane aspekty dopuszczalnosci dowodéw
pochodzgcych z mediéw spolecznosciowych w postepowaniu karnym - ujecie porownawcze,
[w:] Media spolecznosciowe w pracy organdéw Scigania, red. P. Waszkiewicz, Warszawa 2021,
s.107-128.

2 R.Jedliniska, Problem przestgpczosci elektronicznej, ,Ekonomiczne Problemy Ustug” 2017,
nr1(126),t.2,s. 185-194.
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4. Wykorzystanie mediéw spotecznosciowych
i platform cyfrowych przez organy $cigania

Staty rozwdj technologii sprawia, ze wigkszo$¢ metod zwalczania przestepczosci
internetowej stosunkowo szybko staje si¢ przestarzata i nieskuteczna. Zagroze-
nie cyberprzestepstwami znaczaco wzrosto w ostatnich latach. Stosowanie roz-
norodnych metod i dynamiczny rozwdj technologii, dzigki ktérym przestepcy
ukrywaja swoja tozsamo$¢ sprawiaja, ze zwalczanie cyberprzestepczosci jest
coraz wiekszym wyzwaniem dla organdw $cigania, dlatego tak istotne znaczenie
ma unowocze$nianie metod stuzacych do wykrywania i walki z przestepczo-
$cig komputerowg™. Perspektywa wykorzystania mediéw spolecznosciowych
i platform cyfrowych przez organy scigania moze si¢ jawi¢ dwdjnasob. Pierwszy
sposdb dotyczy czerpania informacji o popetnionych przestepstwach lub zamia-
rze ich popelniania przy pomocy ogélnodostepnych zrédet informacji, a wigc
za pomocg tzw. ,,bialego wywiadu”. Drugi sposob dotyczy uzyskania dostepu
do tresci znajdujacych si¢ na portalach internetowych za pomoca administra-
torow tychze stron. Mozliwe jest rowniez zastosowanie przez organy $cigania
i stuzby specjalne metod niezgodnych z prawem (tzw. ,,szarego” i ,czarnego
wywiadu”), ale nie bedzie on przedmiotem niniejszych rozwazan>*. Charakte-
rystycznym narzedziem i jednym z elementéw ww. wywiadu jawnozrédtowego
(ang. Open Source Intelligence, OSINT) jest inteligencja mediéw spotecznoscio-
wych (ang. Social Media Intelligence, SOCMINT), ktora jest roOwniez elementem
inteligencji cyfrowej. Odnosi si¢ do zbiorczych narzedzi i rozwiazan, pozwa-
lajacych odpowiednim instytucjom monitorowa¢ kanaly spotecznosciowe
i rozmowy, reagowac na sygnaly spoleczne i syntetyzowa¢ dane w logiczne
kategorie i analizy oparte na potrzebach uzytkownika. SOCMINT definiowany

jest z uwagi na wykorzystanie mediéw spotecznosciowych. SOCMINT moze

23

Zob. P. Ciszek, Cyberprzestepczosé i jej zwalczanie z innej perspektywy, [w:] Przestep-
czos¢ Teleinformatyczna, red. J. Kosinski, Szczytno 2015, s. 25-26; M. Wrébel, Cyberprze-
stepczos¢ w polskim systemie prawnym, ,Wiedza Obronna” 2014, nr 4, s. 72-90; P. Lewulis,
O rozgraniczeniu definicyjnym pomiedzy przestgpczoscig ,cyber” i ,,komputerowg” dla celéw
praktycznych i badawczych, ,Prokuratura i Prawo” 2021, nr 3, s. 12-34.

% B. Saramak, Wykorzystanie otwartych Zrédet informacji w dzialalnosci wywiadowczej:
historia, praktyka, perspektywy, Warszawa 2015, passim.
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by¢ zrodtem informacji dla organdw $cigania, jak rowniez wywiadu, na temat
tozsamosci 0sob podejrzanych, ich lokalizacji i przeptywu srodkéw finansowych
pomiedzy nimi. Nowoczesne programy tworzone do walki z cyberprzestepczo-
$cig wyposazone w geolokalizacje moga ustali¢ miejsce pochodzenia obrazu,
ale i réwnie buforowanie danych i rozpoznawanie twarzy>.

Kluczowym aspektem jest okreslenie sposobu wspdtpracy organéw $cigania
z wlascicielami platform cyfrowych i administratoréw mediéw spoteczno-
$ciowych. Niekiedy zdarza sig, ze portale tego typu posiadajg uregulowang
procedure udostepniania informacji o swoich uzytkownikach na zagdanie odpo-
wiednich instytucji panistwowych. Przykladowo, polityke taka przyjat Facebook,
ktéry posiada specjalng zakladke, w ktorej wskazuje sposdb udostepniania
informacji organom $cigania. Podobng praktyke w tym zakresie przyjat Insta-
gram, WhatsApp, jak rowniez Twitter.

W regionie europejskim ustugodawcy i administratorem danych zamiesz-
czanych na platformach Facebook, Instagram i WhatsApp jest Meta Platforms
Ireland Ltd z siedzibg w Dublinie w Irlandii**.

Podstawa prawng ujawnienia danych kont funkcjonujgcych na platfor-
mie spolecznosciowej Facebook jest jego regulamin oraz stosowane przepisy
prawa. W przypadku Stanéw Zjednoczonych Ameryki ramy prawne wyznaczaja
postanowienia ustawy federalnej Stored Communications Act, 18 U.S.C., sek-
cje 2701-2712 (dalej: SCA)*. W oparciu o wymogi dotyczace amerykanskich
procedur prawnych, do tego, aby méc ujawni¢ podstawowe dane uzytkownika
wymagane jest wazne wezwanie sadowe, ktdre zostalo wystawione w zwigzku
z toczagcym sie Sledztwem w sprawie karnej. Moze ono zawiera¢ dane identy-
fikujace profil, w tym m.in. imie¢ i nazwisko, czas korzystania z serwisu, dane
karty kredytowej, adres(y) e-mail i adresy IP, z ktorych po raz ostatni logowano
sie 1 wylogowywano, o ile pozostaja one dostepne®.

23 Definicja hasta ,SOCMINT”, [w:] Vademecum bezpieczeristwa informacyjnego, t. 2,

N-T, Krakéw 2020, s. 362-370.

¢ Informacje dla organdw scigania, https://www.facebook.com/safety/groups/law/guide-
lines/ (dostep: 2.03.2022 1.).

7 The Stored Communications Act (SCA, 18 U.S.C., Chapter 121 §§ 2701-2712).
Informacje dla organdow scigania, https://www.facebook.com/safety/groups/law/guide-
lines/ (dostep: 2.03.2022 1.); Facebook i organy scigania, https://pl-pl.facebook.com/safety/
groups/law (dostep: 2.03.2022 1.).
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W zakresie dotyczacym wspotpracy miedzynarodowej ujawnienie zawarto-
$ci konta moze by¢ uzaleznione od przedstawienia nakazu ujawnienia danych,
powolujacego sie na traktat o wzajemnej pomocy prawnej lub wniosku o udzie-
lenie pomocy prawnej. Facebook zastrzega sobie prawo do rozpatrywania wnio-
skow przesytanych wylacznie przez osoby bedace funkcjonariuszami organéw
$cigania. Facebook w przeciggu 9o dni od otrzymania oficjalnego wniosku od
organo6w $cigania podejmuje odpowiednie kroki w celu zachowania danych
konta w zwigzku z toczgcym si¢ postepowaniem karnym. Facebook stworzyt
specjalny formularz na swojej stronie do internetowego zgtaszania zadan ze
strony organdw $cigania®. W sytuacjach wymagajacych szybkiej reakcji, a wiec
wiazacych sie z bezposrednia mozliwoscig wyrzadzenia krzywdy dziecku lub
bezposrednim zagrozeniem $miercig, albo powaznym uszkodzeniem ciata
jakiejkolwiek osoby i wymagajacych niezwlocznego udostepnienia informacji
réwniez powinny przesyla¢ wnioski za posrednictwem internetowego systemu
obstugi wnioskéw od organdéw s$cigania®. Co ciekawe, W pierwszej potowie
2021 1. najwiecej wnioskéw o dane uzytkownika wysytanych do Facebook od
agencji federalnych i rzagdéw skierowaty odpowiednio: Stany Zjednoczone Ame-
ryki (63 657 wnioskow), Indie (45 275 wnioskow), Niemcy (15 554 wnioski),
Francja (13 822 wnioski), Brazylia (12 989 wnioskéw), Wielka Brytania
(10 678 wnioskéw), Turcja (7 825 wnioskow), Polska (5 033 wnioski)*'.

Tozsame procedury w tym zakresie stworzyl Instagram®, jak réwniez
WhatsApp?®, nalezace do tego samego amerykanskiego konglomeratu techno-

logicznego®.

> Internetowe zglaszanie dla organdw Scigania, https://www.facebook.com/records/login/

(dostep: 2.03.2022 1.).

%% Polityka prywatnosci Facebook, https://www.facebook.com/about/privacy (dostep:
20.01.2022 I.)

> Number of user data requests issued to Facebook from federal agencies and governments
during 1st half 2021, by country, https://www.statista.com/statistics/287845/global-data-requ-
ests-from-facebook-by-federal-agencies-and-governments/ (dostep: 2.03.2022 1.).

2 Informacje dla przedstawicieli organéw $cigania, https://pl-pl.facebook.com/help/
instagram/494561080557017 (dostep: 2.03.2022 1.).

** Informacje dla organéw $cigania, https://faq.whatsapp.com/general/security-and-pri-
vacy/information-for-law-enforcement-authorities/?lang=pl (dostep: 2.03.2022 1.).

** About Meta, https://about.facebook.com/meta/ (dostep: 3.03.2022 ..
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Niezwigzany z Meta Platforms Twitter przyjal podobne standardy wspol-
pracy z organami $cigania co Facebook, Instagram i WhatsApp. Twitter odpo-
wiada na zgdania skierowane przez organy $cigania, ktore majg swojg podstawe
w przepisach prawa. W regionie europejskim do rozpatrywania zadan wlasciwy
jest Twitter International Unlimited Company z siedzibg w Dublinie. Co istotne,
zadania udostepnienia tresci komunikacji (np. tweetéw, prywatnych wiado-
mosci, zdje¢) wymagaja przedstawienia stosownego nakazu przeszukania lub
réwnowaznego dokumentu wystawionego przez sad wlasciwy dla spotki Twitter.
Podobnie jak Facebook wprowadzonych standardéw jest SCA. Przewidziano
procedury dotyczgce maksymalnego czasu oczekiwania na odpowiedz, czasu
i okolicznosci poinformowania uzytkownika o wplynigciu zadania dotyczacego
jego konta, jak réwniez natychmiastowego dzialania w naglych sytuacjach obej-
mujacych bezposrednie zagrozenie zycia lub wyrzadzenia krzywdy dziecku®*.
Podobnie jak w przypadku Instagrama, WhatsAppa, a takze Facebooka urucho-
miono formularz internetowy stuzacy do zglaszania zadan ze strony organdw

$cigania®.

5. Polska polityka dotyczaca walki z cyberprzestepczoscia

Opracowanie Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej
wydane przez Ministerstwo Administracji i Cyfryzacji oraz Agencje Bezpie-
czenstwa Wewnetrznego®, zawieralo oméwienie kluczowych aspektéw z punktu
widzenia przeciwdziatania i zwalczania czyndéw zabronionych popelnionych
w obszarze cyberprzestrzeni**. Dokument ten byl dokumentem o strategicz-

nym znaczeniu w zakresie cyberbezpieczenstwa w panstwie polskim. Zostat

> Wskazéwki dla organdéw scigania, https://help.twitter.com/pl/rules-and-policies/twit-

ter-law-enforcement-support (dostep: 2.03.2022 1.).

¢ Law Enforcement Request, https://help.twitter.com/en/forms/law-enforcement (dostep:
3.03.2022 1.).

7 Uchwata nr 52/2017 Rady Ministréw z dnia 27 kwietnia 2017 r. w sprawie Krajowych
Ram Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022.

8 Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, Ministerstwo Administracji
i Cyfryzacji oraz Agencje Bezpieczeristwa Wewnetrznego, Warszawa 2013, s. 5.
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on w 2017 r. zastapiony przez Krajowe Ramy Polityki Cyberbezpieczetistwa
Rzeczypospolitej Polskiej na lata 2017-2022%, ktore z kolei zostaly zastapione
przez Strategie Cyberbezpieczeristwa RP na lata 2019-2024*° (dalej: Strategia).
Strategia zawiera omowienie kwestii dotyczacych zwiekszenia zdolnosci do
zwalczania cyberprzestepczosci, w tym cyberszpiegostwa i zdarzen o cha-
rakterze terrorystycznym. Wedlug tego dokumentu istotne jest zapewnienie
wsparcia dla operatoréw ustug kluczowych, dostawcow ustug cyfrowych oraz
operatoréw infrastruktury krytycznej w wykrywaniu oraz zwalczaniu incyden-
tow we wszystkich fazach. W tym celu powinno zapewnic¢ si¢ wspdtprace oraz
koordynacj¢ dzialan organéw $cigania w tym zakresie, a w szczegolnosci nalezy
zwrocic szczegolna uwage na prawidlowe zabezpieczanie dowodéw cyfrowych*.
Jednym z najpowazniejszych zagrozen dla bezpieczenstwa panstwa i jednostek
jest cyberterroryzm*, co réwniez znalazto potwierdzenie w Strategii.

W panstwie polskim tworzone s osobne komorki $cigania, ktérych dzia-
talno$¢ koncentruje sie jedynie na $ciganiu cyberprzestepczo$ci. Przyktadowo,
w Prokuraturze Krajowej w ramach Departamentu do Spraw Przestepczosci
Gospodarczej utworzono Dzial do Spraw Cyberprzestepczosci, w Komendzie
Glownej Policji utworzono Biuro do Walki z Cyberprzestepczoscia, a w kazdej
komendzie wojewddzkiej Policji funkcjonujg Wydziaty do Walki z Cyber-
przestepczoscig®’. Ministerstwo Spraw Wewnetrznych i Administracji we
wspotpracy z Komenda Gléwna Policji stworzylo projekt ustawy o powotaniu
jednolitej w skali kraju jednostki Policji do zwalczania cyberprzestepczosci,

ktory zyskal przyjety przez Rade Ministrow, a nastepnie przeszedt pozytywnie

** Uchwata nr 52/2017 Rady Ministréw z dnia 27 kwietnia 2017 r. w sprawie Krajowych

Ram Polityki Cyberbezpieczenstwa Rzeczpospolitej Polskiej na lata 2017-2022.
4 Uchwala nr 125 Rady Ministréw z dnia 22 pazdziernika 2019 r. w sprawie Strategii
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024.
*' Ministerstwo Cyfryzacji, Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na
lata 2019-2024, Warszawa 2019, passim.
42 Zob. K. Bielski, Cyberterroryzm - nowe zagrozenie bezpieczeristwa paristwa w XXI wieku,
»Acta Politica Polonica” 2015, nr 4(34), s. 93—-110; L. Oleksiewicz, Cyberterroryzm jako realne
zagrozenie dla Polski, ,Rocznik Bezpieczenstwa Miedzynarodowego” 2018, t. 12, nr 1, s. 53-67;
M. Musiejko, Zjawisko cyberterroryzmu w polskim prawie karnym, ,Przeglad Bezpieczenstwa
Wewnetrznego” 2013, nr 8, s. 261-274.
43 L. Krysinski, Identyfikacja cyberprzestepcéw, ,Prokuratura i Prawo” 2020, nr 2, 5. 120-135.
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$ciezke legislacyjna**. Na skutek tego, dnia 12 stycznia 2022 r. weszta w zycie
ustawa z dnia 17 grudnia 2021 r. 0 zmianie niektorych ustaw w zwigzku z powo-
taniem Centralnego Biura Zwalczania Cyberprzestepczosci*®. Ustawg z dnia
17 grudnia 2021 r. 0 zmianie niektérych ustaw w zwigzku z powotaniem Cen-
tralnego Biura Zwalczania Cyberprzestepczosci zmieniono tacznie 11 ustaw
istotnych z punktu widzenia spraw wewnetrznych panstwa, w tym ustawe z dnia
6 kwietnia 1990 r. o Policji**. Na mocy tej ustawy w ramach istniejacej struktury
Policji zostalo powotane Centralne Biuro Zwalczania Cyberprzestepczosci
(dalej: CBZC), ktdre stanowi jednostke organizacyjna Policji stuzby zwalczania
cyberprzestepczosci. CBZC ma realizowad na obszarze calego kraju zadania
z zakresu rozpoznawania i zwalczania przestgpstw popelnionych przy uzyciu
systemu informatycznego, systemu teleinformatycznego lub sieci teleinforma-
tycznej oraz zapobiegania tym przestepstwom, a takze wykrywania i $cigania
sprawcow tych przestepstw, jak rowniez ma by¢ wykorzystywana do wspierania
w niezbednym zakresie jednostek organizacyjnych Policji w rozpoznawaniu,
zapobieganiu i zwalczaniu przestepstw popelnionych przy uzyciu systemu
informatycznego, systemu teleinformatycznego lub sieci teleinformatycznej,

a takze wykrywaniu i $ciganiu sprawcow tych przestepstw*’. Do zadan CBZC

* Rada Ministréw przyjeta projekt ustawy o powolaniu Centralnego Biura Zwalczania

Cyberprzestepczosci, https://www.gov.pl/web/mswia/rada-ministrow-przyjela-projekt-usta-
wy-0-powolaniu-centralnego-biura-zwalczania-cyberprzestepczosci (dostep: 9.11.2021 r.),
Powstanie Centralne Biuro Zwalczania Cyberprzestepczosci, https://www.gov.pl/web/mswia/
powstanie-centralne-biuro-zwalczania-cyberprzestepczosci (dostep: 9.11.2021 1.).

5 Ustawa z dnia 17 grudnia 2021 1. 0 zmianie niekt6rych ustaw w zwigzku z powotaniem
Centralnego Biura Zwalczania Cyberprzestepczosci (Dz.U. z 2021 1. poz. 2447).

6 Ustawa z dnia 17 grudnia 2021 1. 0 zmianie niekt6rych ustaw w zwigzku z powotaniem
Centralnego Biura Zwalczania Cyberprzestepczoéci (Dz.U. z 2021 1. poz. 2447) zmieniono
11 ustaw, w tym ustawe z dnia 6 kwietnia 1990 r. o Policji, ustawe z dnia 16 wrzesnia 1982 r.
o pracownikach urzedéw panstwowych, ustawe z dnia 6 czerwca 1997 r. — Kodeks karny,
ustawe z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego, ustawe z dnia 29 sierpnia
1997 r. — Prawo bankowe, ustawe z dnia 29 lipca 2005 r. 0 nadzorze nad rynkiem kapitalowym,
ustawe z dnia 21 listopada 2008 . o stuzbie cywilnej, ustawe z dnia 5 listopada 2009 r. 0 spé6l-
dzielczych kasach oszczednosciowo-kredytowych, ustawe z dnia 24 maja 2013 r. o $rodkach
przymusu bezposredniego i broni palnej, ustawe z dnia 4 kwietnia 2014 r. o $wiadczeniach
odszkodowawczych przystugujacych w razie wypadku lub choroby pozostajacych w zwiazku
ze stuzbg oraz ustawe z dnia 1 marca 2018 r. o przeciwdzialaniu praniu pienigdzy oraz finan-
sowaniu terroryzmu.

47 Art. sd ustawy z dnia 6 kwietnia 1990 r. 0 Policji (Dz.U. z 2021 1. poz. 1882 z p6zn. zm.).
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naleze¢ bedzie m.in. zapobieganie i przeciwdzialanie przestepstwom popet-
nianym przy uzyciu systemu informatycznego, systemu teleinformatycznego

lub sieci teleinformatycznej, a wiec przyktadowo walka z pedofilia popelniang

w przestrzeni cyfrowej, zwalczanie przestepstw zwigzanych z kradziezg toz-
samosci w sieci oraz walka z oszustwami w sieci*®. Istotne jest to, iz funk-
cjonariuszom CBZC na mocy art. 14 ustawy o Policji w pelni przystuguje

mozliwos¢ prowadzenia dzialan operacyjno-rozpoznawczych, dochodzenio-
wo-$ledczych oraz administracyjno-porzadkowych®, co stwarza pole do sku-
tecznego dzialania przeciwko cyberprzestepczosci. Odnoszac si¢ do struktury
CBZC, nalezy wskazac¢, iz pracami CBZC kieruje Komendant Centralnego

Biura Zwalczania Cyberprzestepczosci, podlegajacy Komendantowi Gléwnemu

Policji*’. Zauwazalng zmiang w strukturze Policji w zakresie dotyczacymi walki

z cyberprzestepczoscia jest to, iz pracownicy zatrudnieni w Biurze do Walki

z Cyberprzestgpczosciag Komendy Gléwnej Policji oraz pracownicy zatrudnieni
w wydzialach do walki z cyberprzestepczoscig komend wojewoddzkich Policji
albo Komendy Stolecznej Policji staja pracownikami Centralnego Biura Zwal-
czania Cyberprzestepczosci z zachowaniem dotychczasowych warunkéw pracy
i placy oraz z zachowaniem ciaglosci pracy®'. Ustawa w dalszej czgsci w art. 15
dookresla, iz sprawy wszczete i niezakonczone w Biurze do Walki z Cyberprze-
stepczoscia Komendy Giéwnej Policji albo w wydziatach do walki z cyberprze-
stepczoscig komend wojewddzkich Policji albo Komendy Stolecznej Policji,
albo w stosunku do policjantéw lub pracownikéw tych jednostek i komdrek
organizacyjnych Policji, do czasu powotania Komendanta Centralnego Biura
Zwalczania Cyberprzestepczosci prowadzone beda zgodnie z dotychczasowa
wlasciwoscig, natomiast od dnia powolania Komendanta Centralnego Biura

Zwalczania Cyberprzestepczosci odpowiednio we wlasciwosci Centralnego

8 Prezydent Andrzej Duda podpisal ustawe o powotaniu Centralnego Biura Zwalczania
Cyberprzestegpczosci, https://www.gov.pl/web/mswia/prezydent-andrzej-duda-podpisal-usta-
we-0-powolaniu-centralnego-biura-zwalczania-cyberprzestepczosci (dostep: 29.12.2021 1.).

* Art. 14 ustawy z dnia 6 kwietnia 1990 r. 0 Policji (Dz.U. z 2021 1. poz. 1882 z pé7n. zm.).

%0 Art. 5d ust. 2 ustawy z dnia 6 kwietnia 1990 r. 0 Policji (Dz.U. z 2021 r. poz. 1882
z poin. zm.).

> Art. 13 ustawy z dnia 17 grudnia 2021 1. 0 zmianie niektérych ustaw w zwiazku
z powolaniem Centralnego Biura Zwalczania Cyberprzestepczosci (Dz.U. 2 2021 1. poz. 2447).
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Biura Zwalczania Cyberprzestepczosci przed Komendantem Gléwnym Policji
albo przed wlasciwym komendantem wojewddzkim Policji, albo przed Komen-
dantem Stolecznym Policji, chyba ze dalsze prowadzenie tych spraw naleze¢
bedzie wylacznie do Komendanta Gltéwnego Policji lub komendy, przy ktorej
pomocy wykonuje on swoje zadania®>. Co ciekawe, ustawa z dnia 17 grudnia
2021 1. 0 zmianie niektorych ustaw w zwiazku z powotaniem Centralnego Biura
Zwalczania Cyberprzestepczosci w art. 20 przewiduje maksymalny limit wydat-
kow z budzetu panstwa na realizacje zadan okreslonych w ustawie w wysokosci
4 430 000 tys. zl, przy czym budzet na 2022 r. stanowi 117 000 tys. zl, natomiast
juz w 2031 r. bedzie to 486 ooo tys. zt**. Wysokos¢ budzetu przewidziana na
funkcjonowanie CBZC niewatpliwie wiaze si¢ z konieczno$cig poczynienia
inwestycji w odpowiednig infrastrukture technologiczng umozliwiajaca sku-
teczng walke z cyberprzestepczoscia, jak rowniez zatrudnieniem ekspertow
z zakresu wiedzy informatycznej i teleinformatyczne;j.

Warto w tym miejscu wspomnieé réwniez o powotanym Zespole Reagowania
naIncydenty Bezpieczenstwa Komputerowego CSIRT GOV (dalej: CSIRT GOV)
prowadzonym przez Szefa Agencji Bezpieczenistwa Wewnetrznego na podstawie
ustawy z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa®*.
CSIRT GOV reguluje réwniez ustawa z dnia 10 czerwca 2016 r. o dzialaniach
antyterrorystycznych™, a takze ustawa z dnia 24 maja 2002 r. o0 Agencji Bez-
pieczenstwa Wewnetrznego oraz Agencji Wywiadu®*. W ramach krajowego
systemu cyberbezpieczenstwa funkcjonujg jeszcze CSIRT MON i CSIRT NASK,
ktdre wspolpracuja ze sobg, z CSIRT GOV, z organami wlasciwymi do spraw
cyberbezpieczenstwa, ministrem wlasciwym ds. informatyzacji oraz Petno-

mocnikiem, zapewniajac spdjny i kompletny system zarzadzania ryzykiem

2 Art. 15 ust. 1 ustawy z dnia 17 grudnia 2021 . 0 zmianie niektérych ustaw w zwigzku

z powolaniem Centralnego Biura Zwalczania Cyberprzestepczo$ci (Dz.U. z 2021 1. poz. 2447).
> Art. 20 ustawy z dnia 17 grudnia 2021 r. 0 zmianie niektérych ustaw w zwiazku
z powolaniem Centralnego Biura Zwalczania Cyberprzestepczosci (Dz.U. 2 2021 1. poz. 2447).
% Ustawazdnia 5 lipca 2018 . o krajowym systemie cyberbezpieczenistwa (t.j. Dz.U.z2020r.
poz. 1369).
%% Ustawa z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych (t.j. Dz.U.z 2021 .
poz. 2234).
%6 Ustawa z dnia 24 maja 2002 r. 0 Agencji Bezpieczeristwa Wewnetrznego oraz Agencji
Wywiadu (t.j. Dz.U. z 2022 . poz. 557).
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na poziomie krajowym, realizujgc zadania na rzecz przeciwdziatania zagroze-
niom cyberbezpieczenistwa o charakterze ponadsektorowym i transgranicznym,
a takze zapewniajac koordynacje obstugi zgtoszonych incydentéw. Jednym
z podstawowych zadan nalezacych do CSIRT GOV okreslonych wart. 26 ust. 7
ustawy z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa®’
jest rozpoznawanie, zapobieganie i wykrywanie zagrozen godzacych w bez-
pieczenstwo, istotnych z punktu widzenia ciggloéci funkcjonowania panstwa
systemow teleinformatycznych organdéw administracji publicznej lub systemu
sieci teleinformatycznych objetych jednolitym wykazem obiektéw, instalacji,
urzadzen i ustug wchodzacych w sklad infrastruktury krytycznej, a takze sys-
temow teleinformatycznych wtascicieli i posiadaczy obiektow, instalacji lub
urzadzen infrastruktury krytycznej, o ktérej mowa wart. 5b ust. 7 pkt 1 ustawy
z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym?®®. Co roku CSIRT GOV
przedstawia raport o stanie bezpieczenstwa cyberprzestrzeni Rzeczypospolitej
Polskiej, ktorego celem jest podnoszenie $wiadomosci uzytkownikow o aktual-
nych zagrozeniach i podatnosciach, a takze skutkach ich ewentualnego wysta-
pienia dla systemo6w teleinformatycznych. Ujete w raporcie informacje, w tym
dane statystyczne, majg dostarczy¢ wiedzy niezbednej dla proceséw planowa-
nia i wdrazania w instytucjach rozwigzan przyczyniajacych sie do podwyzsze-
nia odpornosci jawnych systemow teleinformatycznych®. W 2020 r. Zespo6t
CSIRT GOV odnotowat 246 107 zgloszen, ktore zostaty zakwalifikowane jako
zdarzenia dotyczace potencjalnego wystapienia incydentu teleinformatycz-
nego w ramach obszaru kompetencyjnego CSIRT GOV*’. Raport za 2020 1.
uwzglednia réwniez uwarunkowania wynikajace z COVID-19 i lockdown’u.
Wskazuje, iz cyberprzestepstwa popelnione w 2020 r. przy uzyciu zabiegdw

socjotechnicznych czesto wykorzystywaly motyw pandemii COViD-19 w celu

7 Art. 26 ust. 7 ustawy z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczen-

stwa (t.j. Dz.U. z 2020 1. poz. 1369).

% Art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym
(tj. Dz.U. z 2022 1. poz. 261).

¥ Raporty o stanie bezpieczenistwa cyberprzestrzeni RP, https://csirt.gov.pl/cer/publi-
kacje/raporty-o-stanie-bezpi, (dostep: 14.02.2022 1.).

%0 Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2020 roku, Warszawa 2021,
5. 9.



Analiza prawna zjawiska cyberprzestepczoéci popetnianej przy wykorzystaniu mediow.. 279

oddzialywania uzytkownikow sieci teleinformatycznych, czego przyktadem
jest chociazby stosowanie kampanii phishingowych, czy podszywanie si¢ pod
znane instytucje panstwowe i podmioty, z ktorych ustug powszechnie korzysta
spoteczenistwo, np. Poczte Polska®’.

Warto tutaj rowniez wskaza¢ na dzialania podejmowane w ramach Unii
Europejskiej (dalej: UE) na rzecz przeciwdzialania i zwalczania cyberprzestep-
czosci wsrod panstw cztonkowskich. W grudniu 2020 r. Komisja Europejska
przedstawila Strategie Unii Europejskiej w zakresie cyberbezpieczenstwa na
cyfrowa dekade (dalej: Strategia UE)*>. UE dostrzega zagrozenia wynikajace
z przenoszenia sie czesci zycia cztowieka do przestrzeni wirtualnej, a wiec
do Internetu oraz systemoéw teleinformatycznych. Wskazuje w Strategii UE,
ze zapobieganie i zwalczanie cyberprzestepczosci jest obecnie, a takze bedzie
w przyszlosci wyzwaniem dla organéw unijnych chcacych zapewni¢ bezpie-
czenstwo wewnetrzne UE. W tym celu niezbedne jest podejscie wielosektorowe
i multidyscyplinarne, obejmujace m.in. dzialania z zakresu prewencji, budowa-
nia $wiadomosci i postepowania w sytuacjach kryzysowych, a przede wszyst-
kim wypracowania ram prawnych w sposdb umozliwiajacych efektywniejsze
prowadzenie dochodzen, a takze powotanie grupy zadaniowej na szczeblu mie-

dzynarodowym, ktéra zmierzylaby sie z wyzwaniami dotyczacymi Dark Web®’.

6. Whnioski

Rozwdj nowych technologii przynidst wiele korzysci, ale réwniez i zagrozen
dla przecigtnych uzytkownikéw Internetu. Przemiany cywilizacyjne, do jakich
doszto na przestrzeni ostatnich dziesigcioleci, doprowadzily do rozwoju nowych

form przestgpczosci, czego efektem byto powstanie zjawiska cyberprzestepczosci.

61

Ibidem, s. 23-36.
Joint Communication to the European Parliament and the Council the EU’s Cybersecurity
Strategy for the Digital Decade, (CELEX:52020]JC0018), https://eur-lex.europa.eu/legal-content/
ga/TXT/?uri=CELEX:52020]JCo018 (dostep: 12.02.2022 1.).

% L. Olszewski, Unia Europejska wobec zapobiegania i zwalczania cyberprzestgpczosci —
wybrane aspekty, [w:] Informacyjny wymiar bezpieczeristwa panistw i jednostek, red. W. Fehler,
Siedlce 2021, s. 243-264.

62
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Nalezy pamietad, iz digitalizacja spoleczenstwa doprowadzita do sytuacji, w kto-
rej czes¢ zycia jednostek przenosi si¢ do przestrzeni wirtualnej. Nie kazda
jednostka pozostaje $wiadoma zagrozen czyhajgcych w $wiecie cyfrowym,
dlatego kluczowa jest edukacja spoleczenstwa. Niezbedne jest organizowanie
szeroko zakrojonych kampanii medialnych i spotecznych, ktére beda miaty
na celu uwrazliwianie i uswiadamianie spoteczenstwa na zagrozenia obecne
w cyberprzestrzeni. M. Grzelak oraz K. Liedel zauwazajg, ze zapewnienie bez-
pieczenstwa w cyberprzestrzeni nie bedzie mozliwe do osiggniecia bez edukacji
spoteczenstwa co do istniejacych zagrozen w przestrzeni wirtualnej, ale i réwniez
odpowiedniego wyszkolenia specjalistow od bezpieczenstwa teleinformatycz-
nego, a takze pracownikow aparatu panstwowego, ktorych rolg bedzie $ciganie
przestepstw popelnianych w cyberprzestrzeni®*. Zapewnienie odpowiedniej
infrastruktury technicznej niezbednej do $cigania przestepczosci w przestrzeni
cyfrowej jest kluczowym aspektem w jej zwalczaniu. Nalezy pochwali¢ dazenie
wladzy panstwa polskiego do tworzenia specjalistycznych komoérek dziatania
organow $cigania ukierunkowanych na zwalczanie i wykrywanie cyberprze-
stepczo$ci. Powstanie organéw scentralizowanych, ktdre bede zajmowaly sie
przestepczoscia w cyberprzestrzeni wydaje si¢ by¢ rozwiazaniem, ktore pozwoli
na odpowiednie skoordynowanie dzialan i srodkéw podejmowanych w walce
przeciwko cyberprzestepczosci. Z uwagi na specyfike sieci informatycznych
i teleinformatycznych, a wigc jej charakter zdalny i miedzynarodowy powinny
istnie¢ mechanizmy wspdtpracy miedzynarodowej ulatwiajace sciganie spraw-
cow tych przestepstw, a takze wspoltdzielenie sie wiedza dotyczaca sposob walki
z cyberprzestepczoscig oraz dzieleniem sie¢ dobrymi praktykami w tym zakre-
sie, co dostrzegla rowniez Komisja Europejska. Wobec nieustajacego rozwoju
nowych technologii, przenoszenia sie coraz to wiekszej ilosci obszardéw zycia
czlowieka do przestrzeni wirtualnej oraz upowszechnienia si¢ portali spolecz-
nosciowych, to wykorzystanie mediéw spotecznosciowych w pracy sledczej pol-
skich organow $cigania bedzie coraz czestsza praktyka, wobec czego kluczowe

bedzie wypracowanie jednolitych mechanizméw pozwalajacych gromadzi¢

% M. Grzelak, K. Liedel, Bezpieczetistwo w cyberprzestrzeni. Zagrozenia i wyzwania dla

Polski - zarys problemu, ,Bezpieczenistwo Narodowe” 2012, nr 22, s. 138.



Analiza prawna zjawiska cyberprzestepczoéci popetnianej przy wykorzystaniu mediow.. 281

i zabezpiecza¢ dowody z mediéw spotecznosciowych do celéw procesu karnego,

a takze przeciwdziala¢ przestepstwom popelnianym przy ich wykorzystaniu.
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Agata Wrobel

Perspektywy i zagrozenia
dla telemedycyny w Polsce
z punktu widzenia cyberbezpieczenstwa

1. Wprowadzenie

Telemedycyna w polskich realiach prawnych i ustrojowych miala swoj okres
intensywnego rozwoju zaraz po wybuchu pandemii COVID-19. Jak wiele
innych dziedzin, takze medycyna byla zmuszona skoncentrowa¢ swoje funk-
cjonowanie wokot formy zdalnej lub hybrydowej. Co prawda, telemedycyna
nie jest rozwigzaniem nowym dla $wiata — tak jak wiekszo$¢ milowych wyna-
lazkéw, bylo to poczatkowo rozwigzanie przeznaczone dla astronautéw czy
zolnierzy. Zalgzki telemedycyny powstaly w Polsce natomiast dopiero po 2000 r.!
Rozpowszechnienie takiego typu ustug droga telekomunikacji znacznie posze-
rzylo mozliwosci korzystania z podstawowej opieki spotecznej, zoptymalizowalo
ten proces i utatwilo go wielu pacjentom®. Z drugiej jednak strony méwi sie
o wykluczeniu oséb niepostugujacych sie sprawnie technologia, zagrozeniu
dla wrazliwych danych lekarzy i pacjentéw czy o lukach w infrastrukturze
umozliwiajacej tego typu ustugi. Nad tematem telemedycyny mozna dyskuto-
wa¢ na wielu ptaszczyznach, na kazdej z nich pojawiajg sie pewne watpliwosci
i kontrowersje’. Szczegolnie istotne jest ukazanie potrzeby zapewnienia odpo-

wiednich szkolen i proceséw stuzacych przygotowaniu personelu medycznego

' 1. Wrze$niewska-Wal, D. Hajdukiewicz, Telemedycyna w Polsce - aspekty prawne,

medyczne i etyczne, ,Studia Prawnoustrojowe” 2020, nr 50, passim.

2 I.Iakovidis, P. Wilson, J.C. Healy, E-Health, Current Situation and Examples of Imple-
mented and Beneficial E-Health Applications, ,,Studies in Health Technology and Informa-
tics” 2004, nr 100, S. 230-237.

> Wiecej na ten temat patrz: W.M. Maziarz, Problemy rozwoju telemedycyny w Polsce,

»Zeszyty Naukowe Uniwersytetu Szczecinskiego” 2010, nr 25, passim.
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do $wiadczenia ustug telemedycyny, a takze pacjentow do umiejetnego czer-

pania korzysci z tychze ustug.

2. Polska regulacja prawna

Analize warto zaczg¢ od zasygnalizowania heterogenicznosci ustug teleme-
dycznych w Polsce. Dziatania te opierajg si¢ przede wszystkim na profilaktyce,
diagnostyce i monitorowaniu stanu zdrowia®, prowadzeniu e-dokumenta-
cji i telerehabilitacji. Finansowane przez Narodowy Fundusz Zdrowia s3 na
ten moment tylko nieliczne ustugi, gléwnie telekonsylium kardiologiczne
oraz telekonsylium geriatryczne®. Doktryna kategoryzuje nowoczesne tech-
nologie uzywane w medycynie na m.in. cyfrowa medycyne (przelozenie
tradycyjnej medycyny na cyberprzestrzen, pojecie zakresowo najszersze),
e-Zdrowie (pojecie szersze od pojecia ,telemedycyny”, obejmuje bowiem
takze e-administracje czy elektroniczng dokumentacje), m-Zdrowie (prak-
tyki zdrowotne z uzyciem urzgdzen mobilnych) czy informatyke medyczng
(systemy zarzadzania jednostkami oraz danymi pacjentéw)’. W porzadku
prawnym brak jest definicji legalnej ,,telemedycyny” czy nawet szerzej pojetej
»e-medycyny”. W obiegu funkcjonuja definicje opracowane przez stowarzyszenia,
np. definicja Amerykanskiego Stowarzyszenia Telemedycznego: ,,telemedy-

cyna jest formg wymiany informacji medycznych pomiedzy dwoma stronami,

Wiecej na temat mozliwosci telemedeycyny patrz: J. Barlow, D. Singh, S. Bayer, R. Curry,
What are the benefits of home telecare for frail elderly people and those with long-term con-
ditions? A systematic review of the evidence, ,Journal of Telemedicine and Telecare” 2007, nr 13,
S.172-179.

® M. Malczewska, Wydawanie orzeczer po osobistym zbadaniu za posrednictwem syste-
mow teleinformatycznych lub systemow lgcznosci, [w:] System Prawa Medycznego. Tom I. Pojecie,
Zrédla i zakres prawa medycznego, red. R. Kubiak, L. Kubicki, E. Zielinska, Warszawa 2018,
s. 807-810.

S A. Allen, M. Maheu, P. Whitten, E-Health, Telehealth, and Telemedicine: A Guide to
Startup and Success, Jossey-Bass Health Series 2001, s. 27-28.

Wigcej na ten temat mozna zalez¢ w dostepnym na platformie YouTube nagraniu
Wirtualnej Katedry Etyki i Prawa, zebranie naukowe PNT #6: Prawo a telemedycyna w UE,
referat B. Oreziaka (zebranie naukowe dostepne pod linkiem: https://www.youtube.com/
watch?v=sKP24zH1d1A&t=1329s).
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przebiegajaca przy wykorzystaniu narzedzi telekomunikacyjnych, ktdrej celem
jest poprawa stanu zdrowia pacjenta’®. Posrod czynnosci dokonywanych
w ramach telemedycyny, Krajowa Izba Gospodarcza w raporcie ,,Uwarunko-
wania telemedycyny w Polsce” z 2016 r. wskazala: teleopieke, telediagnostyke
(w tym teleradiologie, teleEKG, KTG, EMG, teleendoskopie, teleUSG, telepa-
tologie), telekonsultacje, a nawet telezabiegi i teleoperacje® przy uzyciu zdalnie
sterowanego robota. Definicja WHO jest bardziej rozbudowana, zgodnie z nig

telemedycyna jest:

$wiadczenie ustug opieki zdrowotnej, w ktorych odlegtos¢ jest czynnikiem
krytycznym, przez wszystkich pracownikéw stuzby zdrowia wykorzystujacych
technologie informacyjne do wymiany waznych informacji. profesjonalistow
wykorzystujacych technologie informacyjne i komunikacyjne do wymiany
waznych informacji do diagnozowania, leczenia i zapobiegania chorobom
i urazom, badan i oceny oraz do ksztalcenia ustawicznego pracownikow
stuzby zdrowia, a wszystko to w interesie poprawy stanu zdrowia oséb i ich

spotecznosci'®.

W zwigzku z brakiem normatywnej regulacji definicji ,,telemedycyny” pojawia
sie oczywisty problem w tym, gdzie zlokalizowa¢ t¢ dyscypling. Jak stusznie
wskazuje G. Glanowski"', mozemy jg rozpatrywac jako alternatywna wobec
standardowej medycyny albo jako kategorie zbiorczg dla nowych procedur
medycznych wykorzystujacych tacznos¢ na odleglos¢ i nowe technologie
informatyczne. Podstawowg regulacja prawng jest art. 42 ust. 1 ustawy z dnia

5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty, zgodnie z ktérym:

® American Telemedicine Association, https://www.americantelemed.org/resource/

why-telemedicine/ (dostep: 6.07.2022 1.).
®  Krajowa Izba Gospodarcza, Raport Uwarunkowania Rozwoju Telemedycyny w Polsce.
Potrzeby, bariery, korzysci, analiza rynku, rekomendacje, wyd. 3, passim.

1% 'WHO.3, A health telematics policy in support of WHO’s Health-For-All strategy for global
health development: report of the WHO group consultation on health telematics, 11-16 December,
Geneva, 1997, Geneva 1998, passim.

"' G. Glanowski, Telemedycyna w swietle ustawy o zawodach lekarza i lekarza dentysty,

»Monitor Prawniczy” 2015, nr 18, s. 977.
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lekarz orzeka o stanie zdrowia okreslonej osoby po uprzednim, osobistym
jej zbadaniu lub zbadaniu jej za posrednictwem systemow teleinformatycz-
nych lub systemoéw tacznosci, a takze po analizie dostepnej dokumentacji

medycznej tej osoby'?.

Regulacje znajdziemy tez w ustawie o dziatalnosci leczniczej, gdzie art. 3 ust. 1

okreéla iz:

Dziatalno$¢ lecznicza polega na udzielaniu $wiadczen zdrowotnych. Swiadcze-
nia te moga by¢ udzielane za posrednictwem systemow teleinformatycznych

lub systemo6w tacznodci®®.

Analogiczne odniesienie znajdziemy w art. 11 ust. 1 ustawy z dnia 15 lipca

2011 r. 0 zawodach pielegniarki i potoznej:

pielegniarka i polozna wykonuja zawdd, z nalezyta starannoscia, zgodnie
z zasadami etyki zawodowej, poszanowaniem praw pacjenta, dbatoscig o jego
bezpieczenstwo, wykorzystujac wskazania aktualnej wiedzy medycznej oraz

posrednictwo systemoéw teleinformatycznych lub systemow facznosci'®.

Niestety prawo pozostaje lakoniczne co do rodzajow czy konkretnych propo-
zycji systemow, za pomoca ktorych powinno si¢ przeprowadzaé $wiadczenia
telemedyczne, a ,,decyzja w tym zakresie pozostawiona jest zasadniczo $wiad-
czeniodawcy, co znaczgco go obcigza i przerzuca na niego ryzyko wystapienia

ewentualnych bledéw czy naruszen™”.

2 Ustawa z dnia 5 grudnia 1996 r. 0 zawodach lekarza i lekarza dentysty (Dz.U.z 1997 1.

Nr 28, poz. 152 z p6zn. zm.).

> Ustawa z dnia 15 kwietnia 2011 r. o dzialalnosci leczniczej (Dz.U. z 2011 1. Nr 112,
poz. 654 z poin. zm.).

4 Ustawa z dnia 15 lipca 2011 r. 0 zawodach pielegniarki i potoznej (Dz.U. z 2011 r.
Nr 174, poz. 1039 z pozn. zm.).

> M. Czaplifiska, M. Sakowska-Baryta, Telemedycyna i teleporady w dobie pandemii -
aspekty prawne i organizacyjne, ,Monitor Prawniczy” 2022, nr 12, passim.
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Telemedycyna jest jednak potencjalng bazg rozwoju dla polskiej medycyny.
Przeszkoda w pelnym wykorzystywaniu jej efektywnosci sg wcigz luki legisla-
cyjne. Temat jest dla polskiego prawodawcy stosunkowo nowy, jednak warto
zaczg¢ prace nad taka regulacja. Telemedycyna nie zastgpi nigdy standardowej
formy medycyny, ale z pewnosciag moze stworzy¢ komfortowe warunki do
monitorowania i profilaktyki'®, a przede wszystkim tez odcigzy¢ medykdow
i roztadowa¢ natezone kolejki do specjalistow, pozostawiajac miejsca w kolej-

kach dla pacjentéw wymagajacych takiej wizyty.

3. Czy telemedycyna jest skuteczna?

Kwestig sporng jest to, jak bardzo rzetelnie mozna zdalnie ustali¢ rzeczywisty
stan zdrowia i zdiagnozowac problemy zdrowotne pacjenta i w ilu przypad-
kach rzeczywiscie mozna pomdc pacjentowi, a w ilu przypadkach jedynie da¢
mu ogdlne zalecenia. Przykladowo mozna przytoczy¢ wyrok WSA w Kra-
kowie, ktory rozstrzygal kwestie skargi na indywidualng interpretacje Mini-
stra Finanséw w przedmiocie podatku od towaréw i ustug. Wnioskodawca,
bedgcy podmiotem leczniczym w rozumieniu ustawy z dnia 15 kwietnia 2011 1.
o dzialalno$ci leczniczej, zaskarzyl interpretacje podatkows, w ktorej Minister
Finans6éw uznal, ze odplatne $wiadczenia ustug telemedycyny, ktére zamie-
rzal zacza¢ §wiadczy¢ wnioskodawca, nie beda zwolnione z podatku VAT".
Bowiem z ustawy o podatkach od towaréw i ustug jednoznacznie wynika, ze
dla zastosowania zwolnienia od VAT istotny jest cel wykonywanych $wiadczen.
Ze zwolnienia beda generalnie korzysta¢ tylko te czynnosci, ktore maja charak-
ter diagnostyczny lub terapeutyczny (leczniczy). Jesli $wiadczenie nie bedzie

stuzy¢ profilaktyce, zachowaniu, ratowaniu, przywracaniu i poprawie zdrowia,

'S Wiecej na temat sposobéw wykorzystania telemedycyny patrz: Market study on tele-

medicine, Luxembourg: Publications Office of the European Union, 20, s. 45-46.
7 A. Wesolowska, Zwolnienie z VAT dla ustug medycznych na odleglos¢/przez telefon.
Glosa do wyroku TS z dnia 5 marca 2020 1., C-48/19, LEX/el. 2022, teza trzecia, https://https-
-sip-lex-pl.pulpit.uksw.edu.pl/#/publication/386245691/wesolowska-agnieszka-zwolnienie-
-z-vat-dla-uslug-medycznych-na-odleglosc-przez-telefon-glosa-do...2cm=URELATIONS
(dostep: 15.08.2022 1.).
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to wowczas nie bedzie objete zwolnieniem podatkowym. Sad przychylit sie do
prawidlowosci interpretacji odmawiajacej zwolnienia. Jak argumentowano

W orzeczeniu:

ustugi telemedycyny, $wiadczone za posrednictwem Internetu sg w istocie
udzielaniem porad, wykladow, stanowig wskazowki co do sposobu wykony-
wania ¢wiczen, ich oceny i monitorowania, konsultacje w zakresie edukacji
zdrowotnej. Tych dzialan nie mozna uznac za opieke medyczng. Ustuga
w zakresie opieki medycznej wymaga przynajmniej, co wynika nawet z zasad
doswiadczenia, rzetelnego ustalenia, ze czy jest konieczna dla osiggniecia
zamierzonego celu. Niezbedna jest wiec mozliwos¢ oceny stanu zdrowia
pacjenta w celu postawienia prawidtowej diagnozy oraz zaordynowania odpo-
wiedniego, dostosowanego do wymogéw konkretnej osoby postepowania
terapeutycznego. Ustugi dokonywane na podstawie otrzymanych od klientéw
informacji, nie zawsze beda oparte na wiarygodnych, konkretnych danych,
ktére umozliwiaja wlasciwa opieke medyczng. Utrwalanie prawidlowych

wzorcdw postepowania nie moze by¢ utozsamiane z opieka medyczng'®.

Z powyzszego przypadku mozna wysnu¢ wnioski, ze w istocie efektywnos¢
telemedycyny zalezy od tego, w jakim zakresie podmiot zobowigze si¢ ja wyko-
nywac i jaki jest cel wykonywania ustug. W kwestii zwolnienia z podatku VAT
pojawialy sie takze interpretacje i wyroki pozytywne, szczegdlny wplyw na to
miata popularyzacja telemedycyny w okresie pandemii, gdzie okolicznosci
zmusily wiele podmiotéw do pelnego dziatania w takiej formie. Przede wszyst-
kim jednak, nadal nie jest jasne jakie kwalifikacje zawodowe powinny mie¢
osoby $wiadczace telefoniczne konsultacje medyczne, aby §wiadczone ustugi
mogly korzysta¢ ze zwolnienia z VAT. TSUE w wyroku w sprawie C-48/19"°

lakonicznie i niejednoznacznie stwierdzil, ze maja to by¢ kwalifikacje

18

Wyrok WSA w Krakowie z dnia 22 czerwca 2015 1., I SA/Kr 721/15, LEX nr 1813436.
' Wyrok TSUE z dnia 5 marca 2020 r., C-48/19, X-GmbH v. Finanzamt Z., LEX
nr 2797480.



Perspektywy i zagrozenia dla telemedycyny w Polsce.. 291

gwarantujgce ,,odpowiedni poziom $wiadczonych ustug”. Jest to stwierdzenie
dalece nieostre, przez co nadal interpretowane na rézne sposoby.

Nie mniej, funkcjonuja ustugi, ktére z pewnoscia utatwiajg leczenie, diagno-
zowanie i monitorowanie stanu pacjenta na odlegtos¢. Wiele ma w tym temacie
do zaproponowania telekardiologia czy teleonkologia, gdzie pacjent powinien
by¢ pod stalym nadzorem lekarza. Taka pomoc medyczna jest realizowana
m.in. przez Mobile Holter, ktéry dyskretniej i mniej inwazyjnie monitoruje
stan pacjenta, nawet podczas snu, Lifenet (,,Sie¢ Zycia”), ktéry zapewnia sprawny
przeplyw informacji o stanie zdrowia w trakcie transportowania pacjenta w sta-
nie krytycznym czy tez nowatorska telerehabilitacja kardiologiczna, polegajaca
na przeprowadzaniu cykli ¢wiczen, badan EKG i odpoczynkéw w domu pacjenta
zjednoczesnym polaczeniem telefonicznym z medykiem?'. Jak widzimy, teleme-
dycyna pomaga gléwnie w przypadkach, gdzie pacjent wymaga monitorowania.
Dzieki takim rozwigzaniom chory nie musi uzaleznia¢ si¢ od fizycznych wizyt
ulekarza. Telemedycyna ma takze ogromne znaczenie w diabetologii. U pacjen-
tow poddanych insulinoterapii konieczne jest dostosowywanie dawek insuliny
do poziomu glikemii, ale wizyta bezpo$rednia wymaga czasu i czesto wigze
sie z konieczno$cig nieobecnosci w pracy, co moze by¢ problemem dla osoby
zawodowo aktywnej, zwlaszcza o niskim statusie ekonomicznym®. Innym przy-
ktadem jest kamizelka kardiologiczna, ktora rejestruje zapis EKGijednoczesnie
umozliwia prowadzenie wszystkich codziennych czynnosci.

Powstaly platformy i aplikacje, dzigki ktérym mozemy weryfikowac i zarzg-
dza¢ swoim leczeniem oraz zalatwia¢ sprawy w NFZ, np. Elektroniczna Wery-
fikacja Uprawnieri Swiadczeniobiorcéw (eWUS), czyli system umozliwiajacy
natychmiastowe potwierdzenie prawa pacjenta do §wiadczen opieki zdrowotnej
finansowanych ze srodkéw publicznych, Internetowe Konto Pacjenta (IKP)

w ktérym mozna rejestrowac si¢ na wizyty, realizowac recepty i kontaktowac sie

20

R. Bujalski, Product manager LEX Prawo Europejskie, Zwolnienie z VAT telemedycyny,
LEX/el. 2020.

*' A. Kubicka-Macznik, J. Makuch, Korzysci wynikajgce ze stosowania rozwigzan tele-
medycznych w $wietle badan naukowych — wybrane zagadnienia, ,Choroby Serca i Naczyn” 2017,
nr 14(1), s. 9-14.

** M. Dlugaszek, ]. Gumprecht, S. Berdzik-Kalarus, A. Chodkowski, K. Nabrdalik, Tele-
medicine in response to challenges of modern diabetology, ,Clin Diabet” 2016, nr 5(1), s. 22-25.
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z placéwka podstawowej opieki zdrowotnej, czy system e-ZLA (elektroniczne
zlecenie lekarskie), umozliwiajacy szybsze uzyskanie zwolnienia lekarskiego.
Skutecznos¢ telemedycyny odzwierciedla sie nie tylkow relacji chory-lekarz, ale
takze w relacjach srodowiska medycznego®. Telemedycyna to szybki przeptyw
wiedzy i informacji, standaryzacja ustug w sektorze e-zdrowia, wyzszy poziom
wyksztalcenia lekarzy pierwszego kontaktu i jednostek $wiadczacych ustugi
podstawowej opieki zdrowotne;j.

Przy ocenie efektywnosci telemedycyny nalezatoby bra¢ pod uwage fakt,
ze polskie spoleczenstwo sig¢ starzeje®. W Polsce po 1983 r. utrzymuje si¢ niski
odsetek urodzen, azmniejszenie udzialéw dzieci i dorostych oznacza wzrost
odsetka ludzi starszych w wieku 65 lat i wiecej. Zgodnie z danymi GUS w pro-
gnozie na 2050 r. udzial oséb starszych przekroczy 30% na obszarach wiejskich,
natomiast w miastach zblizy si¢ do 35%*°. Oznacza to, ze zapotrzebowanie na
opieke i ustugi medyczne bedzie coraz wigksze. Z tego powodu rozwdj tele-
medycyny wydaje sie by¢ jedynym stusznym rozwigzaniem. Trudno méwi¢
tu o wykluczeniu z powodu braku umiejetnosci postugiwania si¢ technolo-
gig>*.W Polsce sposrdd osob, ktére w ciggu ostatnich 3 miesiecy 2021 r. korzy-
staly z Internetu, 98,0% uzywato go regularnie. Odsetek osob, ktore Iaczyty sie
z Internetem codziennie lub prawie codziennie, wyniost 86,3%, a korzystajacych
z Internetu rzadziej niz raz w tygodniu - 2,0%*’. Wyszczegdlniajac w tym osoby
starsze, odsetek osob w wieku 65-74 lata, regularnie korzystajacych z Internetu,
wzrdst wlatach 2017-2021 a2 0 19,9% (z 26,0% W 2017 1. do 45,9% W 2021 1.)%.

Kolejne pokolenia bedg coraz sprawniej postugiwac si¢ technologia ze wzgledu

23

T. Karkowski, Telemedycyna i eHealth w sektorze opieki zdrowotnej, LEX/el. 2022.
GUS, Sytuacja demograficzna osob starszych i konsekwencje starzenia si¢ ludnosci Polski
w Swietle prognozy na lata 2014-2050, Warszawa 2014, https://stat.gov.pl/obszary-tematyczne/
ludnosc/ludnosc/sytuacja-demograficzna-osob-starszych-i-konsekwencje-starzenia-sie-lud-
nosci-polski-w-swietle-prognozy-na-lata-2014-2050,18,1.html (dostep: 26.07.2022 r.).

> GUS, Prognoza ludnosci na lata 2014-2050, Warszawa 2014.
Szersza analiza na temat wykluczenia cyfrowego patrz: B. Oreziak, Telemedycyna
a konstytucyjne prawo do opieki zdrowotnej w kontekscie wykluczenia cyfrowego, ,Zeszyty
Prawnicze UKSW” 2018, nr 18.1, 5. 117-141.

>’ Baza danych Eurostatu, dane z 2019 1.
GUS, Spoteczeristwo informacyjne w Polsce w 2021 r., https://stat.gov.pl/obszary-
-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-informacyjne/
spoleczenstwo-informacyjne-w-polsce-w-2021-roku,1,15.html (dostep: 26.07.2022 r.).
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na jej rosngca powszechno$c i tatwg dostepnos¢. Zjawisko generation gap zaciera
sie coraz bardziej z kolejnymi pokoleniami i wlasciwym jest sadzi¢, ze w per-

spektywie czasu kwestia wykluczenia cyfrowego nie bedzie stanowi¢ problemu.

4. Teleporada - problemy prawne

Kwestie teleporad reguluje rozporzadzenie Ministra Zdrowia z dnia 12 sierpnia
2020 1. w sprawie standardu organizacyjnego teleporady w ramach podstawowe;j
opieki zdrowotnej. Akt ten reguluje definicje ,teleporady” jako §wiadczenie
zdrowotne udzielane na odleglos¢ przy uzyciu systemow teleinformatycznych
lub systemoéw tacznosci. Zgodnie z rozporzadzeniem, osobami uprawnionymi
do udzielania teleporad sg lekarz, pielegniarka lub potozna. Zakres podmio-
towy rozporzadzenia wylacza mozliwo$¢ udzielania teleporady dzieciom do
ukonczenia 6. roku zycia, a takze pacjentom powyzej 65. roku zycia, tu pojawia
sie pierwszy problem. Z biezacego uregulowania wynika, ze pacjenci w tych
grupach wiekowych (czy tez, biorac pod uwage grupe dzieci do lat 6 — ich opie-
kunowie) sg wylaczeni z mozliwosci korzystania z teleporad bez uwzglednienia
swojej woli. Kryterium wieku jest kryterium formalistycznym, w wiekszym
stopniu administracyjnym niz medycznym, a moze si¢ przeciez zdarzy¢, ze
pacjent bedzie wolal skorzystac z teleporady, np. ze wzgledu na wole nienaraza-
nia sie na przebywanie wérdd innych chorych. Z rozporzadzenia wynika jednak
mozliwos¢ skorzystania z ustug teleporady dla celéw obejmujacych uzyskanie
recepty niezbednej do kontynuacji leczenia czy uzyskania zalecenia na zaopa-
trzenie w wyroby medyczne jako kontynuacje¢, oraz zwiazanych z wydaniem
zaswiadczen, niewymagajacych bezposredniej wizyty pacjenta w przychodni.
Co do maloletnich do 6. roku zycia takze mamy pewne wyjatki. Bowiem z mocy
art. 17 ust. 1 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta, pozostaje

prawo opiekuna prawnego do zgody lub sprzeciwu®. Wynika to z hierarchii

**T.Rek, Zasady interpretacji, [w:] Dziecko - pacjent i swiadczeniobiorca, red. M. Dercz,

H. Izdebski, Warszawa 2015, passim.



294 Agata Wrébel

aktoéw prawnych, ustawa bowiem jest aktem wyzszej rangi od rozporzadzenia®.
Mimo to arbitralne okreslenie formy $wiadczenia ustug medycznych dla pewne;j
grupy spofecznej moze by¢ postrzegane jako naruszenie praw pacjenta i prawa
obywatela do samodecydowania®*.

Innym problemem moze okazac si¢ sama w sobie dostepnos¢ teleustugi.
Jedna z takich sytuacji rozpatrywal Wojewddzki Sad Administracyjny w Warsza-
wie, gdzie pewna przychodnia pelnila swoje obowiazki §wiadczenia teleporady

jedynie formalnie. Jak czytamy w stanie faktycznym:

zdaniem RPP, podmiot leczniczy wykonuje wprawdzie telefoniczng rejestracje
pacjentéw, niemniej jednak nie sposab jest si¢ telefonicznie zarejestrowaé na
$wiadczenia zdrowotne realizowane w Przychodni, co potwierdzaja dziatania
weryfikacyjne przeprowadzone przez organ w dniach od 11 do 15 stycznia
2021 1. Wskazany jako wlasciwy do rejestracji telefonicznej numer telefonu
jest zajety badz pojawia si¢ komunikat o wewnetrznych problemach uniemoz-
liwiajacych dokonanie rejestracji. Tylko w jednym przypadku na 15 wyko-
nanych préb potaczen (w réznych godzinach, w réznych dniach), udato sie
skutecznie uzyska¢ polaczenie z pracownikiem rejestracji. Natomiast zdaniem
RPP, mozliwos¢ rejestracji telefonicznej musi mie¢ charakter faktyczny, a nie

tylko formalny*>.

Problemy tej natury czesto wiaza si¢ z uboga infrastrukturg teleinformatyczng
lub brakiem wystarczajacej liczby personelu medycznego. Te luki w szczegolny
sposdb ukazala nam pandemia. W sytuacjach kryzysowych ujawnia si¢ rzeczy-
wisty deficyt zasobow, narzedzi i bledy w strukturach organizacyjnych. Cytujac
wypowiedz dr Malgorzaty Galgzki-Sobotki z okresu pandemii:

% A. Siefiko, Obowigzki placéwki medycznej w zwigzku udzielaniem swiadczer dzieciom

do 6 r.z., passim.
31 ].P. Olejarczyk, M. Young, Patient Rights And Ethics, Treasure Island (FL), StatPearls
Publishing 2022, https://www.ncbi.nlm.nih.gov/books/NBK538279/ (dostgp: 12.07.2022 1.).
> Wyrok WSA w Warszawie z dnia 10 sierpnia 2021 1., V SA/Wa 2536/21, LEX nr 3311108.
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w normalnej sytuacji wprost wigzemy je [bledy] z brakiem odpowiedniego
finansowania, ale — paradoksalnie — ostatnie miesigce ukazaly, ze pod ciezarem
pandemii uginaja sie takze systemy, ktdre od lat traktowali$my jako wzorcowe,
réwniez pod wzgledem poziomu inwestycji w ochrone zdrowia. Za wcze$nie
moéwi¢ o wygranych i przegranych, ale nie ma watpliwoéci, ze wlasnie prze-
chodzimy jeden z najwazniejszych sprawdziandéw zaréwno w obszarze opieki
zdrowotnej, jak i polityk kryzysowych panstw. Bilans strat, mierzony ludzkim
zdrowiem i Zyciem, nie moze by¢ niczym kompensowany i musi zmusza¢ do

konstruktywnych zmian, wyciagania wnioskow na przyszto§é*.

Jak zostalo wskazane w powyzszych wywodach, na jakos¢ opieki zdrowotnej
wplywa wiele czynnikéw, od liczby i poziomu wyksztalcenia personelu, przez
procesy leczenia, az po jako$¢ samego wyniku i rezultatéw oraz ogdélng liczbe
zachorowan czy $miertelnoéci. Dla weryfikacji jakosci §wiadczonych ustug
czesto wprowadza sie standaryzacje i weryfikacje jakosci zgodnie z normami
Migdzynarodowej Organizacji Normalizacyjnej (ISO)**. Zaktady opieki zdro-
wotnej poddajg si¢ standaryzacji norm dla utrzymywania i polepszania jako$ci
$wiadczonych ustug. W Polsce placéwki medyczne najczesciej zewnetrznie
weryfikuja zgodno$¢ z norma ISO 9o01°**. Norme te moga stosowac wszystkie
organizacje, niezaleznie od ich wielko$ci i rodzaju. Certyfikat systemu ISO goo1
jest potwierdzeniem, ze organizacja posiada odpowiednie procedury zarzadza-
nia jakoscig i stale je doskonali. Okresla ona system prowadzenia dokumentacji,
poziomuje jakos$¢ §wiadczonych ustug, okresla pozadany poziom efektywnosci

organizacji i jest zorientowana na beneficjenta.

** M. Galazka-Sobotka, Po pandemii trzeba utrzymacé szybkie tempo realizacji projektow

e-zdrowia, opinia dla portalu medycznego, ,Puls medyczny”https://pulsmedycyny.pl/po-pan-
demii-trzeba-utrzymac-szybkie-tempo-realizacji-projektow-e-zdrowia-opinia-987135 (dostep:
12.07.2022 1.).

** M. Kwiatkowska, Wdrozenie systeméw zarzgdzania jakoscig i bezpieczeristwem w ochro-
nie zdrowia drogg do zmniejszenia liczby zdarze# niepozgdanych w szpitalach i POZ, [w:] Zda-
rzenia niepozgdane w lecznictwie szpitalnym i podstawowej opiece zdrowotnej, Warszawa 2020,
passim.

3 A. Czerw, U. Religion, Systemy oceny jakosci w ochronie zdrowia, ,,Problemy Zarzg-
dzania’, t. 10, nr 2(37), s. 195-210, https://www.researchgate.net/publication/310475467_Sys-
temy_oceny_jakosci_w_ochronie_zdrowia (dostep: 1.08.2022 1.).
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5. E-recepty - problemy prawne

E-recepta ma status dokumentu elektronicznego. Laczy sie z Internetowym Kon-
tem Pacjenta (IKP), gdzie pacjent moze w zdalny sposdb weryfikowa¢ informacje
dotyczace jego wizyt, recept i ostatnich badan. IKP ulatwia administracyjna
$ciezke komunikacji z podmiotem medycznym w sposdb zdalny. Elektroniczna
recepta usprawnia proces uzyskania lekow?®, ale przede wszystkim daje pewnos¢,
ze przepisany lek bedzie prawidtowy, poniewaz zawsze jest czytelna. Réwnie
istotna jest mozliwos¢ realizowania w réznym czasie kilku lekéw przepisanych
na jednej recepcie, co pozytywnie wplywa na proces protekeji farmakoterapii
pacjenta uniemozliwiajac wydanie leku po raz kolejny przez pomyltke®”. Obec-
nie standaryzuje si¢ elektroniczna forme recept jako forme docelowa. Zgodnie
zart. 56 ust. 2 ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochro-
nie zdrowia, recepty w postaci papierowej mogtly by¢ wystawiane tylko do dnia
7 stycznia 2020 r. Przepisy natomiast nie przewidujg kar dla lekarzy, ktérzy mimo
tego obowiazku wcigz wystawiaja recepte w postaci papierowej. Nad receptami
elektronicznymi wcigz przeprowadzany jest proces udoskonalania i legislacyj-
nej weryfikacji przyjetych rozwigzan. Swiadcza o tym zmiany z 2021 r., kiedy
to 1 stycznia 2021 r. weszlo w zycie rozporzadzenie Ministra Zdrowia z dnia
23 grudnia 2020 r. w sprawie recept. Rozporzadzenie przyjeto zmiany w delegacji
ustawowej rozszerzajacej zakres regulacji o przepisy zwigzane z realizacjq recepty
transgranicznej w postaci elektronicznej wystawionej w innym panstwie czton-
kowskim UElub EFTA. Istotna i bardzo praktyczna zmiana pojawila si¢ réwniez
w kwestii zasad liczenia obowiazywania terminow realizacji recepty papierowe;.
Wezesniej termin waznosci recepty byl liczony dla kazdego produktu z recepty
osobno. Po zmianach zostal wprowadzony obowigzek umieszczania na jednej

recepcie jedynie produktéw, ktore maja taki sam termin realizacji’®.

6 A. Twarowski, Wplyw ustawy o funkcjonowaniu ochrony zdrowia w zwigzku z epidemiq

COVID-19 na $wiadczeniodawcow - informatyzacja ochrony zdrowia, Komentarz praktyczny,
LEX/el. 2020, passim.

* K. Urban, E. Warminska-Friberg, E-recepty w praktyce funkcjonowania podmiotéw
leczniczych, LEX/el. 2018.

% K. Urban, E. Warminska-Friberg, Zmiany w wystawianiu i realizacji recept w 2021 r.,
LEX/el. 2021.
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6. Cyberbezpieczenstwo a telemedycyna

Kluczowym problemem dziedziny telemedycyny jest bezpieczenstwo przecho-
wywania i przetwarzania wrazliwych danych pacjenta, ktdre sg niezbedne do
udzielania §wiadczen zdrowotnych. Cyberprzestepczos¢ przybiera rézne formy,
jej celem zwykle jest pozyskanie danych personalnych, ktore cyberprzestepca
wykorzystuje do réznych celéw. Z raportu OSOZ Polska na rok 2022 wynika,
ze w 2020 I. ofiarg hakeréw padlo ok. 18 mln kartotek pacjentdw, co stanowi
wzrost 0 470% w odniesieniu do 2019 r.** Cyberataki moga zagraza¢ bezposred-
nio zyciu pacjenta. Paraliz pracy systeméw placéwek medycznych wywolany
przez hakera moze bowiem zadecydowac o udzieleniu lub nieudzieleniu pomocy
pacjentowi wymagajacemu natychmiastowej opieki medycznej czy hospitaliza-
cji. Przestepcy moga mie¢ na celu wymuszenie okupu, kradziez dokumentacji
medycznej czy wlasnosci intelektualnej, zdarzaja si¢ jednak takze ataki, ktére maja
na celu ukazanie stabosci systemow teleinformatycznych panstwa dla podwazenia
zaufania publicznego i wprowadzenia w spoleczenstwie poczucia niepewnosci.
Podstawowa i najwazniejsza regulacje w polskim systemie prawnym w tej kwestii
stanowi ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych*. Zgod-
nie z jednym z wymogéw ustanowionych w RODO*' dane osobowe muszg by¢
przetwarzane za pomoca odpowiednich $rodkéw technicznych i organizacyjnych

w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym

* Raport czasopisma OSOZ Polska z 2022 pt. ,,Bezpieczenistwo danych w placéwkach

ochrony zdrowia”, https://blog.osoz.pl/wideo-jak-wzmocnic-ochrone-przed-cyberatakami/
(dostep: 1.08.2022 1.).

40 Ustawa stuzy stosowaniu rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych); ustawa wdraza dyrektywe
Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych przez wlasciwe organy do
celow zapobiegania przestgpczosci, prowadzenia postgpowan przygotowawczych, wykrywania
i$cigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich
danych oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW.

*' Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April
2016 on the protection of natural persons with regard to the processing of personal data and on
the free movement of such data, and repealing Directive 95/46/EC (General Data Protection
Regulation).
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ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utrata, zniszczeniem lub uszkodzeniem**. Fundamentalny jest
tu System Zarzadzania Bezpieczenstwem Informacji, czyli strategia dzialania
w zakresie zapewniania wlasciwej ochrony informacji poufnych*. Informuje on
w jaki sposob raportowac o incydentach bezpieczenstwa i jak zarzadza¢ bezpie-
czenstwem informacji. W tych kwestiach warto wspomnie¢ o prawach pacjenta,
w szczegdlnosci o prawie do poszanowania intymnosci i godnosci pacjenta*®.
Istota tego prawa obejmuje stworzenie warunkow do rozmowy pacjenta z perso-
nelem medycznym na osobnosci, jak i przyjecia kazdego z pacjentéw na wizyte
pojedynczo. Problem ukazuje si¢ w braku §wiadomosci pacjenta o tym, ze pod-
czas ustug telemedycznych on takze powinien dba¢ o bezpieczenstwo swoich
danych, co mozna zauwazy¢ w nastawieniu spoleczenstwa do teleporad. Tele-
porada umozliwia odbycie wizyty w kazdym miejscu, z pewno$cia moga zdarzy¢
sie sytuacje, w ktérych pacjent odbywa teleporade w tramwaju czy na przystanku.
W celu weryfikacji podaje przez telefon wszystkie swoje dane osobowe i nawet
nie zdaje sobie sprawy z tego, ze ktdras z przypadkowo styszacych to oséb moze
wykorzystac pozyskane, nawet przez przypadek, informacje. Brak swiadomosci
i odpowiedniego wyksztalcenia jest czynnikiem hamujacym rozwoj technolo-
gii teleinformatycznych, co zwraca uwage na istotnie szczeg6lna role profilak-
tyki i edukacji**. Wazne jest tez uswiadamianie i doszkalanie samego personelu
medycznego, by zwiekszaé jego wiedze na temat prawidtowej reakcji w przypadku
cyberataku. Warto tez zadba¢ o czynnosci tak podstawowe jak wprowadzanie
segmentacji sieci, zapewnianie skutecznych sposobéw tworzenia kopii zapaso-

wychiprzywracania systemu czy zgloszenie ataku do odpowiednich jednostek*®.

** Wytyczne dotyczace zglaszania naruszeti ochrony danych osobowych zgodnie z rozpo-

rzadzeniem 2016/679, Grupa robocza ds. ochrony oséb fizycznych w zakresie przetwarzania
danych osobowych.

* Rekomendacje centrum systeméw informacyjnych ochrony zdrowia w zakresie bezpie-
czenstwa oraz rozwigzan technologicznych stosowanych podczas przetwarzania dokumentacji
medycznej w postaci elektronicznej.

#* Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta.

S. Waseh, A.P. Dicker, Telemedicine Training in Undergraduate Medical Education:
Mixed-Methods Review, JMIR Med Educ 2019, nr 5(1), passim.

6 Przykladowe wytyczne dotyczace systemow bezpieczeristwa w ochronie zdrowia

przygotowalo Centrum e-Zdrowia, patrz: Plan dzialania w zakresie cyberbezpieczenstwa
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Modele atakéw i sposoby cyberprzestepcow wcigz ewoluujg, jednak mozna
wyr6zni¢ dwa pojawiajace si¢ czesto schematy. Pierwszy z nich jest przepro-
wadzany przez ransomware, czyli oprogramowanie, ktére ogranicza dostep do
danych i system6w komputera, jednoczesnie wymagajac zaplacenia okupu by te
systemy odblokowac¢. Zainfekowa¢é komputer mozna chocby przez wiadomosé
phishingowa, zawierajaca link do oprogramowania. Nieuswiadomiony personel
medyczny z wysokim prawdopodobienstwem nie zobaczy nic podejrzanego
w takiej wiadomo$ci i kliknie link, tym samym dajgc hakerowi dostep do zdal-
nego pulpitu lub instalujac oprogramowanie. Zaszyfrowane pliki paralizujg
prace jednostki medycznej realnie zagrazajac zyciu lub zdrowiu pacjentow.
Jesli jednostka jest dobrze zabezpieczona, mozliwe bedzie odzyskanie dziatania
systemu przez kopie zapasowe. Jezeli jednak jednostka jest podatna na ataki
i brak jest przeszkolenia personelu oraz odpowiednich systemoéw bezpieczen-
stwa danych — mozliwe jest, Ze okup zostanie optacony. Nie ma jednak zadnej
pewnosci, ze ofiara otrzyma dane do deszyfrowania, ani tym bardziej nie ma
gwarancji, ze atak si¢ nie powtorzy. Drugi model opiera si¢ na podwojnym
wymuszeniu. Grupa przestepcza doprowadza do szeregu atakéw poprzedzaja-
cych atak wlasciwy. Uprzednia eksfiltracja danych sugeruje, ze te dane sg celem
ataku, tymczasem po serii kradziezy danych systemy sg infekowane i blokowane
przez ransomware*’. Ten model jest bardziej niebezpieczny*® ze wzgledu na to,
ze poza blokada i wymuszeniem okupu przestepca dysponuje jeszcze danymi
uzyskanymi w pierwszych atakach i istnieje ryzyko spieni¢zenia tych danych

na czarnym rynku.

w ochronie zdrowia, https://ezdrowie.gov.pl/portal/artykul/zestaw-rekomendacji-w-zakre-
sie-cyberbezpieczenstwa-w-ochronie-zdrowia (dostep: 1.08.2022 r.).

47 M. Patil, A brief study of Wannacry Threat: Ransomware Attack, ,,International Journal
of Advanced Research in Computer Science” 2017, vol. 8, passim.

8 S.Song, B. Kim, S. Lee, The Effective Ransomware Prevention Technique Using Process
Monitoring on Android Platform, ,Hindawi Publishing Corporation Mobile Information
Systems” 2016, s. 3-7.
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7. Wnioski

Telemedycyna ma wiele do zaoferowania, jednak jak za kazdym rewolucyjnym
rozwigzaniem, tu takze pojawiaja si¢ pasma zagrozen. Jak zostato wskazane
powyzej, cyberprzestepczo$¢ w zakresie telemedycyny jest dla cyberprzestepcow
tupem niezwykle lukratywnym, ze wzgledu na niska wykrywalno$¢ tego typu
naruszen bezpieczenstwa. Z tego powodu niezwykle wazne jest ciaglte ulep-
szanie i kontrolowanie systemdéw bezpieczenstwa i przeprowadzanie testow na
aktualnie eksploatowanych urzadzeniach i systemach. Jako ze wigkszos¢ atakow
opiera si¢ na powtarzalnym schemacie wykorzystania braku §$wiadomosci osoby
»Z wewnatrz” danej organizacji, zwigkszeniu bezpieczenstwa moga stuzy¢ testy
socjotechniczne i proby phishingowe. Takie audyty przeprowadzaja zewnetrzne
podmioty, a préba polega na przygotowaniu danego scenariusza ataku, prze-
prowadzeniu go na danej jednostce i przygotowaniu statystyk podatnosci pra-
cownikow. Test moze obejmowac kontakt mailowy z préba pozyskania danych
do logowania, probg aktywowania zlosliwych linkéw i zalacznikéw. Co wiecej
proba moze obejmowac podszycie sie pod konkretna osobe lub instytucje czy
stworzenie fikcyjnego podmiotu w celu naklonienia do okreslonych dziatan.
Test bezpieczenstwa moze stanowic¢ tez rekonesans informacyjny (OSINT -
open-source intelligence, tzw. bialy wywiad). Z informacji ogélnodostepnych
mozna bowiem wyselekcjonowa¢ informacje, ktére utatwiaja sprofilowanie
ataku. Mozna sadzi¢, ze takie audyty przyczynilyby sie znaczgco do zwiekszenia
poziomu bezpieczenstwa poprzez natezenie swiadomosci personelu. Jedno-
cze$nie nalezy pamieta¢ o implementacji szkolen personelu, obejmujgcych:
1/ uswiadomienie warietyzacji i ewaluacji technik dzialania cyberprze-
stepcow,
2/ wskazanie prawidlowego sposobu reagowania na zaistniate naruszenia
bezpieczenstwa,
3/ ukazanie istotnej roli tworzenia kopii zapasowych,
4/ uswiadomienie w kontekscie selekcjonowania informacji publikowanych
W sieci.
Co wiecej, w zwigzku z brakiem dedykowanego systemu do $§wiadczenia

ustug telemedycznych, wskazanym byloby dziatanie w kierunku stworzenia
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wiarygodnego systemu, ktorego dzialanie bytoby jednolite dla placowek w calym
kraju. Droga do stworzenia takiej technologii naturalnie nie jest rzecza nieskom-
plikowang. Zwiekszenie bezpieczefistwa mozna zapewni¢ poprzez odizolowanie
od sieci systemow z dostepem do wrazliwych danych pacjentéw, tworzac scen-
tralizowany system zarzadzania tre$cig z automatyczng synchronizacjg danych.
Taki system przesylalby zaktualizowane tre$ci miedzy centralg a poszczegdl-
nymi jednostkami medycznymi. Kontakt miedzy placéwkami powinien by¢
zapewniony przez wirtualng sie¢ prywatng (VPN - virtual private network),
tworzac tym samym wirtualny tunel prywatny do synchronizacji danych odizo-
lowany od sieci. Przesytane dane powinny by¢ jednoczesnie opatrzone hastem
czy zabezpieczeniami biometrycznymi. Nie mozna pomija¢ takze konieczno-
$ci zaimplementowania skutecznych rozwigzan technicznych do tworzenia
kopii zapasowych celem odzyskania danych w sytuacji kryzysowej. Stworzenie
bazy do systemu teleinformatycznego daloby ponadto mozliwosci do jego
modyfikacji poprzez dodawanie funkcjonalnosci, zapewniajgcych np. uefek-
tywnienie wcze$niej wspomnianej wymiany informacji migdzy medykami,
co niewatpliwie przyczyniloby sie do rozwoju i rozpowszechniania nowych

rozwigzan w dziedzinie medycyny.
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Alan Kosecki

Prawo wobec zjawiska
fatszywej pornografii. Nowe zagrozenia
w cyberprzestrzeni

1. Wprowadzenie

Wraz z postepujacym rozwojem technologicznym, powszechnym uzytkowaniem
Internetu, serwiséw spolecznosciowych oraz komunikatoréw, na uzytkownikow
technologii informacyjno-komunikacyjnych czekajg nowe zagrozenia. Pro-
cesy cyfryzacji maja swoje przetozenie nie tylko na zmiany w zyciu spoleczno-
-gospodarczym, ale takze na zmiany w zakresie przestepczosci. W ostatnich
latach najwiekszy problem stanowily cyberprzestepstwa takie jak phishing’,
smishing® czy CLI spoofing®. Warto jednak zwrdci¢ uwage, ze wszystkie te
czyny moga by¢ obecnie karane na podstawie przepiséw kodeksu karnego®,
m.in. art. 190a k k., art. 286 k.k. czy art. 287 k k., a smishing oraz CLI spoofing
najprawdopodobniej doczekajg si¢ wlasnej ustawy, ktéra bedzie penalizowala

dzialania wypelniajace znamiona tych czynow®.

1

Phishing jest metoda oszustwa, w ktorej przestepca podszywa si¢ pod inng osobe lub
instytucje w celu wyludzenia poufnych informacji takich jak dane logowania, numer karty
kredytowej. Zwykle sa to dzialania podejmowane przez wiadomosci e-mail badz komunikatory.

*>  Smishing to dzialanie polegajace na wysytaniu SMS, w ktérych nadawca podszywa sie
pod inny podmiot w celu naktonienia odbiorcy tej wiadomosci do okreslonego dziatania. Jest
rodzajem phishingu podejmowanym jednak za pomocg krétkich wiadomoséci tekstowych SMS.

> CLI spoofing to nieuprawnione postuzenie sie przez uzytkownika wywolujacego
polaczenie glosowe informacjg adresowa wskazujaca na osobe lub jednostke organizacyjna
inng niz ten uzytkownik, stuzace podszyciu sie pod inny podmiot w celu naktonienia odbiorcy
tego polaczenia do okreslonego dzialania. Innymi stowy jest to dzialanie polegajace na wpro-
wadzaniu odbiorcy w blad co do tego, ze potaczenie zostalo wykonane na przykltad z numeru
instytucji rzagdowe;j.

*  Ustawa z dnia 6 czerwca 1997 1. Kodeks karny (t.j. Dz.U. 2022 r. poz. 1138), dalej: k k.
Projekt ustawy o zwalczaniu naduzy¢ w komunikacji elektronicznej, https://legislacja.
rcl.gov.pl/projekt/12360854 (dostep: 27.07.2022 1.).

5
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Zagadnieniem, ktore wymaga glebszej analizy sg cyberzagrozenia w obszarze
wolnosci seksualnej oraz obyczajnosci, a dokladniej preparowania pornografii.
Odpowiedzialna za rozwdj dziatan przestepczych w tej dziedzinie jest techno-
logia deepfake.

Chociaz tematyka technologii deepfake jest niezwykle szeroka i moze by¢
rozpatrywana w odniesieniu do wielu galezi prawa, to na potrzeby niniejszego
opracowania przedstawiona zostanie jedynie skrocona charakterystyka tego
zjawiska, powigzania z pornografig oraz wskazane zostang najbardziej palgce
problemy wymagajace podjecia pilnych dziatan legislacyjnych. Przedmiotowe
zalozenie zostanie osiggniete poprzez zastosowanie przez autora metodologii
w postaci analizy teoretycznej przepiséw prawnych zaréwno krajowych, jak
i unijnych. Ponadto w celu sformutowania wnioskow de lege ferenda konieczne
bedzie odwotanie si¢ do sfery aksjologicznej poprzez poddanie pod rozwazania
zagadnienia zwigzanego z warto$ciami, jakie prawo wyraza oraz jakie powinno
wyrazac.

Przechodzac zatem do charakterystyki gtéwnego zagadnienia, wskaza¢
nalezy, ze terminem deepfake okresla sie wykorzystanie sztucznej inteligencji
do wytwarzania badz edytowania obrazu lub filmu w celu przekazania falszy-
wej tresci®. Jak powszechnie wiadomo, manipulacja informacja w dzisiejszym
$wiecie nie jest zjawiskiem nowym. Zaczyna ona nabiera¢ jednak nowego
wymiaru w zwigzku ze stale rozwijajacymi si¢ mozliwo$ciami w cyberprze-
strzeni. Deepfake to zespot algorytmow skladajacy sie na program komputerowy,
ktéry poprzez poprzednio wspomniang sztucznag inteligencje jest w stanie
stworzy¢ badz zmodyfikowa¢é zdjecie lub wideo poprzez tgczenie i naklada-
nie istniejacych obrazow i filméw w taki sposoéb, ze finalnie powstanie ultra-
-realistyczny falszywy film, w ktérym ludzie moéwia i robig rzeczy nie majace
miejsca w rzeczywisto$ci’. Poniewaz sztuczna inteligencja wykorzystywana

w ramach deepfake ma zdolnos$¢ uczenia maszynowego i wykorzystywania

6

A. Ziobron, Deepfake a prawo karne. Uwagi de lege lata i de lege ferenda dotyczgce
falszywej pornografii, ,Studenckie Prace Prawnicze, Administratywistyczne i Ekonomiczne”
2012, 0r 37, S. 226.

7 O.Wasiuta, S. Wasiuta, Deepfake jako skomplikowana i gleboko fatszywa rzeczywistosc,
»Studia de Securitate” 2019, nr 9(3), s. 20.
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technologii mapowania twarzy, jest w stanie manipulowa¢ glosem, ciatem,
twarza czltowieka w taki sposob, ze sfalszowany film jest wyjatkowo trudny do
odroéznienia od prawdziwych zdjec i filmow.

Majac na uwadze powyzsze, nalezy wskazac, ze z technologia deepfake wiaza
sie kolejne zagrozenia. Wynika to z — co prawda — umownego podzialu na
przerdbki o charakterze rozrywkowym, edukacyjnym, dezinformacyjnym oraz
dyskredytacyjnym?®. Trzeba podkresli¢, ze nie kazdy deepfake jest zty, bowiem
te o charakterze rozrywkowym, czesto odwolujace sie do popkultury, majg na
celu wywotanie pozytywnych badz neutralnych wrazen w odbiorcach. Podob-
nie jest z tymi o charakterze edukacyjnym, ktére maja przestrzega¢ odbiorcow
przed zagrozeniami jakie niewtasciwe korzystanie z technologii wykorzystu-
jacych sztuczng inteligencje moze za sobg nies¢. Falszywe filmy badz zdjecia
moga mie¢ charakter dezinformacyjny oraz dyskredytacyjny. Oba te rodzaje
sa niebezpieczne zaréwno dla 0sdb bedacych bezposrednimi ofiarami takiego
dziafania jak i dla odbiorcow®. Deepfake o charakterze dyskredytacyjnym ma
na celu przede wszystkim ostabienie pozycji osoby lub podmiotu ukazanego
na sfatszowanym filmie badz zdjeciu. Do tej kategorii nalezy zaliczy¢ wszelkie
deepfake’i skierowane w politykow, a takze te o charakterze pornograficznym,
o czym mowa bedzie w dalszej czesci opracowania. Falszywy film o charakterze
dezinformacyjnym zasadniczo ma wywota¢ niepokdj i dezinformacj¢ w szero-
kim gronie odbiorcéw - jest to jedna z form fake news.

Z technologia deepfake bardzo silnie zwigzane jest zjawisko deepfake porn
badz zamiennie nazywane deep porn. Wydaje si¢ by¢ to kluczowym zagad-
nieniem majgc na uwadze raport Deeptrace Labs, ktore w 2019 r. przesledzilo
15 tys. filmoéw o charakterze deepfake znajdujacych si¢ online w tamtym czasie.
Potrzebe podjecia zdecydowanych i szybkich dziatan pokazuje po pierwsze fakt,
ze liczba tych filméw podwoila si¢ w ciggu ostatnich 9 miesiecy przed badaniami
stanowigcymi przedmiot omawianego raportu. Wskazuje to zatem na bardzo

szybki przyrost przestepstw popelnianych przy uzyciu tej technologii. Po drugie,

® 1. Dgbrowska, Deepfake - nowy wymiar internetowej manipulacji, ,Zarzadzanie

Mediami” 2020, nr 8(2), s. 96.
®  Ibidem, s. 97.
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az 96% filmow stanowilo pornografie i zawieralo podmienione twarze kobiet,
ktére nigdy nie wyrazily na to zgody™°.

Deep porn bardzo czesto wigze sie ze zjawiskiem wystepujacym powszechnie
juz znacznie wczesniej, a mianowicie revenge porn. Problem stanowi roéwniez
wykorzystywanie technologii deepfake w pornografii dziecigcej. Zwazajac na
obszerno$¢ tych zagadnien oraz potrzebe odniesienia do przepiséw penali-
zujacych dane dzialanie, dalsze rozwazania zostang podjete w podrozdziale

poswieconym wylacznie falszywej pornografii.

2. Fatszywa pornografia
2.1. Fatszywa pornografia w odniesieniu do ofiar dorostych

Jak zostalo powyzej wskazane, falszywa pornografia stworzona przy pomocy
technologii deepfake stata sie palacym problemem w obszarze zapobiegania
oraz zwalczania cyberprzestepczosci. Glownym celem opracowania jest analiza
tego zjawiska w odniesieniu do przepiséw prawa karnego zaréwno de lege lata,
jak i de lege ferenda.

Dokonujgc przedmiotowej analizy, przede wszystkim konieczne jest uwypu-
klenie faktu, ze deep porn zawdzigcza swoja powszechnos¢ dzigki stosunkowo
tatwej obstudze technologii deepfake. W obecnych czasach, kiedy udostep-
niamy w Internecie swoje zdjecia oraz nagrania, dokumentujgc przy tym prawie
kazdg chwilg swojego zycia, dostep do materialow, ktére postuza nastepnie do
stworzenia deepfake porn jest niesamowicie fatwy. Sprawa ulega uproszczeniu,
jezeli mamy przy tym do czynienia z revenge porn, czyli pornografia odwetows.
Zachodzi ona przede wszystkim wtedy gdy publikowane sg zdjecia badz filmy
o charakterze erotycznym, ktore przedstawiaja osobe, ktora nie wyrazita na to
zgody. Takiego dziatania dopuszczaja si¢ najczesciej byli partnerzy. Czgsto przy

publikacji dofaczane sg dane osoby, ktérg nagranie czy zdjecie przedstawia.

% https://sciencemediahub.eu/2021/10/13/fighting-abusive-deepfakes-the-need-for-a-
-multi-layered-action-plan/ (dostep: 27.07.2022 1.).
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W powigzaniu z deep porn takie zdjecia badz nagrania s w pelni sfalszowane,
jednak motyw jest ten sam - ,,zlamane serce” oraz zazdros¢.

Jak zatem na gruncie polskiego prawa karnego wyglada odpowiedzialnos¢
karna za tworzenie, rozpowszechnianie i wszelkie inne dzialania powigzane
z deepfake porn?

Analize tego zagadnienia nalezy rozpocza¢ od tego, ze obecnie nie mamy
w polskim prawie aktu prawa powszechnie obowiazujacego, ktory strice defi-
niowalby deepfake oraz je penalizowal. Co prawda Kodeks karny zawiera kilka
przepisow, ktorych znamiona moga odpowiada¢ czg§ciowo temu zjawisku, jed-
nakze watpliwosci budzi to, czy owe przepisy sa wystarczajace przy zapewnieniu
funkcji sprawiedliwosciowej oraz gwarancyjnej prawa karnego.

Nie powinno budzi¢ watpliwosci, ze przestepstw, ktore dotycza czynow
zabronionych moggcych posiada¢ znamiona deepfake porn nalezy w Kodeksie
karnym szukacé w rozdziale dotyczacym przestepstw przeciwko wolnosci sek-
sualnej i obyczajnosci, a takze rozdziale o przestepstwach przeciwko wolnosci
oraz przeciwko czci i nietykalnosci cielesne;j.

Pierwszg rzeczg, ktora pozwoli zidentyfikowa¢ przepisy odnoszace sie do
deepfake porn, to uproszczenie tego, czym taki sfatszowany materiat jest, a mia-
nowicie jest pornografia, czy tez trescig pornograficzng. Polskie prawo nie
zawiera obecnie definicji ,,tre$ci pornograficznych’, zatem jest to zagadnienie
podlegajace ocenie, interpretacji. W doktrynie wskazuje sie, ze tresci pornogra-
ficzne charakteryzujg si¢ przedstawianiem w dowolnej formie autentycznych
lub jedynie wyobrazonych przejawdw plciowosci lub zycia seksualnego czlo-
wieka w wymiarze sprowadzonym do funkcji fizjologicznych oraz aspektow
techniczno-biologicznych''. Z drugiej strony pojecie to moze by¢ rozumiane
jako przedstawienie czynnosci seksualnych (obcowania piciowego lub innej
czynnosci seksualnej). Wskazuje sig, ze jest to pojecie prawne, a nie medyczne,
seksuologiczne czy psychologiczne, zatem nie powinno podlega¢ w procesie

ocenie biegtego, a wylacznie orzekajacego w sprawie sagdu. Ocena ta powinna

' A. Ziobron, op. cit., s. 227.
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uwzgledniaé réznice miedzy pornografig a tresciami erotycznymi, przekazem
naukowym czy artystycznym'.

Przepisem, ktory odnosi sie do tre$ci pornograficznych, jest art. 202 § 1 k.k.
penalizujacy co do zasady publiczne prezentowanie tre$ci pornograficznych.
Prezentowanie to musi jednak narzuca¢ odbidr tych tresci osobie, ktora sobie
tego nie zyczy. Publikacja materialéw stworzonych przy uzyciu technologii
deepfake nastepowac bedzie prawdopodobnie wylacznie w Internecie. Jed-
nakze wypelnienie przestanek czynu zabronionego okre$lonego w opisywanym
przepisie wymagaloby udostepnienia takiego filmu badz zdjecia poza stronami
pornograficznymi. W takim przypadku wydaje sie by¢ jasne, ze publikacja
wigzalaby si¢ z prezentowaniem takich tresci osobom, ktdre sobie tego nie
zyczg. Przeslanka jednak, w mojej ocenie, nie jest spelniona, gdy tresci deep
porn zostang udostepnione na stronach pornograficznych, gdyz osoba odwie-
dzajaca takie strony ma na celu obejrzenie takich tresci. Nie mozna zatem
stwierdzi¢, ze przepis art. 202 § 1 chroni przed zastosowaniem czy tez skutkami
wynikajacymi z technologii deepfake w pornografii. Jesli chodzi o przestepstwa
przeciwko wolnosci seksualnej i obyczajnosci w odniesieniu do ofiar bedacych
osobami dorostymi, to na tym ochrona si¢ konczy. Juz w tym miejscu warto
zatem zwroci¢ uwage na braki w rzeczywistej ochronie ofiar.

Poza skojarzeniem falszywej pornografii ze sfera stricte seksualng na mysl
przychodzi przede wszystkim kradziez tozsamosci. Czym bowiem, jak nie kra-
dziezg tozsamosci, jest wykorzystanie wizerunku osoby trzeciej do stworzenia
falszywego zdjecia lub filmu? Mamy zatem do czynienia z przestepstwem ure-
gulowanym wart. 190a § 2 k.k., penalizujagcym podszywanie si¢ pod inng osobe,
wykorzystujac jej wizerunek lub inne dane osobowe w celu wyrzadzenia jej
szkody majatkowej lub osobistej. Watpliwosci budzi jednak samo znamie pod-
szywania sig, ktore niejako wprost obliguje zwigzek z podmiotem dokonujacym
kradziezy tozsamosci. Dokonujac interpretacji przy zastosowaniu wykfadni jezy-
kowej, nalezy stang¢ na stanowisku, iz podszywanie si¢ dotyczy sytuacji, w ktorej

kradziez tozsamosci przez sprawce jest dokonywana w celu wywarcia blednego

2 K. Lipinski, [w:] Kodeks karny. Czgs¢ szczegdlna. Komentarz, red. ]. Giezek, Warszawa

2021, art. 202.



Prawo wobec zjawiska fatszywej pornografii. Nowe zagrozenia w cyberprzestrzeni 3N

wrazenia na odbiorcy co do swojej wlasnej tozsamosci. Zatem to sprawca przej-
muje czyjas tozsamos¢ i przedstawia jg jako wlasng. Rowniez z literatury przed-
miotu wynika taki wniosek. Prof. Marian Filar wprost stwierdza, ze podszywanie
sie to wszelkie wyobrazalne formy czynu, ktére maja wytworzy¢ przekonanie, ze
»podszywacz” jest ta osoba, ktorej wizerunek czy dane zostaly wykorzystane®’.
Identyczne stanowisko zostalo wyrazone rowniez przez Prof. Marka Mozgawe'*.
Wyklucza to zatem penalizacje deepfake pornography na podstawie tego przepisu,
gdyz tworca takiego materiatu nie uzywa czyjejs tozsamosci jako wlasne;j.

By¢ moze rozwigzania szuka¢ nalezy na gruncie art. 191a § 1 kk,, ktéry
kryminalizuje naruszenie intymno$ci seksualnej w postaci utrwalania wize-
runku nagiej osoby lub osoby w trakcie czynnosci seksualnej, uzywajac w tym
celu wobec niej przemocy, grozby bezprawnej lub podstepu albo w postaci
rozpowszechniania wizerunku nagiej osoby lub osoby w trakcie czynno$ci
seksualnej bez jej zgody. Czy przepis ten znajdzie jednak zastosowanie w przy-
padku, gdy do stworzenia zdjecia lub filmu wykorzystany zostal wylacznie wize-
runek w postaci twarzy? Nagie cialo w takich filmach przeciez nalezy do kogo$
innego badZz mogto zosta¢ stworzone catkowicie komputerowo przy uzyciu
sztucznej inteligencji. Osoba pokrzywdzona deepfake nie uczestniczy rzeczy-
wiscie w czynno$ci seksualnej, ktora zostala ukazana na zdjeciu czy materiale
wideo. Specyfika prawa karnego dodatkowo zakazuje dokonywania wykladni
rozszerzajacej, ktora prowadzitaby do rozszerzajacego wyznaczenia zakresu
zastosowania norm zawartych w kodeksie karnym. Wobec tego, cho¢ powotu-
jac sie na holistyczno$¢ wyktadni, tj. zastosowanie wszystkich regut wykladni
(jezykowej, systemowej, a przede wszystkim w tym wypadku celowo$ciowej),
nie wydaje si¢ by mozna bylo przepis ten interpretowaé w taki sposéb, zeby
karalno$¢ czynu obejmowala deep porn.

Dla calo$ciowego spojrzenia na przedstawiany problem konieczne jest prze-
analizowanie réwniez przepiséw dotyczacych zniestawienia oraz zniewazenia.

Zniestawienie znajduje si¢ w art. 212 § 1 k.k. i zachodzi wtedy, gdy kto$ pomawia

13 M. Filar, M. Berent, [w:] Kodeks karny. Komentarz, red. M. Filar, LEX/el. 2016,
art. 190(a).

* M. Mozgawa, [w:] Kodeks karny. Komentarz aktualizowany, red. M. Mozgawa, LEX/el.
2022, art. 190(a).
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inng osobe o takie postepowanie lub wlasciwosci, ktore moga ponizy¢ jg w opinii
publicznej lub narazi¢ na utrate zaufania potrzebnego dla danego stanowiska,
zawodu lub rodzaju dzialalnoéci'®. Zastosowanie tego przepisu wydaje si¢ by¢
najbardziej adekwatne do przedstawianego zjawiska. Dobrem chronionym przez
przepis jest cze$¢. Przestanka ponizenia w opinii publicznej zalezy oczywiscie
w duzej mierze od spoleczenistwa i tego co jest w nim akceptowane, a co nie.
Jest to przestanka bardzo ocenna. Co do zasady natomiast mozna tu zaliczy¢
prowadzenie niemoralnego trybu zycia, brak przyzwoitosci czy zboczenie sek-
sualne. Do takiej kategorii z pewno$cia bedzie mozna zakwalifikowac deepfakes,
ktore przedstawiaja czynnosci seksualne nieakceptowane spotecznie takie jak
zgwalcenie czy parafilie. Na co jednak warto zwroci¢ uwage to fakt, ze poza
zakresem penalizacji moga pozostawa¢ te filmy i zdjecia, ktore spetniajg normy
konsensualnego stosunku seksualnego. W takiej sytuacji przestanka ponizenia
w opinii publicznej moze nie by¢ spelniona'®. Deep porn moze by¢ szczegélnie
niebezpieczne dla osob, ktore zobowigzane sg do zachowania nieskazitelnosci
charakteru w zwigzku np. z zajmowanym stanowiskiem czy petniona funkcja.
W takiej sytuacji spelniona zostanie druga przestanka z przepisu. Przestepstwo
to jest jednak prywatnoskargowe, a wymiar sankcji stosunkowo niski — obej-
mujacy gorng granice do pieciu lat pozbawienia wolnosci.

Stusznym wydaje si¢ rowniez penalizowanie deepfake porn na podstawie
art. 216 k.k,, tj. przestepstwa zniewazenia. Dobro chronione przez prawo jest
wlasciwie tozsame z dobrem chronionym przez poprzednio omawiany przepis,
jednakze réznica polega m.in. na tym, ze w przypadku zniewagi nie jest wyma-
gane wystepowanie przekazu informacyjnego w zniewazajacym zachowaniu
sprawcy’’. W tym przypadku jednak mamy do czynienia z niezwykle niskim
wymiarem kary, tj. grzywna, ograniczeniem wolnosci lub karg pozbawienia
wolnosci do roku, jesli zniewaga zostala dokonana przez $rodki masowego
komunikowania sie. W odniesieniu do deepfake kara ta z pewnoscia nie spetnia

funkcji prewencyjnej oraz represyjnej.

> http://criminalfuture.com/fake-porn-czy-wklejenie-czyjejs-twarzy-do-filmu-porno-

-jest-przestepstwem/ (dostep: 27.07.2022 1.).
6 A. Ziobron, op. cit., s. 232.
Y7 Ibidem.
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2.2. Falszywa pornografia dziecieca

Niezwykle delikatng, ale wydaje sie, ze powazniejsza, kwestig jest odniesienie
technologii deepfake do tworzenia i rozpowszechniania pornografii dzieciece;.
Dzieki zastosowaniu mozliwosci, jakie daje deepfake, mozliwe jest tworzenie
pornografii dziecigcej szybciej, bezpieczniej i fatwiej niz do tej pory. Technologia
ta moze by¢ wykorzystywana w stosunku do juz istniejacych materialow (zdje¢
czy nagran) badz tworzy¢ takie materialy od poczatku wykorzystujgc przy tym
wizerunek dzieci, ktére nigdy wczesniej nie byly seksualnie wykorzystywane.
Nie nalezy jednak bagatelizowa¢ takiego dziatania ze wzgledu na brak rzeczy-
wistego naduzycia seksualnego wobec dziecka, poniewaz child sexual abuse
material*® moze nie$¢ za soba powazne konsekwencje w postaci zniestawienia,
nagabywania'®, wymuszania i przesladowania®.

Niebagatelna role bedzie odgrywata tutaj Unia Europejska (dalej: UE),
a przede wszystkim dyrektywa Parlamentu Europejskiego i Rady 2011/93/
UE z dnia 13 grudnia 2011 r. w sprawie zwalczania niegodziwego traktowania
w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii
dziecigcej’'. Ustanawia ona minimalne normy dotyczace okreslania przestepstw
i kar dotyczacych niegodziwego traktowania w celach seksualnych i wykorzy-
stywania seksualnego dzieci, pornografii dziecigcej oraz nagabywania dzieci dla
celow seksualnych. Niezwykle wazna jest definicja pornografii dziecigcej, gdyz
wplywa¢ ona bedzie na mozliwo$¢ zakwalifikowania materiatéw deepfake do
zakresu penalizacji badz nie. Zgodnie z art. 2 pkt ¢ przedmiotowej dyrektywy,

»pornografia dziecieca” to wszelkie materialy ukazujgce dziecko uczestniczace

% Wszelkie materialy majgce charakter seksualnego wykorzystywania dzieci.

Nagabywanie dzieci do celow seksualnych (ang. grooming), wykorzystujac przy tym
$rodki komunikacji elektronicznej.

% T. Kirchengast, Deepfakes and image manipulation: criminalization and control, ,,Infor-
mation & Communications Technology Law” 2020, nr 29(3), s. 308-323.

> Dyrektywa Parlamentu Europejskiego i Rady 2011/93/UE z dnia 13 grudnia 2011 1.
w sprawie zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania
seksualnego dzieci oraz pornografii dzieci¢cej (Dz.Urz. UE L Nr 335, s. 1), dalej: dyrektywa.

2 Art. 1 dyrektywy Parlamentu Europejskiego i Rady 2011/93/UE z dnia 13 grudnia
2011 r. w sprawie zwalczania niegodziwego traktowania w celach seksualnych i wykorzysty-
wania seksualnego dzieci oraz pornografii dzieciecej.
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w rzeczywistych lub symulowanych zachowaniach o wyraznie seksualnym cha-
rakterze, wszelkie przedstawienia organdw plciowych dziecka w celach gltéwnie
seksualnych. Ponadto s3 to wszelkie materialy ukazujgce osobe wygladajaca
na dziecko uczestniczacg w rzeczywistych lub symulowanych zachowaniach
o wyraznie seksualnym charakterze oraz przedstawienia organéw plciowych
0sob wygladajacych jak dziecko, w celach gltdwnie seksualnych lub realistyczne
obrazy dziecka uczestniczacego w zachowaniach o wyraznie seksualnym cha-
rakterze lub realistyczne obrazy organéw piciowych dziecka, w celach gtéwnie
seksualnych.

Konsekwencje tego przepisu stanowi nowelizacja Kodeksu karnego, w tym
art. 202. Niezbedne w kontekscie deepfake jest odniesienie si¢ do § 4b tego
przepisu. Penalizowane jest bowiem produkowanie, rozpowszechnianie, prezen-
towanie, przechowywanie i posiadanie tresci pornograficznych przedstawiaja-
cych wytworzony albo przetworzony wizerunek maloletniego uczestniczacego
w czynnosci seksualnej. Wytworzony wizerunek matoletniego nalezy rozumie¢
jako obraz spreparowany, ktory przedstawia maloletniego nieistniejacego w real-
nym $wiecie, a wiec stworzony komputerowo. Przetworzony wizerunek to obraz
osoby istniejacej realnie, ale zmieniony na tyle, ze przypomina inng osobe, niz ta
ktorg w rzeczywisto$ci jest. W praktyce dotyczy to wlasnie wizerunkdw stworzo-
nych komputerowo badz animowanych filméw pornograficznych*. Dr Konrad
Lipinski w komentarzu do tego przepisu réwniez wskazuje, ze wizerunek jest
przetworzony wtedy, gdy postac rzeczywistego czlowieka charakteryzowana lub
przerabiana jest w taki sposob, aby stwarza¢ pozor, ze jest on maloletni*. Doty-
czy¢ to bedzie przede wszystkim dorostych aktoréw filméw pornograficznych
charakteryzowanych na osoby maloletnie. Czy odnie$¢ mozna to réwniez do
technologii deepfake? Nalezy na ten problem spojrze¢ z dwoch stron.

Po pierwsze, za zakwalifikowaniem deepfake pornography do kategorii wytwo-
rzonego badz przetworzonego wizerunku maloletniego uczestniczacego w czyn-
nosci seksualnej przemawia postulat dokonywania wykfadni celowosciowej,

racjonalnosci ustawodawcy oraz sama aksjologia prawa. Celem wprowadzenia

** M. Mozgawa, op. cit., art. 202.

** K. Lipinski, op. cit, art. 202.
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takiego brzmienia przepisu oraz generalnie penalizacji czynu w nim zawartego
jest przeciez zwalczanie jak najwigkszej liczby przestepstw, w tym wydaje si¢
cyberprzestepstw, bioragc m.in. pod uwage dyrektywe UE. Prawo powinno by¢
jasne, spdjne, zupelne i niesprzeczne oraz zapewnia¢ adresatom norm stabilnos¢
i poczucie bezpieczenstwa. Takie podejscie przemawia za wlaczeniem deepfake
child porn do definicji ,wytworzonego badz przetworzonego wizerunku mato-
letniego”. Réwniez przemawia za tym fakt, ze prawo karne nie moze by¢ nazbyt
kazuistyczne, szczegolnie w odniesieniu do cyberprzestepstw, ktdre rozwijajg
sie we wrecz niemozliwym do pojecia tempie. Prawodawca, zaréwno unijny,
jak i krajowy, musi mie¢ na uwadze, ze przepisy stanowione dzisiaj muszg by¢
réwnie skuteczne za rok, piec czy dziesig¢ lat.

Z drugiej strony, jak juz zostalo wskazane powyzej, w prawie karnym funk-
cjonuje zakaz wykladni rozszerzajacej. Przyjecie innego stanowiska narazatoby
system prawa na chaos. Co wiecej, przedstawiciele doktryny, dokonujac ana-
lizy powyzszego przepisu, w tym przestanek czynu zabronionego okreslonego
w art. 202 § 4b, nie wspominaja o deepfake. Pojawiajg si¢ stwierdzenia o kom-
puterowym wytworzeniu danego wizerunku np. postaci z gier komputerowych,
filméw animowanych (hentai), oraz charakteryzacja osoby dorostej na dziecko.

Co wiecej, nalezy w tym kontekscie réwniez zastanowic sie czy jako tresci
pornograficzne mozna zakwalifikowa¢ materiat przerobiony w ten sposdb, ze
pokazuje twarz dziecka na ciele wytworzonym komputerowo, a wigc nie poka-
zuje jego narzaddw plciowych i nie ukazuje dziecka nago.

Niezwykle wazne w przyjmowaniu jednego badz drugiego podejscia jest
stanowisko (a moze raczej jego brak) wyrazone przez zesp6t Dyzurnet.pl, powo-
tany w 2005 r. przez Naukowa i Akademicka Sie¢ Komputerowa — Paiistwowy
Instytut Badawczy, wpisany od 2018 r. w ustawe o krajowym systemie cyber-
bezpieczenstwa® i realizujacy zadania CSIRT NASK>®.

% Ustawaz dnia 5 lipca 2018 . 0 krajowym systemie cyberbezpieczeristwa (Dz.U.z 2018 1.

poz. 156 z pdzn. zm.).

26 CSIRT NASK to Zespdl Reagowania na Incydenty Bezpieczenistwa Komputerowego,
dzialajacy na poziomie krajowym, prowadzony przez Naukows i Akademicky Sie¢ Kompu-
terowa — Panstwowy Instytut Badawczy z siedzibg w Warszawie.
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Zespdt Dyzurnet.pl jest jedynym w Polsce zespolem reagujacym na nie-
legalne i szkodliwe tre$ci w Internecie, ktéry w ramach swojej dziatalnosci,
na podstawie ustawy o krajowym systemie cyberbezpieczenstwa, przyjmuje
zgloszenia dotyczace materiatow przedstawiajacych seksualne wykorzystywanie
dzieci”’. Najwiecej incydentéw zgloszonych w 2021 r. dotyczylo child sexual
abuse materials, czyli wlasnie tych okreslonych wart. 202 § 3, 4, 4a oraz 4b k.k.
Szescdziesiat jeden incydentéw z ogdlnej liczby 2069 dotyczylo tresci przed-
stawiajacych wytworzony lub przetworzony wizerunek maloletniego uczestni-
czacego w czynnosci seksualnej. Dyzurnet.pl wskazuje, ze takie wygenerowane
komputerowo i wzglednie realistycznie wygladajace tresci w wielu panstwach
nie s3 uznawane za nielegalne, dlatego ciagle sa obecne w Internecie®. Co wiecej,
zespol ten w swoich publikacjach wielokrotnie wskazuje na nieadekwatnos¢
definicji ,,pornografii dziecigcej” oraz brak definicji ,tresci pornograficznych”
co utrudnia poprawne i pelne zastosowanie przepisu w niektérych sytuacjach.
Uwage zwraca jednak fakt, ze w publikacji ,,Ryzykowne zachowania seksualne
i seksualizujace mlodych uzytkownikéw Internetu. Zarys problematyki” zespot
Dyzurnet.pl odniost sie do przestepstwa z art. 202 § 4b k.k., opowiadajac sie
za karalno$cia przetwarzania czyjego$ zdjecia nadajacego materiatowi cechy
pornograficzne. Jest to wlasciwie definicja opisowa deepfake pornography.

Whiosek jednak plynie stad taki, Ze dopdki kwestia ta nie zostanie uregu-
lowana wprost, watpliwo$ci interpretacyjne pozostang, a przepis nie bedzie
zapewnial wystarczajacej ochrony ofiar. Obecnie mamy do czynienia ze zbyt
duzg rozbieznos$cia interpretacyjng lub po prostu zbyt maly iloscig literatury

z kategorii deepfake oraz deep porn.
2.3. Zapobieganie i zwalczanie deepfake porn w przysztosci
Nie mozna rzecz jasna pomina¢ w niniejszym opracowaniu tematu pandemii

COVID-19, ktéra zasadniczo przeniosta wiekszos¢ zycia spolecznego do Inter-

netu. Rowniez dzieci, ze wzgledu na nauke zdalng, wigkszo$¢ tego czasu spedzaly

>’ Raport dyzurnet.pl z 2021 1., s. 6.

Ibidem, s. 19.
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korzystajgc ze srodkéw komunikacji elektronicznej. Pandemia narazita dzieci
na znacznie wigkszg liczbe niechcianych kontaktéw w Internecie. W zwigzku
z tym Unia Europejska zauwazyla potrzebe przyjecia takich przepisow, ktore
pozwolilyby na szybsze i efektywniejsze zwalczanie oraz zapobieganie niegodzi-
wemu traktowaniu dzieci w celach seksualnych. Rozpoczeto zatem prace nad
rozporzadzeniem Parlamentu Europejskiego i Rady* ustanawiajgcego przepisy
majace na celu powyzsze. Projekt ten w szczegdlnosci naklada na dostawcow
odpowiednich ustug w sieci obowigzki w zakresie minimalizowania ryzyka,
ze ustugi przez nich dostarczane zostang wykorzystane w niewlasciwy sposéb
skutkujgc niegodziwym traktowaniem dzieci w celach seksualnych. Dostawcy
ustug hostingu oraz Igcznosci interpersonalnej obowigzani beda do wykry-
wania oraz zglaszania przypadkéw niegodziwego traktowania dzieci w celach
seksualnych, a takze do usuwania takich materialéw. Projekt ten, jako ztozony
W maju 2022 1. jest projektem na bardzo wczesnym etapie prac, obecnie trwaja
konsultacje publiczne do unijnego projektu rozporzadzenia, zatem przepisy
wchodzace w jego sklad moga sie zmieni¢. Na co nalezy jednak zwrdci¢ uwage,
to fakt, ze projekt odwotuje sie w zakresie przestepstw do dyrektywy przedsta-
wianej przeze mnie wczesniej, tj. dyrektywy Parlamentu Europejskiego i Rady
2011/93/UE z dnia 13 grudnia 2011 r. w sprawie zwalczania niegodziwego
traktowania w celach seksualnych i wykorzystywania seksualnego dzieci oraz
pornografii dziecigcej. Nie wprowadza zatem nowych kategorii seksualnego
wykorzystywania dzieci.

Analizujgc obecnie zaproponowane w projekcie rozporzadzenia rozwigzania,
problematycznych wydaje sie by¢ kilka kwestii.

Po pierwsze, niescistosci zachodzg juz w zakresie definicji legalnych, jakimi
postugiwac si¢ ma rozporzadzenie. Akt ten rozrdznia dziecko od uzytkow-
nika bedacego dzieckiem. Definicje te zostaly zawarte w art. 2 odpowiednio
lit. i orazj. ,Dziecko’, zgodnie z projektem rozporzadzenia, oznacza kazda osobe

fizyczng w wieku ponizej 18 lat, a ,uzytkownik bedacy dzieckiem” to osoba

" Rozporzadzenie Parlamentu Europejskiego i Rady ustanawiajace przepisy majace na celu

zapobieganie niegodziwemu traktowaniu dzieci w celach seksualnych i jego zwalczanie, https://
eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52022PCo0209&from=EN
(dostep: 30.07.2022 1.).



318 Alan Kosecki

fizyczna korzystajaca z odpowiedniej ustugi spoleczenstwa informacyjnego
w wieku ponizej 17 lat. Zauwazalna jest zatem niekonsekwencja, ktéra moze
mie¢ daleko idgce skutki w zakresie zaréwno wykonywania obowigzkéw przez
dostawcow ustug, ale przede wszystkim w zakresie ochrony ofiar przestepstw
seksualnych w Internecie. Pojawia si¢ pytanie, dlaczego dzieckiem ma by¢ okre-
$lona osoba ponizej 18. roku zycia, a uzytkownikiem bedacym dzieckiem ma
by¢ osoba w wieku ponizej 17 lat? Taki przepis odmawia ochrony osobom, ktére
ukonczyly 17 lat, a jednoczesnie — wedlug prawa polskiego®, ale tez zgodnie
z rozporzadzeniem — nadal jest dzieckiem.

Po drugie, w zwigzku z zapobieganiem oraz zwalczaniem niegodziwego
traktowania dzieci w celach seksualnych nalezy odnies¢ si¢ do przestepstw
seksualnych przeciwko dzieciom, ktdre zostaty okreslone w powyzszej dyrekty-
wie 2011/93/UE. Jak juz w toku opracowania wielokrotnie bylo przedstawiane,
powstaja istotne watpliwosci do co zakresu penalizacji deepfake pornography.
Brak dokltadnego okreslenia, ze przestepstwo stanowi réwniez tworzenie, przy
pomocy sztucznej inteligencji, falszywych filméw badz zdje¢ o charakterze
erotycznym, pornograficznym z wykorzystaniem wizerunku (m.in. twarzy)
dziecka nie rozwiazuje w Zaden sposob problemoéw interpretacyjnych obecnych
na gruncie dyrektywy 2011/93/UE, Kodeksu karnego w art. 202 § 4b oraz
obecnie w projekcie rozporzadzenia. Ponadto brak takiego dookreslenia moze
stanowi¢ przeszkode dla realizowania obowigzkow, ktore majg by¢ nalozone
na dostawcow ustug. Zachodzi bowiem problem identyfikacji rzeczywistych
ofiar. Technologia moze by¢ uzyta do ukrycia twarzy dziecka na zdj¢ciu badz
nagraniu, ktore stanowi prawdziwe naduzycie. Konieczne jest podkreslenie, ze
takie dzialanie, cho¢ nie wykorzystujace dziecka w $cistym tego stowa znaczeniu,
jest formg seksualizacji dziecka, przed ktorg panstwo jest zobowigzane, na mocy

art. 34 Konwencji o prawach dziecka, je chroni¢.

*® W prawie polskim pelnoletnoéé uzyskuje sie — co do zasady - wraz z ukoniczeniem

przez osobe fizyczng 18. roku zycia. Ponadto kodeks karny w odniesieniu do treéci pornogra-
ficznych postuguje si¢ dwoma pojeciami, ktore stanowig o zakresie ochrony - jest to matoletni
przed ukonczeniem 15. roku Zycia oraz — tak jak w art. 202 § 4b k.k. - maloletni, a wiec osoba
fizyczna, ktora nie ukonczyla 18. roku zycia.
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Po trzecie, zagrozenie wystepuje réwniez przy ochronie oséb dorostych.
W kontekscie dzieci technologia deepfake moze zosta¢ wykorzystana prze-
ciwko dorostemu poprzez uzycie jego wizerunku do sfatszowania nagrania (lub
zdjecia) przedstawiajacego wykorzystanie seksualne dziecka. Brak penalizacji
deepfake bedzie wigzat si¢ z preparowaniem nagran i zdje¢, ktdre nastgpnie
moga by¢ przedstawiane w postepowaniu dowodowym przeciwko niewinnej

osobie, ktorej wizerunek zostal wykorzystany.

3. Whioski

Aby sprosta¢ wyzwaniu, jakim jest stale rozwijajaca sie cyberprzestepczos¢
polegajaca na wykorzystywaniu coraz to nowszej technologii konieczne s zde-
cydowane i konkretne dzialania majgce na celu zaréwno skuteczne zapobieganie,
jak i zwalczanie takiej dziatalno$ci, szczegdlnie w odniesieniu do przestepstw
wykorzystujacych technologi¢ deepfake. Tworzenie falszywych zdje¢ badz fil-
moéw wykorzystujgc do tego mozliwosci, jakie daje sztuczna inteligencja, jest
zagrozeniem, ktore nie moze pozostawac bez regulacji. Analiza niniejszego
zjawiska pozwolita na sformutowanie wnioskéw w postaci niewystarczajacej
ochrony ofiar, jesli chodzi o spreparowang pornografi¢ dorostych oraz nieco
skuteczniejsza, lecz w mojej ocenie niepozostajaca bez powaznych watpliwosci,
ochrong dzieci. Z cala pewnoscig konieczne jest doprecyzowanie przepiséw
w sposob umozliwiajacy $ciganie za popelnienie czynu wykorzystujacego w por-
nografii technologie deepfake.

Nie nalezy jednak ulega¢ zludnemu wrazeniu, ze sprawcy obecnie pozostaja
calkowicie bezkarni. Z uwagi na cel, jak i koniecznos¢ zapewnienia jak najdtuz-
szej i skutecznej stosowalnosci przepisow, zaréwno te obecnie obowigzujace,
jak i te w projekcie rozporzadzenia, ktore naktadaja obowigzki na dostawcow
ustug czy hostingu, daja si¢ wykorzystywaé w praktyce. Kazde nagranie czy
zdjecie, niewazne czy sfalszowane, przedstawiajace osob¢ ponizej 18. roku zycia
bedzie musiato by¢ wykryte oraz usuniete przez dostawce ustug. Zupelnie inng
kwestig pozostaje to, kto jest ofiarg przy tworzeniu takiego materiatu - dziecko,

ktorego wizerunek wykorzystano, dziecko realnie wykorzystane, przedstawione
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na nagraniu, obie te osoby? W celu wyeliminowania tych oraz innych, wska-
zanych w toku opracowania, watpliwosci konieczne jest podjecie dziatan legi-

slacyjnych, ktére odpowiedzialyby na te nowe zagrozenia w cyberprzestrzeni.
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ustawowo chronionych w tym z zakresu ochrony danych osobowych.
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czenstwo Grupy Wyszehradzkiej na rzecz zapobiegania przy-
czynom przestepczosci, realizowanego przez Instytut Wymiaru
Sprawiedliwosci.

Cyberprzestepczosé jest jednym z najwiekszych zagrozen
i wyzwan XXI wieku, stad istnieje potrzeba wieloptaszczyzno-
wego badania tego zjawiska. Jest to pole badawcze dla praw-
nikow teoretykow i praktykdéw, a takze kryminologow, zwtaszcza
zajmujacych sie profilaktyka kryminologiczng. Publikacja
zawiera odpowiedz na wiele istotnych pytan, pojawiajacych
sie w aktualnym dyskursie naukowo-badawczym. Oprécz per-
spektywy krajowej ciekawie zarysowano rozwigzania przyjete
w innych krajach.
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Monografia Cyber security to prevent crime causes dotyczy
problematyki cyberbezpieczenstwa i zapobiegania cyberprze-
stepczosci, co jest istotnym tematem, o duzej doniostosci teo-
retycznej i coraz wiekszym znaczeniu praktycznym, a takze
wymagajacym szerszej eksploracji naukowe;.

Obecnie obserwujemy zjawisko przenoszenia coraz wiek-
szego zakresu ludzkiej aktywnosci do przestrzeni wirtualne;j.
Mowa tutaj o takich obszarach, jak edukacja, zdrowie, biznes,
finanse, a takze powszechnos¢ funkcjonowania uzytkownikow
w mediach spotecznosciowych, a caty ten proces dodatkowo
przyspieszyta pandemia COVID-19. Wraz za tymi tendencjami
podaza przestepczosé, ktdra takze przenosi sie do cyberprze-
strzeni i jako taka wymaga podjecia rozwazan na ptaszczyz-
nie prawnej, dlatego tez wyboér tematu nalezy uznac¢ za trafny
i niezwykle aktualny.
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